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EXECUTIVE SUMMARY 
 
The  pu pose  of  this  isk  assess e t  is  to  p o ide  a  holisti   su a   of  the  isks  that  i pa t  the  o fide tialit , 
i teg it  a d a aila ilit  i fo atio  s ste s a d data that ACME Te h ologies, LLC  ACME   elies upo  to ope ate.   
 
This  assess e t  add esses  the  th ee  ost  i po ta t  fa to s  i   dete i i g  i fo atio   isk   that  affe ts  the 
o fide tialit , i teg it  a d a aila ilit  of s ste s a d data: 

 A  e aluatio  of  atu al &  a ‐ ade th eats; 
 The e iste e a d ope atio al state of  easo a l ‐e pe ted  e se u it   o t ols; a d 
 The o e all  atu it  of the IT se u it  p og a  that fo uses o  the  u e t  apa ilities of people, p o esses 

a d te h ologies  elied upo  to p ote t ACME. 
 
Assess e t of Natu al & Ma ‐Made Th eats  
Whe   taki g  o pe sati g  fa to s  i to  a ou t,  ACME’s  e posu e  to  atu al  &  a ‐ ade  th eats  ould  ea   a 
MODERATE  isk  ati g. 

 
 

Assess e t of Cy e se u ity Co t ols 
Whe   taki g  o pe sati g  fa to s  i to  a ou t,  ACME’s  i ple e tatio   of  easo a l ‐e pe ted  e se u it  
o t ols  ould ea  a MODERATE  isk  ati g. 

 
 

Assess e t of IT Se u ity P og a  Matu ity 
ACME  ould ea  a te h olog   apa ilit   atu it   ati g of Le el  ,  ased o  the  o posite s o e fo   atu it  of the 
assessed  e se u it   o t ols utilized i  this assess e t. 
 
 
 
 
 
I   su a ,  taki g  i to  a ou t  the  assessed  fa to s  that  a e  o e ed  i   this  epo t,  ACME’s  o e all  IT  se u it  
apa ilities a e i  the ea l  stages of  atu it ,  hi h e poses ACME to a  ode ate le el of  isk. This is  ased o  the 
e isti g people, p o esses a d te h ologies i  pla e to p ote t the  o fide tialit , i teg it  a d a aila ilit  of ACME’s 
data a d s ste s.  
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ASSESSMENT SCOPE & CONTEXT  
 
RISK ASSESSMENT SCOPE 
   
Assessed E tity  ACME Te h ologies, LLC  ACME  

Add ess 
Cit , “tate )IP, VA   
Telepho e:  ‐ ‐XXXX 
Fa :  ‐ ‐XXXX 

Co ta t s   Joh  Doe 
Date of Repo t   Ja ua    
Type of Assess e t  I te al tea  pe fo ed the assess e t 
Geog aphi  S ope  “i gle lo atio  
Nu e  of E ployees   
Autho itative Sou es  NIST SP  ‐  Risk Ma age e t Guide for I for atio  Te h olog  S ste s 

NIST  SP  ‐   Guide  for  Appl i g  the  Risk Ma age e t  Fra ework  to  Federal 
I for atio  S ste s 
NIST SP  ‐  Ma agi g I for atio  Se urit  Risk 

Risk A alysis S ope  The  s ope  of  this  isk  assess e t  e o passes  the  pote tial  isks  a d 
ul e a ilities  to  the  o fide tialit ,  a aila ilit   a d  i teg it   of  all  s ste s  a d 
data that ACME  eates,  e ei es,  ai tai s, o  t a s its.  

 
 
RISK MANAGEMENT OVERVIEW  
I   si ple  te s,  isk  a age e t  is  a out  alidati g  that  p ote ti e  easu es  a e  ope atio al  a d  app op iate  to 
p ote t a  o ga izatio ’s assets:  

 
Figure  : Risk  a age e t pro ess flow. 
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ENTERPRISE RISK MANAGEMENT ALIGNMENT 
E te p ise Risk Ma age e t  ERM   is a p o ess,  led   a  o ga izatio ’s  a age e t a d othe  pe so el,  that  is 
applied i  st ategi  setti g a d a oss the o ga izatio  a d it is desig ed to ide tif  pote tial e e ts that  a  affe t 
the o ga izatio ,  a age  isks  to  e  ithi   the  isk  appetite,   a d  to p o ide  easo a le assu a e  ega di g  the 
a hie e e t of the o ga izatio ’s o je ti es.  
 
The u de l i g p e ise of ERM is that e e  o ga izatio  e ists to p o ide  alue fo  its stakeholde s. All o ga izatio s 
fa e u e tai t , a d the  halle ge fo   a age e t is to dete i e ho   u h u e tai t  to a ept as it st i es to 
g o  stakeholde   alue.  
 
The o e all st ategi  ERM  odel used   ACME is the    e sio  of the Co ittee of “po so i g O ga izatio s of 
the  T ead a   Co issio   CO“O   f a e o k.  “pe ifi   to  i fo atio   isk,  the  f a e o k  used  fo   this  isk 
assess e t utilizes Natio al I stitute of “ta da ds a d Te h olog   NI“T   est p a ti es.  
 
 
INTEGRATED & ORGANI)ATION‐WIDE RISK MANAGEMENT 
At  ACME,  a agi g  i fo atio ‐ elated  se u it   isks  is  a  o ple ,  ultifa eted  u de taki g  that  e ui es  the 
i ol e e t  of  the  e ti e  o ga izatio —f o   se io   leade s  p o idi g  the  st ategi   isio   a d  top‐le el  goals  a d 
o je ti es fo  the o ga izatio , to  id‐le el leade s pla i g a d  a agi g p oje ts, to i di iduals o  the f o t li es 
de elopi g,  i ple e ti g,  a d  ope ati g  the  s ste s  suppo ti g  the  o ga izatio ’s  o e  issio s  a d  usi ess 
p o esses.  
 
I fo atio   isk  a age e t  a   e  ie ed  as  a  holisti   a ti it   that  is  full   i teg ated  i to  e e   aspe t  of  the 
o ga izatio . Figu e   illust ates a th ee‐tie ed app oa h to  isk  a age e t that add esses  isk‐ elated  o e s at: 

 “t ategi   Risk:  Tie     add esses  isk  f o   a   o ga izatio al  pe spe ti e  ith  the  de elop e t  of  a 
o p ehe si e go e a e st u tu e a d o ga izatio ‐ ide  isk  a age e t st ateg  

 Ope atio al Risk: Tie    add esses  isk f o  a  issio  a d  usi ess p o ess pe spe ti e a d is guided   the 
isk de isio s at Tie   . 

 Ta ti al Risk: Tie    add esses  isk f o  a  i fo atio  s ste  pe spe ti e a d is guided   the  isk de isio s 
at  Tie s    a d  .  Risk  de isio s  at  Tie s    a d    i pa t  the  ulti ate  sele tio   a d  deplo e t  of  eeded 
safegua ds a d  ou te easu es  e.g., se u it   o t ols  at the i fo atio  s ste  le el. 

 

Figure  : Risk hierar h  flow. 
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NATURAL & MAN‐MADE THREATS  
 
RISK THRESHOLD FOR NATURAL & MAN‐MADE RISK  
Based o   a age e t’s  guida e, ACME’s  isk  tole a e  th eshold  fo   atu al  a d  a ‐ ade  th eats  is  ode ate 
isk.  
 
Based  o   atu al  a d  a ade  th eats,  e ‐ i e  a d  ea th uakes  pose  the  g eatest  isk  to  ACME  ope atio s. 
The efo e, a   i itiati e should  e  lau hed to e aluate  easu es  that  ould  fu the   edu e the  isk asso iated  ith 
these e e ts.  
 
While  the  atu al  a d  a ‐ ade  isks  e e a e aged  to ea  a MODERATE  isk  assess e t,  the e a e  still  se e al 
th eats that a e i di iduall   o side ed HIGH  isk a d  e ui e  a age e t atte tio .  
 
Refe e e the App B – Control Worksheet  fo  the detailed  eakdo  of the  isk assess e t  ite ia a d  i di idual 
s o i g. 
 

 
Figure  : Natural & Ma ‐Made Risk Matri   
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SUMMARY OF UNWEIGHTED NATURAL & MAN‐MADE THREATS  
Based o  u eighted  isk s o es, the th eats f o  ea th uakes a d ha ki g pose the  ost sig ifi a t  isk to ACME. 
 

 
Figure  : U weighted Natural & Ma ‐Made Risks 

 
 
SUMMARY OF WEIGHTED NATURAL & MAN‐MADE THREATS  
Based o   eighted  isk s o es  that add ess  o pe sati g  easu es,  the  th eats  f o  ea th uakes a d ha ki g still 
pose the  ost sig ifi a t  isk to ACME. Ho e e , utilit  se i e dis uptio  also fa to s i  as a high  isk to ACME. 
 

 
Figure  : Weighted Natural & Ma ‐Made Risks 
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BREAKDOWN OF NATURAL THREATS & ASSOCIATED RISKS 
 

Th eat 
Type  Th eat Des iptio   O u e e 

Likelihood 
Pote tial 
I pa t 

Co pe sati g 
Co t ol s  

Risk Assess e t Notes 
Justifi atio  for  o pe sati g  o trols or  
other fa tors that  eed to  e e plai ed  

D ought &  
Wate  

Sho tage 

Rega dless of geog aphi  lo atio , 
pe iods of  edu ed  ai fall a e e pe ted. 
Fo   o ‐ag i ultu al i dust ies, d ought 
a   ot  e i pa tful to ope atio s u til 

it  ea hes the e te t of  ate   atio i g. 

Reaso a l  
Possi le  I sig ifi a t  No e 

A aila le 

‐ Busi ess is i  a geog aphi   egio  affe ted   this  atu al 
th eat. Ho e e , the  usi ess is  ot i  a  i dust  
p i a il  affe ted   this  atu al th eat. 
‐ It  ould  e e pe ted that se i es the  o pa   elies o  
a d the ge e al e o o   ould likel   e i pa ted. 
‐ Mode ate to lo g‐te  se i e dis uptio  of a  utilit  
se i e  ould  e de  the fa ilit  u usa le. 
‐ I te et‐ ased /  loud se i es  u i g  o e  usi ess 
fu tio s  ould  e u i pa ted   lo al o   egio al se i e 
dis uptio s. 

Ea th uakes 

Ea th uakes a e sudde   olli g o  shaki g 
e e ts  aused    o e e t u de  the 
ea th’s su fa e. Although ea th uakes 
usuall  last less tha  o e  i ute, the 
s ope of de astatio   a   e  idesp ead 
a d lo g‐lasti g. 

E pe ted  Catast ophi  
Mode ate 
I pa t 

Redu tio  

‐ Busi ess is lo ated i  a geog aphi   egio   ot ge e all  
affe ted   this  atu al th eat. 
‐ If the fa ilit   as da aged, a  alte ate site  ould  e 
a le to  e setup usi g XY) “olutio s. 
‐ Mode ate to lo g‐te  se i e dis uptio  of a  utilit  
se i e  ould  e de  the fa ilit  u usa le. 
‐ I te et‐ ased /  loud se i es  u i g  o e  usi ess 
fu tio s  ould  e u i pa ted   lo al o   egio al se i e 
dis uptio s. 

Fi e & 
Wildfi es 

Whe  thi ki g of a fi e i  a  uildi g, 
pi tu e a total loss to data sto ed o  
se e s o  all of the pape  files  ei g 
o su ed i  the fi e. 

Reaso a l  
Possi le  Majo  

“ig ifi a t 
I pa t 

Redu tio  

‐ Busi ess is i  a geog aphi   egio  that is affe ted   this 
atu al th eat. 

‐ XY) “olutio s is a hosted solutio , so data loss is  ot a 
o e . 
‐ If the fa ilit   as da aged, a  alte ate site  ould  e 
a le to  e setup usi g XY) “olutio s. 
‐ Mode ate to lo g‐te  se i e dis uptio  of a  utilit  
se i e  ould  e de  the fa ilit  u usa le. 
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CYBERSECURITY RISK ASSESSMENT FINDINGS & RECOMMENDATIONS  
 
DEFINING APPROPRIATE CONTROLS FOR ASSESSING CYBERSECURITY RISK 
The  o t ols  used  to  assess  e se u it   isk  a e  f o   NI“T  “pe ial  Pu li atio   ‐ ,  Prote ti g  Co trolled 
U lassified I for atio   CUI  i  No federal I for atio  S ste s a d Orga izatio . This do u e t  a   e  efe e ed 
at  ‐  http:// lpu s. ist.go / istpu s/“pe ialPu li atio s/NI“T.“P. ‐ .pdf.  Withi   NI“T  ‐ ,  Ta les  D‐  
th ough D‐   Appe di  D   p o ide  a   i fo al  appi g  of  the  CUI  se u it   e ui e e ts  to  the  ele a t  se u it  
o t ols i  NI“T  ‐  a d I“O  / .  
 
This set of  i fo atio  se u it   est p a ti es  as used  fo   the si ple  easo  that  that po tio  of se u it   o t ols 
e e dete i ed   NI“T to  e  ele a t to the se u it  of se siti e i fo atio  i  p i ate i dust . 

 
 
RISK THRESHOLD FOR CYBERSECURITY RISK  
Based o   a age e t’s guida e, ACME’s  isk tole a e th eshold fo   e se u it  th eats is  ode ate  isk.  
 
While  the  e se u it   isks  e e  a e aged  to  ea   a  MODERATE  isk  assess e t,  the e  a e  still  u e ous 

e se u it   o t ols that a e i di iduall   o side ed HIGH  isk a d  e ui e i ediate atte tio .  
 
Refe e e the App C – Control Worksheet  fo  the detailed  eakdo  of the  isk assess e t  ite ia a d  i di idual 
s o i g. 
 

 
Figu e  : C e se u it  Risk Mat i   
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BREAKDOWN OF CYBERSECURITY RISKS  
 

Co t ol 
#  Co t ol Des iptio  

Likelihood of 
Co t ol NOT 
Ope ati g 
P ope ly 

Pote tial 
I pa t of 

Co t ol NOT 
Ope ati g 
P ope ly 

Co pe sati g 
Fa to s  see 

Risk 
Assess e t 

Notes  

Assessed Level of 
Matu ity fo  the 

Capa ility  P o ess / 
Te h ology  

Risk Assess e t Notes 
E pla atio  of   o pe sati g fa tors  

to justif  redu tio  i  risk  

C‐AC‐  

A ess to i fo atio  s ste  is 
li ited to autho ized use s, 
p o esses a ti g o   ehalf of 
autho ized use s, o  de i es 
i ludi g othe  i fo atio  
s ste s . 

U likel   Catast ophi  
“ig ifi a t 
I pa t 

Redu tio  

High le el of  atu it  
‐  apa ilities, 
p o esses & 
do u e tatio  a e 
o ust a d 
o p ehe si e.  

‐ ACME is p edo i a tl  a Mi osoft 
e i o e t a d A ti e Di e to   AD  is 
utilized. 
‐ Role Based A ess Co t ol  RBAC  is 
i ple e ted i  AD to li it a ess to autho ized 
use s. 

C‐AC‐  

I fo atio  s ste  a ess is 
li ited to the t pes of 
t a sa tio s a d fu tio s that 
autho ized use s a e pe itted 
to e e ute. 

Reaso a l  
Possi le  Majo  

Mode ate 
I pa t 

Redu tio  

Mode ate le el of 
atu it  ‐ 
apa ilities, 
p o esses & 
do u e tatio  a e 
i fo al o   ot 
o p ehe si e. 

‐ Ve do   e o e ded  est p a ti es a e 
i ple e ted to li it s ste  fu tio alit . 

C‐AC‐  
The flo  of se siti e data is 
o t olled i  a o da e  ith 
app o ed autho izatio s. 

Reaso a l  
Possi le  Majo  

Mi i al 
I pa t 

Redu tio  

High le el of  atu it  
‐  apa ilities, 
p o esses & 
do u e tatio  a e 
o ust a d 
o p ehe si e.  

‐ E d use  t ai i g st esses  hat pe so el a e 
e pe ted to do  he  ha dli g data. 
‐ P e e tati e  e ha is s a e o l  
ad i ist ati e a d  ot te h i al i   atu e. 

C‐AC‐  

“epa atio  the duties fo  
i di iduals is i ple e ted to 
edu e the  isk of  ale ole t 
a ti it   ithout  ollusio . 

Likel   Mode ate 
Mi i al 
I pa t 

Redu tio  

Lo  le el of  atu it  
‐  e  li ited 
apa ilities. 
P o esses a e ad ho  
& do u e tatio  is 
little to  o e. 

‐ Ma age s ha e dis etio  to i ple e t 
sepa atio  of duties  “OD ,  ut it is  ot  e ui ed 

 positio  o   ole. 

C‐AC‐  

The p i iple of least p i ilege is 
e plo ed, i ludi g fo  spe ifi  
se u it  fu tio s a d p i ileged 
a ou ts. 

Reaso a l  
Possi le  Catast ophi  

“ig ifi a t 
I pa t 

Redu tio  

High le el of  atu it  
‐  apa ilities, 
p o esses & 
do u e tatio  a e 
o ust a d 
o p ehe si e.  

‐ Ve do   e o e ded  est p a ti es a e 
i ple e ted to li it s ste  fu tio alit . 
‐ A ess  ights a e  e ie ed    a age s o  a 
egula   asis. 
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FINDINGS‐BASED RECOMMENDATIONS 
Based o  the assessed fi di gs, the follo i g  e o e datio s a e p oposed: 
 

 IT “e u it  Do u e tatio . 
o Fo alize i fo atio  se u it  do u e tatio  to p og ess f o  a  ad ho  state to a  o e  atu e, 

st u tu ed state fo   a agi g IT a d i fo atio  se u it . 
o Ge e ate  u e t  et o k diag a s. 

 Log Ma age e t. 
o E a le loggi g o  all i fo atio  s ste s a d  et o k de i es. 
o Ce t all   olle t logs so that log  a age e t  a   e pe fo ed. 
o De elop a d i ple e t p o esses to  outi el   e ie  logs. 

 
 
 
FUTURE MATURITY PROJECTION 
The  s eet spot  fo  g o i g  usi esses  ith a dedi ated IT staff is a  apa ilit   atu it  le el i  the  ‐   a ge. B  
i ple e ti g the fi di gs‐ ased  e o e datio s, it should ad a e ACME’s p a ti e to a le el    atu it  le el. This 
ill allo  fo  futu e p o ess i p o e e t a d goal setti g to fi d  a s to  ea h a le el    atu it  le el. 

 
The  e efits that  o e  ith a highe   atu it  le el i lude,  ut a e  ot li ited to: 

 De eased  al a e/sp a e out eaks 
 De eased do ti e f o  ha d a e failu es 
 De eased do ti e f o  data loss e e ts 
 I eased p odu ti it  
 Mo e effi ie t a d effe ti e  o plia e  ith  e ui e e ts 

 
 
 
 
 
 

 Level   – Repeata le. 
o Poli ies a d p o edu es a e used to e fo e  e ui e e ts/sta da ds. 
o Base p a ti es a e defi ed a d do u e ted e ough to  e  epeata le. 
o Te h olog  p oje t su ess is a  esult of i di idual effo ts. 

 Level   – Defi ed.  
o Poli ies, p o edu es a d te h ologies a e  elied upo  to e fo e  e ui e e ts/sta da ds. 
o Base p a ti es a e do u e ted, sta da dized a d i teg ated. 
o Ma age e t of te h olog  is pla ed a d st u tu ed. 
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ACRONYMS  
 
ACL  A ess Co t ol List. 
AD  A ti e Di e to . 
AP  A ess Poi t. 
DHCP  D a i  Host Co figu atio  P oto ol. 
DN“  Di e to  Na i g “e i e. 
GPO  G oup Poli  O je t. 
HTML   H pe te t Ma kup La guage. 
IRP  I ide t Respo se Pla . 
I“P  I te et “e i e P o ide . 
LAN   Lo al A ea Net o k. 
P“K  P e‐“ha ed Ke . 
““H  “e u e “hell. 
““L   “e u e “o kets La e . 
VLAN   Vi tual Lo al A ea Net o k. 
VPN  Vi tual P i ate Net o k. 
WAP  Wi eless A ess Poi t. 
WPA   Wi‐Fi P ote ted A ess. 
WPA   Wi‐Fi P ote ted A ess  e sio   . 
WI“P  W itte  I fo atio  “e u it  P og a . 
  
 
 
DEFINITIONS 
 
The Natio al  I stitute of “ta da ds a d Te h olog   NI“T   IR  , Re isio   , Glossar  of Ke   I for atio  Se urit  
Ter s, is the app o ed  efe e e do u e t used to defi e  o o  IT se u it  te s.   
   

                                                                 
 NI“T IR   ‐ http:// s . ist.go /pu li atio s/ isti /i ‐ e / isti ‐ ‐ e isio .pdf  


