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RESUMO

NEVES, Filipe Campos das, MACHADO, Leonardo Alves, CENTENARO, Rodrigo da
Fontoura. Implantacdo de Firewall pfSense. 2014. 66 f. Trabalho de Conclusdo de
Curso (Curso Superior de Tecnologia em Sistemas de Telecomunicagdes),
Departamento Académico de Eletrénica, Universidade Tecnolégica Federal do
Parana. Curitiba, 2014.

Este trabalho apresenta pesquisas e aplicacbes necessarias para a implementagao
de um Firewall em software livre chamado pfSense em empresas que possuam menos
receita para gastos na area de seguranga, mas que mesmo assim necessitem de certa
seguranga para que seus dados sejam mantidos internamente ou trafeguem de forma
segura para o ambiente externo. Esta aplicacdo se faz necessaria devido a grande
evolucdo das comunicagbes do mercado corporativo, que trouxe junto consigo,
pessoas mal-intencionadas que se utilizam de mecanismos para furtos de
informacdes e até mesmo de servigos e produtos. Este documento traz o resultado da
implementagdo do Firewall pfSense definida para o atendimento da demanda de
seguranga de empresas utilizando mecanismos de prevengao de ataques e furtos de
informacgdes.

Palavras chave: Firewall. Software Livre. Seguranga. pfSense.



ABSTRACT

NEVES, Filipe Campos das, MACHADO, Leonardo Alves, CENTENARO, Rodrigo da
Fontoura. Deployment of pfSense Firewall. 2014. 66 f. Trabalho de Conclusdo de
Curso (Curso Superior de Tecnologia em Sistemas de Telecomunicagoes),
Departamento Académico de Eletrénica, Universidade Tecnolégica Federal do
Parana. Curitiba, 2014.

This work presents research and applications necessary for implementing a Firewall
in an open source software called pfSense in companies that have less revenue to
spending in the area of security, but still need the security of your data either internally
or even to external environment. This application is necessary due to the great
development of the corporate communications market that brought with it malicious
people that make use of mechanisms for the theft of information or even services and
products. This document contains the result of the implementation of the pfSense
Firewall set to meet the demand of companies using security mechanisms to prevent
attacks and information theft.

Keywords: Firewall. Open Source software. Security. pfSense.
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1 INTRODUGAO

Com a grande evolugdo das comunicagbes do mercado corporativo, a
transferéncia de informagdes se torna mais rapida a cada dia, e isso traz grande ganho
as empresas que fazem uso desses mecanismos, porém junto com essa evolugao,
pessoas mal-intencionadas se utilizam de mecanismos para furtos de informagdes e
até mesmo de servigos e produtos.

Com o crescimento das comunicagdes cliente-servidor, faz-se necessaria a
utilizacdo de mecanismos de prevencao de ataques e furtos de informacgdes. A partir
dessa demanda, foi desenvolvido o firewall, um dispositivo, ou conjunto de dispositivos
ou programas, incumbido de realizar a protegao da rede interna. Ele funciona como
uma espécie de porta de entrada e saida e faz com que todos os fluxos de dados
passem por ele.

E importante salientar que o firewall ndo faz toda a seguranca da rede por si
s0, ele é somente uma das varias ferramentas necessarias para a seguranga de uma
rede. Também é importante diferencia-lo das demais solu¢des de seguranga, como
por exemplo, conexdes VPN, mecanismos antivirus, anti-spyware, entre outros. O
firewall faz a chamada seguranga de perimetro, impedindo conexdes ndo desejadas
e filtrando-as, permitindo somente o acesso devido a rede.

Desta forma, foi apresentada uma solugcdo baseada em software livre, para
empresas que possuam menos receita para gastos com seguranga, mas que mesmo
assim necessitem da seguranca de seus dados seja ela interna ou até mesmo para o

ambiente externo.

1.1 PROBLEMA

Invasdes em sistemas internos de empresas ha muito tempo preocupam os
profissionais da area de segurancga da informacao, porém, ataques que antes tinham
muitas vezes somente a intencado de realizar a autoafirmacao de hackers, hoje se
mostram muito mais perigosos e danosos as empresas que nao utilizam de uma

protecao adequada.
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Diante desses problemas expostos acima, a demanda por seguranga no
mercado atual é de suma importancia, e com isso foram propostos alguns
questionamentos. Quais sistemas de seguranca devem ser aplicados? Onde, dentro
da rede corporativa, devem ser implantadas solu¢des de seguranga? E quais seriam
0s ganhos reais desse sistema?

Para expor de forma mais concreta, foi abordado um estudo sobre o firewall
pfSense, assim como sua importancia no sistema corporativo. O firewall, apesar de
nao ser o unico componente de seguranga em uma rede, € um dos mais importantes
deles, realizando a seguranga de perimetro da rede.

Através do estudo de configuragdes e funcionamento do firewall podem ser
respondidos os questionamentos sugeridos acima e também pode ser demonstrado

porque sua implantagao € fundamental no mercado atual.

1.2 JUSTIFICATIVA

Com base das informagdes colhidas acima, foi proposta uma solugao de firewall
aconselhado para pequenas empresas que nao possuam muita verba para
investimento na area de seguranga da informagdo. Apesar de ser uma solugao
baseada em software livre, a ferramenta possui muitos recursos e apresenta grande
grau de seguranga a um custo mais acessivel.

Este projeto visa a implantagcao de um firewall pfSense, para expor servicos como:

e Filtragem de origem e destino IP, protocolo IP, portas de origem e destino para
trafegos de protocolos UDP e TCP;

e Habilidade de limitar através de uma politica de regras, conexdes simultaneas;

e Opcado de realizar ou ndao os relatérios baseados somente em regras
selecionadas;

e Habilidade de criacdo de grupos de enderecos, redes e portas visando a
facilidade de gerenciamento e a clareza das regras criadas;

e Capacidade de gerenciamento de tabela de estados;

¢ Interface WEB de extrema facilidade de gerenciamento;
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1.3 OBJETIVOS

1.3.1 Geral

Através da demonstracdo dos aspectos técnicos e de sua importancia,
apresentar uma solugao de firewall que garanta a seguranga e o gerenciamento das

redes corporativas, com um custo de implantacdo extremamente baixo e confiavel.

1.3.2 Objetivos Especificos

Apresentar fatos que intensificaram esforgcos na criagao de meios de seguranca

para redes corporativas.

e Expor vulnerabilidades que novas tecnologias podem vir a trazer;

e Descrever caracteristicas, conceitos e a importancia de um firewall em redes
corporativas;

e Demonstrar as configuragdes da tecnologia pfSense e apresentar um projeto
de seguranca utilizando a mesma;

e Simular um ambiente de rede, utilizando ferramentas de virtualizacao,

utilizando o firewall pfSense;

1.4 PROCEDIMENTOS METODOLOGICOS

A implantacéo do projeto sera guiada por manuais, normas, e guias que tratem
do tema.

O projeto sera desenvolvido em quatro etapas, na primeira etapa sera realizado
uma contextualizagdo sobre o tema seguranga e mostradas as motivacbes que
levaram ao desenvolvimento do firewall, sera apresentado a importancia, seus
principais conceitos e os principais equipamentos utilizados no mercado.

Na segunda parte do projeto, sera apresentada a tecnologia pfSense, suas

fungdes, configuragbes e maneiras de implantagdo. Esse estudo sera guiado por
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apostilas, livros de estudo e o préprio site do pfSense, que oferece grande quantidade
de informacdes e detalhes da solugéo.

Em sua terceira parte, sera realizada uma simulagdo que demonstrara na
pratica o funcionamento do firewall e os principais atributos necessarios para a
implantagédo dessa tecnologia.

A Ultima etapa visa vincular o conhecimento obtido nas simulagbes ao

conhecimento tedrico, para demonstrar os reais beneficios desta tecnologia.
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2 FUNDAMENTAGAO TEORICA

Com a evolugao nos sistemas de comunicagdes, 0 acesso a informacao se
torna cada dia mais democratico e universal, e a internet tem papel fundamental na
evolucdo do mercado corporativo atual. Com esse amplo acesso a informacgoes, se
tornou essencial o desenvolvimento de equipamentos com capacidade de prover a
seguranga das informacgbes trafegadas pela rede. Esses equipamentos sé&o
responsaveis por uma série de competéncias, como por exemplo, o controle de
acessos, para evitar acessos nocivos ou nao autorizados as informacgoes.

A seguranca da informacao é regulamentada pelas normas ISO/IEC 27000 e
ISO/IEC 27001 que consistem em definir um propdsito para o desenvolvimento de um
Sistema de Gestdo e Seguranga da Informacédo (SGSI) nas organizagbes, algo
imprescindivel tendo em conta a quantidade de informacao produzida atualmente nas
grandes corporagoes (ISO/IEC 27000, 2013).

Com esse novo ambiente de desenvolvimento de seguranga, novos campos de
estudo tém se destacado, como por exemplo, a seguranca das redes. Essa area é
marcada pela constante evolugéo, ou seja, é necessario o desenvolvimento de novas
técnicas conforme novas formas de ataques sao criadas.

Com base nesses argumentos, foram considerados alguns pontos importantes

para estudo:

e Entendimento da forma como sado constituidas as formas de invasio, que
normalmente se dio através da exploracdo da implantagcdao de novos sistemas
corporativos, falhas na implantagdo de sistemas de seguranga e novos
sistemas de conectividade;

¢ A facilidade de acesso a internet possibilita a criagdo de novas formas de
ataque, e por consequéncia a necessidade de desenvolvimento de novas
formas de defesa aos mesmos. Pelo fato de um ataque precisar identificar
somente uma falha para que possa servir ao seu proposito, a defesa tem de
mitigar todas as formas de ataque e falhas no sistema de seguranga. Com isso
pode ser tomado como base que a defesa de um sistema de informagao € muito

mais complexa e trabalhosa que um ataque;
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¢ Entendimento das mais variadas formas de ataque a um sistema facilita muito
na criacdo de métodos de protecdo aos mesmos. Os ataques a uma rede
corporativa podem ter os mais diversos motivos, como por exemplo,
interromper servigos da empresa, comprometendo a confiabilidade de dados e
programas ou até mesmo a desestabilizacédo de uma rede, com o objetivo de
coletar informagdes que podem ser usadas no futuro para invasées com
finalidades mais especificas, como o roubo de informagdes sensiveis e até

mesmo para corromper sistemas vitais a empresa concorrente.

Com base neste contexto, foi desenvolvido uma das formas para mitigar esses
ataques, o firewall, que realiza controle de acessos devidos a uma determinada rede.
E possivel interpretar um firewall fazendo uma analogia com a forma mais antiga de
seguranga medieval, criar um fosso ao redor de um castelo e forcar todos que
quiserem entrar a passar por uma ponte levadica, nessa analogia, o firewall seria a
ponte levadica, a unica porta de entrada de uma rede (TANENBAUM, 2003).

O conceito de firewall comegou a ser utilizado no final da década de 80, quando
somente roteadores separavam pequenas redes corporativas. Desta forma, as redes
poderiam instalar seus aplicativos da forma como |hes fosse conveniente sem que as
demais redes fossem prejudicadas por lentidoes.

Os primeiros firewalls a trabalharem com seguranca de redes surgiram no inicio
dos anos 90. Consistiam de mecanismos que com pequenos conjuntos de regras
como, por exemplo: Alguém da rede A pode fazer acesso a rede B, porém a rede C
nao pode realizar acessos a rede A e B. Eram mecanismos bastante efetivos, porém
extremamente limitados. A segunda geracgao de firewalls utilizava filtros, pacotes e
aplicativos, além de trazer uma interface de gerenciamento de regras, um grande salto
evolutivo.

Em 1994, a Check Point langou o produto chamado Firewall-1, introduzindo
uma amigavel interface grafica de gerenciamento, que continha cores, mouse e

ambiente grafico X11 simplificando a instalagéo e a administragao dos firewalls.
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Atualmente existem varias solugdes de firewalls muito mais modernas, as

principais empresas do ramo s&o: Cisco, Juniper, Check Point entre outras.

Firewall € uma solugédo de segurancga baseada em hardware ou software, que

a partir de um conjunto de regras ou instrugdes, analisa o trafego da rede para

diferenciar operagdes validas ou invalidas dentro de uma rede corporativa. Um firewall

analisa o trafego de rede entre a internet e a rede privada ou entre redes privadas.

Com base nessas definigdes, € possivel compreender que o firewall € mais que uma

simples barreira de protecdo contra ataques, ele pode ser utilizado para protegao

dentro de uma rede controlando o trafego de dados a servidores especificos.

2.1

TIPOS DE FIREWALL

Os trés principais tipos de firewall séo:

Firewall em nivel de pacote: O filtro de pacotes tem como objetivo permitir ou
nao a passagem de pacotes pela rede baseando-se em regras pré-definidas.
Normalmente estes estdo situados em roteadores, representando o ponto de
acesso entre duas redes, permitindo que servigcos controlem o trafego,
mantendo a rede protegida.

Este é o firewall mais implementado atualmente, pois € a protecéo basica da

rede, ao deixar portas de comunicacado nocivas abertas e permitir o trafego livre de

pacotes, a rede fica suscetivel a ataques (Camy, 2003).

Servicos Proxy: Os servidores de servico proxy sao especializados em
aplicagbes ou programas servidores que executam um firewall. Os proxies
pegam a solicitacdo e requisigdo dos usuarios para o servigo da internet,
verificam se as solicitagdes serdo aceitas dentro do conjunto de regras
preestabelecidas e em seguida passam ou néo a solicitacdo adiante para o
servico especifico solicitado (Stato Filho, 2009).

Estes servidores estido entre o usuario da rede interna e a internet e atuam

como o préprio nome diz, como um mediador. E comum utilizarem transparéncia

nesses servidores, como o0 nome sugere, ele fica transparente para o usuario, sendo

imperceptivel, porém atuando como filtro de pacotes.

Circuit-Level Gateway: Este tipo de firewall cria um circuito entre o cliente e o

servidor e nao interpreta o protocolo de aplicacdo. Atua monitorando o
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handshaking (troca de informagdes para estabelecimento de comunicagao)

entre pacotes, objetivando determinar se a sessdo é legitima (Stato Filho,

2009).

O principal objetivo de um firewall € fazer com que todas as informagdes
trafegadas entre duas redes diferentes passem por ele. Para que isso acontecga, é

necessario que haja um estudo sobre a arquitetura da rede que se deseja proteger.

2.2 ARQUITETURAS DE IMPLANTACAO DE FIREWALL

As principais arquiteturas de implantagao de firewalls séo:

e Dual-homed host. Nessa arquitetura o equipamento deve possuir duas
interfaces de rede, uma interface que se liga a LAN, que representa a rede
interna, e uma interface WAN, que representa a rede externa, se tornando uma
especie de porta unica de saida e entrada da rede. De acordo com os principais
pesquisadores, esta arquitetura € ideal para redes com pequeno trafego de
informacdes para a internet e cuja importancia nao seja vital.

e Screened host. Nesta arquitetura as conexdes podem ser abertas da rede
interna para a internet, bem como das redes externas para a rede interna de
forma exclusivamente controlada pelos Bastion hosts. A filtragem de pacotes
acontece no firewall que permite apenas poucos tipos de conexdes, como por
exemplo, consultas de DNS (Domain Name System). O Bastion host deve
manter um alto nivel de seguranga pelo fato dele ser o ponto de falha dessa
arquitetura. Esta arquitetura é apropriada para redes com poucas conexdes
vindas da internet e quando a rede sendo protegida tem um nivel de seguranga
relativamente alto.

e Screened Subnet. Nessa arquitetura, também conhecida como arquitetura de
sub-rede com triagem, € adicionada uma nova rede de perimetro que isola os
bastion hosts, maquinas vulneraveis na rede. Também sao encontrados
roteadores de triagem com varias placas de rede. Neste caso, o bastion host
fica confinado em uma area conhecida como Zona Desmilitarizada (DMZ),
aumentando o nivel de seguranca, uma vez que, para ter acesso a rede interna
o atacante devera passar por mais de um processo de filtragem. O firewall

externo deve permitir que os usuarios externos tenham acesso somente a area
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DMZ e o firewall interno deve permitir requisicbes apenas aos usuarios da rede

interna (Stato Filho, 2009, p.37).

Existem mais possibilidades de arquiteturas e uma flexibilidade no modo de
configuragcédo, devem ser avaliados os requisitos de protegdo e de orgamento para

poder atender as necessidades de protecado da rede em questao.

2.3 DHCP (DYNAMIC HOST CONFIGURATION PROTOCOL)

O DHCP € um servidor de enderecos IP que ao receber uma solicitacdo de um
dispositivo de rede por um IP atribui a este um enderegcamento. Cada maquina que é
conectada na rede transmite um pacote de DHCP DISCOVER para o agente de
retransmissdo DHCP da rede interceptar, ao entdo o agente envia este pacote em
unidifusao ao servidor DHCP, possuindo apenas o endereco IP do servidor.

O DHCP distribui enderegcos de rede que sao atribuidos fixamente ou
dinamicamente para os hosts e dispositivos de rede (TANENBAUM, 2003, p. 349). A

figura 1 mostra este processo DHCP.

Newly-booted
host looking for DHCP Other DHCP
its IP addfess fe'ay networks Houter server
W r% ~o— s{ﬁ T ?
\
DHCP Dsscover Unicast packet from
packet (broadcast) DHCP relay to DHCP server

Figura 1 — Operag¢ao do DHCP
Fonte: TANENBAUM (2003)
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2.4 DNS (DOMAIN NAME SYSTEM)

O DNS consiste na criagao de um processo de atribuicdo de nomes baseados
no dominio e em um sistema de bancos de dados distribuidos que implementam esse
esquema de nomenclatura organizando e mantendo as informacdes. E utilizado para
mapear nomes de hosts e destinos de correios eletrobnicos em enderecos |IP, tendo
também outras utilizagcbes (TANENBAUM, 2003, p. 439).

O processo do DNS consiste em procurar o enderego IP correspondente ao
nome de dominio do site especificado pela requisicdo (ex.: o endereco IP do site
www.google.com pode ser resolvido pelo DNS como 173.194.118.51). A figura 2 traz

um exemplo do esquema de resolugao DNS.

X Prompt de Comando

sUsersi\Filipe Meves}ping www.google.com

Dizparando www.google.com [173.194.118.52]1 com 32 hytes de dados:
Resposta de 173.194.118.52: hytes=32 tempo=%ms TIL=57
Resposta de 173.194.118.52: bhytes=32 tempo=%ms TIL=57
Rezsposta de 173.194.118.52: hytes=32 tempo=18ms TTL=57
Resposta de 173.194.118.52: hytes=32 tempo=18ms TIL=57

statisticas do Ping para 173.194.118.52:
Pacotes: Enviados = 4. Hecebidoz = 4. Perdidos = 8 (8 de
perdal.

'prux;mar um nﬁnero’rednndu de vezZes em milissegqundos:
MHinimo = Pms. Maximo = 18ms, Méedia = Ims

:sUzerssFilipe Heves>

Figura 2 — Resolucdo DNS
Fonte: Autoria prépria

2.5 NAT (NETWORK ADDRESS TRANSLATION)

O NAT tem como idéia basica a utilizacdo de um unico endereco IP para
determinada empresa trafegar na internet (IP roteavel), possibilitando assim cada
computador da rede interna ter um endereco IP exclusivo, para roteamento do trafego
interno. Quando um pacote de dados sai da rede interna para trafegar na internet é
efetuada uma conversao de enderecamento para o enderego uUnico da empresa para

acesso a internet. Para que esse sistema fosse possivel foram separadas trés classes
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de enderecos IP que podem ser utilizadas para trafego interno, porém ndo podem ser
utilizadas para o trafego na internet (TANENBAUM, 2003). A Tabela 1 apresenta os

enderecos privativos e suas classes.

Tabela 1 - Padrao de enderegamento na Internet (IPv4)

Endereco IP
Inicio 1 0 0 0
Fim 126 255 255 254
Classe A
rede host host host
Mascara 255 0 0 0
Inicio 128 0 0 0
Fim 191 255 255 254
Classe B
rede rede host host
Mascara 255 255 0 0
Inicio 192 0 0 0
Fim 223 255 255 254
Classe C
rede rede rede host
Mascara 255 255 255 0

Fonte: Teleco (2007)

Outra funcdo do NAT muito utilizada pelas empresas provedoras de acesso a
internet serve como uma alternativa para escassez de enderecos IP que sao
destinados para os usuarios de ADSL. A empresa atribui a seus clientes enderecos
10.x.y.z, e entdo quando os clientes saem da rede do provedor para acessar a internet
os pacotes passam pelo processo de NAT que efetua a conversao dos enderegos
internos para enderecos IP roteaveis, e na volta desses pacotes eles sofrem o
processo inverso (TANENBAUM, 2003, p. 343-344).
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2.6 PORT FORWARDING (ENCAMINHAMENTO DE PORTA)

O encaminhamento de portas € uma funcionalidade que consiste na associagao
de numeros de portas de comunicagdo a dispositivos da rede local onde estes
dispositivos atendem as requisicdes nestas portas de servigos vindas da internet.
Quando sao feitas requisicdes da internet, essas requisicdes sao tranferidas para um
endereco |IP da rede local. Desta forma o dispositivo que é responsavel por receber
as requisi¢oes para essas determinadas portas deve permancer com um endereco IP
estatico (Intelbras, 2013). A figura 3 ilustra o processo de encaminhamento de porta

vindo de um computador externo a rede local.

Internal
Computer

External Computer
With Internet Access Q

( Network

o irawall Internet
o

Computer with
SSH Service

Figura 3 — Encaminhamento de Porta
Fonte: LeGauss (2012)

2.7 LOAD BALANCING (BALANCEAMENTO DE CARGA)

O balanceamento de carga torna os servidores altamente disponiveis e
adaptaveis com a utilizagao de dois computadores disponibilizando seus recursos em

conjunto. Para quem utiliza esses servidores o cluster (aglomerado de computadores)
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€ transparente, ou seja, o usuario ndo percebe que esta alternando entre duas
maquinas diferentes. O balanceamento de carga pode oferecer um servigo
ininterrupto, ja que mesmo com uma maquina falhando a outra maquina pode
continuar oferecendo o servico (TechNet, 2014). A figura 4 mostra como o

balanceamento de carga pode ser feito.

capacidade: 40%
da demanda

capacidade: 40%
da demanda

Instancia 2

Load Balancer

capacidade: 40%
da demanda

Instancia 3

capacidade: 40%
da demanda

Instancia 4

Figura 4 — Balanceamento de carga
Fonte: Planeta Tecnologia (2012)
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2.8 APRESENTAGAO DO FIREWALL PFSENSE

O pfSense é um software livre customizado da distribuigdo do FreeBSD, sendo
adaptado para uso como firewall e roteador, que € inteiramente gerenciado via
interface WEB. Além de ser um poderoso firewall, e uma plataforma de roteamento,
ele possui uma variada lista de recursos que podem ser adicionadas através de
downloads de pacotes permitindo assim a adicdo de funcionalidades de acordo com
a necessidade do usuario. O projeto do pfSense comegou em 2004 se diferenciando
de outro projeto o mOnOwall, por ser um projeto para ser instalado completamente em
um pc (PFSENSE, 2014).

Recursos do pfSense:

e Firewall;
e State Table (Tabela de Estados);
e NAT;

e Alta Disponibilidade;

e [oad Balancing (Balanceamento de carga);

e VPN;

e PPPoOE Server;

e Reporting e Monitoring (Relatério e Monitoramento);
e Dynamic DNS (DNS Dinamico);

e Captive Portal;

e DHCP Server and Relay;
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3 IMPLANTAGAO DO FIREWALL PFSENSE

Este capitulo apresenta os materiais e os passos da instalagao do Firewall
pfSense utilizados na realizagdo deste trabalho. Os materiais se referem as
ferramentas utilizadas nos testes de laboratério, para a analise e comparacédo dos
resultados. Nao sera abordada a instalagdo do sistema operacional Linux Debian,
Linux Ubuntu e Windows 7, utilizados respectivamente para o servidor e as duas

maquinas da LAN.

3.1 MATERIAIS

Para o desenvolvimento dos testes de instalagao e configuragdo do pfSense e
de suas funcionalidades foram utilizadas quatro maquinas virtuais no programa
VirtualBox, duas maquinas como computadores de usuarios para analise de
funcionalidades na LAN, sendo uma maquina instalada com Windows 7 e uma com
Ubuntu, uma maquina como servidor para analise de funcionalidades na DMZ sendo
instalada com Debian, e uma maquina para instalacdo e configuragdao do firewall
pfSense. A maquina que simulou os acessos a rede interna vindos da WAN, tanto
para a LAN quanto para a DMZ, foi a prépria maquina fisica onde estdao hospedadas
as quatro maquinas virtuais. A topologia da rede consiste na WAN para acesso a
internet, na LAN para estacdes de trabalho e na DMZ para o servidor WEB, cada rede
em sua interface e conectadas todas diretamente ao firewall pfSense como pode ser

visualizado na figura 5.
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WAN

MODEM
(IP Provedor)

DM
o (em0)
192.168.2.254 -
FIREWALL PFSENSE 192.168.1.254
DMZ  192.168.2.0/24 192.168.1.024 o

192.168.2.1 192.168.1.242

SERVIOOR WEB
WINDOWS LINUX

Figura 5 — Topologia da rede
Fonte: Autoria Prépria

3.2 INSTALACAO DO FIREWALL PFSENSE

O pfSense foi instalado em uma maquina virtual com a qual foi testada as
funcionalidades e as configuragdes deste firewall juntamente as outras maquinas
virtuais que estarao nas redes LAN e DMZ, também com a maquina fisica que simulou
acessos da WAN. A versao do pfSense instalada foi a 2.1 através da ISO pfSense-
LiveCD-2.1-RELEASE-i386-20130911-1815.is0.
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3.3 CONFIGURACOES DE INSTALACAO

Na instalagao do pfSense foram configuradas as Interfaces da LAN e WAN do
firewall, foi feita a configuragdo dos enderecgos IP e o range do DHCP, simulando-se

um gateway em uma rede corporativa de pequeno ou até mesmo médio porte.

3.3.1 Configuracao das interfaces de rede

Ao iniciar o pfSense a tela inicial de configuragao € mostrada, onde podem ser
visualizadas as placas de rede instaladas, sendo elas em0 e em1, as interfaces
possuem esses nomes devido ao fato do pfSense ser baseado um sistema
operacional FreeBSD, no qual as interfaces possuem determinados nomes de acordo
com seu fabricante. Foi perguntado sobre a configuragao das VLANs, como nao cabe

em nossa proposta, foi respondido ndo (n) como pode ser visualizado na figura 22.

) pfSense [Executando] - Oracle VM VirtualBox = B -
Maquina Visualizar Dispositivos  Ajuda
o core dumps found.

reating symlinks
»>> Under 512 megabytes of ram detected. Mot enabling AFPC.

Default interfaces not found —-- RBunning interface assignment option.
alid interfaces are:
Eme 08:00:27:81:79:40 (up) Intel(R) PRO-1000 Legacy Network Connection 1.0.4

08:00:27:5d4:57:86 (up) Intel(R) PRO-1000 Legacy Network Connection 1.0.4

want to set up ULANs first?

are not going to use VLANs, or only for optional interfaces, you should
here and use the webConfigurator to configure ULANs later, if required.

want to set up ULANs now [yinl? n

ROy A Ctrl +Right Alt

Figura 6 — VLANs
Fonte: Autoria Prépria
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ApOs a etapa da configuragdo de VLAN foi perguntado o nome da interface
WAN. No caso a interface WAN esta em1, a interface que simularia a saida para a

rede externa no servidor do cliente como pode ser visualizado na figura 23.

P pfSense [Executando] - Oracle VM VirtualBox = g

Maquina Visualizar Dispositivos  Ajuda

0:00:27:81:79:40 (up) Intel(R) PRO-100® Legacy MNetwork Conmnection 1.0.4

08:00:27:54:57:86 (up) Intel(R) PRO-1000 Legacy Network Comnection 1.0.4

want to set up ULANs first?

are not going to use ULANs, or only for optional interfaces, you should
here and use the webConfigurator to configure ULANs later, if required.

want to set up ULANs now [yinl? n

pf3ense requires =AT LEAST= 1 assigned interface(s) to function.
If you do not have =AT LEAST= 1 interfaces you CANNOT continue.

If you do not have at least 1 =REAL+* network interface card(s)
or one interface with multiple ULANs then pfSense
=WILL NOT= function correctly.

If you do not know the names of your interfaces, you may choose to use
uto-detection. In that case, disconnect all interfaces now before

r_r

hitting "a’ to initiate auto detection.

»

a’ for auto-detection: eml

20O FF [2] ctrl +Right Alt

Enter the WAN interface name or

Figura 7 — Interface WAN
Fonte: Autoria Prépria

A interface LAN sera representada por em0. Sera informada essa interface no
momento que for solicitada, como foi demonstrado abaixo na figura 24. Essa interface

representara a interface que pertence a uma das redes internas do nosso cliente.



) pfSense [Executando] - Oracle VM VirtualBox

Maquina  Visualizar Dispositives  Ajuda

want to set up VLANs first?

want to =set up ULANE now [yinl? n

pfSenze requires =AT LEAST= 1 assigned interface(s) to function.
If you do not have =AT LEAST= 1 interfaces you CANNOT continue.

If you do not have at least 1 =REAL= network interface cardis)
or one interface with multiple ULANs then pfSense
=WILL HOT= function correctly.

If you do not know the wnames of your interfaces, you may choose to use
uto-detection. In that case, disconmmect all interfaces now before

a’ to initiate auto detection.

Enter the WAN interface name or ’'a’ for auto-detection: eml

Enter the LAN interface name or ’'a’ for auto-detection
OTE: this enables full Firewalling/MAT mode.

(or nothing if finished): em®

are not going to use ULANs, or only for optional interfaces, you should
here and use the webConfigurator to configure ULANs later, if reguired.

8O FP [2] ctrl + Right Alt

Figura 8 — Interface LAN
Fonte: Autoria Propria
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A terceira interface de rede a qual ira representar a rede DMZ do nosso cliente,

nao foi configurada agora, este assunto foi abordado durante a configuragdo WEB do

nosso firewall, entdo no momento a tecla enter pula esta etapa, conforme

demonstrado na figura 25.



) pfSense [Executando] - Oracle VM VirtualBox

Maquina Visualizar Dispositivos  Ajuda

are not going to use ULAMs, or only for optional interfaces, you should

here and use the webConfigurator to configure ULANs later,

want to set up VLANE now [yinl? n

if required.

pfSense requires =AT LEAST= 1 assigned interface(s) to function.
If you do not have =AT LEAST= 1 interfaces you CANNOT continue.

If you do not have at least 1 =REAL= network interface card(s)

or one interface with multiple VULANs then pfSense
=WILL NOT= fuwnction correctly.

If you do not know the names of your interfaces, you may choose to
uto-detection. In that case, disconnect all interfaces now before

_

a’ to initiate auto detection.

Enter the WAN interface name or "a’ for auto-detection: eml

Enter the LAN interface name or "a’ for auto-detection
OTE: this enables full Firewalling/NAT mode.
(or nothing if finished): em®
Enter the Optional 1 interface name or 'a’ for auwto-detection
(or nothing if finished):
CIorT"

use

[@] cirl +Right Alt
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Figura 9 — Interfaces configuradas
Fonte: Autoria Prépria

Foi mostrada na tela a configuracéo das Interfaces para confirmacéo, da

forma como configuramos acima, com em1 representando a saida para a rede

externa e emO representando uma das redes internas, a figura 26 ilustra a situagéo

explicada acima, através da tecla y que representa a opgao yes continua-se o

processo.



15 pfSense [Executando] - Oracle VM VirtualBox

Maquina  Visualizar Dispositives  Ajuda
If you do not have =AT LEAST= 1 interfaces you CANNOT continue.

If you do not have at least 1 =REAL* network interface card(s)
or one interface with multiple ULANs then pfSense
=WILL NOT» function correctly.

If you do not know the names of your interfaces, you may choose to use
uto-detection. In that case, disconmect all interfaces now before

s

hitting "a’ to initiate auto detection.
Enter the WAN interface name or "a’ for auto-detection: eml

Enter the LAN interface name or 'a’ for auto-detection
OTE: this enables full Firewalling/NAT mode.
(or nothing if finished): em®

Il

Enter the Optional 1 interface name or 'a’ for auto-detection
(or nothing if finished):

he interfaces will be assigned as follows:

AN -> eml
LAaN - emd

Do you want to proceed [yinlTy

CRON- AT [®] ctrl +Right Alt
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Figura 10 — Confirmacgao Interfaces configuradas
Fonte: Autoria Préopria

A configuracao foi gravada e entdo pode ser continuada a configuracao,

conforme é mostrado na figura 27.

£ pfSense [Executando] - Oracle VM VirtualBox

Miquina  Visualizar Ajuda

(or nothing if finished):

Dispositivos

will be assigned as follows:

o you want to proceed [yinlTy

riting configuration...done.

pdating configuration...done.

leaning backup cache...done.
Getting up extended sysctls...done.
Getting timezone...done.

onfiguring loopback interface...done.
Gtarting =syslog...done.
Gtarting 3ecure Shell Services...done.
Getting up polling defaults...done.
Setting up interfaces microcode...done.
onfiguring loopback interface...done.
reating wireless clone interfaces...done.
onfiguring LAGG interfaces...done.
onfiguring VLAN interfaces...done.
onfiguring QinQ interfaces...done.
onfiguring WAN interface...

Q@O (=] ctrl +Right alt

Figura 11 — Gravando as configuragoes
Fonte: Autoria Prépria



3.3.2 Configuragédo do enderegamento IP

32

A configuragcdo dos enderecgos IP, inicialmente foi feita somente na interface

LAN, onde pode ser escolhido o endereco, a mascara de rede e o gateway, que

simulam o range de enderecos da rede interna do cliente, a interface WAN utiliza o

endereco IP cedido pelo servidor DHCP do roteador de acesso a internet, que

simularia um endereco externo da rede com o qual o cliente se conecta com a internet,

este enderego pode também ser configurado de maneira fixa através de um link

PPPoE ou um endereco fixo fornecido pela operadora, tema que foi abordado na etapa

de configuragdo WEB do pfSense.

Na tela inicial de configuracéo, foi escolhido a opgado para configuracdo dos

enderecos IP das interfaces com a opgao “2” conforme figura 28.

) pfSense [Executando] - Oracle VM VirtualBox

Maquina Visualizar Dispositivos  Ajuda
Starting DHCPvE serwvice...done.

Generating RRD graphs...done.
Starting syslog...done.
Starting CRON... done.

Bootup complete

FreeB5D-i386 (pf3ense.localdomain) (ttyuvd)
=x Welcome to pf3ense Z.1-RELEASE-pfSense (i386) on pfSense x=wx

WAN C(wan) ->» eml ->
LAN (lan) -> em@ -» v4: 192.168.1.1-24

Logout (SSH only) Shell

fissign Interfaces pfTop

Set interface(s) IP address Filter Logs

Reset webConfigurator password Restart webConfigurator
Reset to factory defaults pfSense Developer Shell
Reboot system Upgrade from console

Halt system Enable Secure Shell (sshd)
Ping host Restore recent configuration

Enter an option: 2

@O Ctrl +Right Alt

Figura 12 — Configuracgao de IPs
Fonte: Autoria Propria

Foi selecionado a opgao “2” novamente, assim foi configurada a interface

LAN, na qual estarao os computadores da rede interna do usuario como vide figura

29.
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£l pfSense [Executando] - Oracle VM VirtualBox = = -

Maquina Visualizar Dispositivos  Ajuda

reeB3D-i386 (pf3ense.localdomain) (ttywd)

=% Welcome to pfSense Z.1-RELEASE-pfSenze (i386) on pfSenze ==

WAN (wan) -> eml -
LAN (lan) -» emQ -» wi: 1972 _168.1.1-24

Logout (S3H only) 8) Shell

fiszign Interfaces 9) pfTop

Set interface(s) IP address Filter Logs

Reset webConfigurator password Restart webConfigurator
Reszet to factory defaults 1Z2) pf3ensze Developer 3hell
Reboot system 13) Upgrade from console

Halt =system 14) Enable Secure Shell (=sshd)
Ping host 15) Restore recent configuration

nter an option: 2

fivailable interfaces:

1 - WAN (eml - dhcp, dhcpb)
- LAN (em@ - static)

Enter the number of the interface you wish to configure: Z

CRON- A [Z] ctl + right Alt

Figura 13 — Configurar LAN
Fonte: Autoria Prépria

A interface LAN foi configurada com o endereco IP 192.168.1.254, ultimo da
rede 192.168.1.0, utilizada para simular a rede interna do nosso cliente, conforme

demonstrado abaixo.

L pfSense [Executando] - Oracle VM VirtualBox = g -

Maquina Visualizar Dispositivos  Ajuda

WAN (wan) ->» eml
LAN (lan) -» em@ .168.1.1.-24

Logout (35H only) Shell

Assign Interfaces pf Top

Set interface(s) IP address Filter Logs

Reset webConfigurator password Restart webConfigurator
Reset to factory defaults pfSense Developer Shell
Reboot system Upgrade from console

Halt system Enable Secure Shell (sshd)
Ping host Restore recent configuration

Enter an option: 2

vailable interfaces:

1 - WAN (eml - dhcp, dhcpb)
2 - LaN (em® - static)

Enter the number of the interface you wish to configure:

Enter the new LAN IPv4 address. Press <(ENTER> for none:
> 192.168.1.254

@O Ctrl + Right Alt

Figura 14 — IP da interface LAN
Fonte: Autoria Propria
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A mascara para o enderego IP da LAN escolhida foi 255.255.255.0 (/24), o
que possibilitou 254 enderecos para a rede interna de computadores conforme

demonstrado na figura 31.

<) pfSense [Executando] - Oracle VM VirtualBox

Magquina Visualizar Dispositives  Ajuda

4) Reset to factory defaults 12) pfSense Developer Shell

5) Reboot system 13) Upgrade from console

6) Halt system 14) Enable Secure Shell (sshd)
?) Ping host 15) Restore recent configuration

Enter an option: 2

Available interfaces:

1 - WAN (eml - dhcp, dhcpb)
2 — LAN (em® - static)

Enter the number of the interface you wish to configure: 2

nter the new LAN IPv4 address. Press {ENTER> for none:
> 192.168.1.254

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.

e.g. 255.255.255.0
255.255.0.0
255.0.0.0

Enter the new LAN IPv4 subnet bit count:

<XO¥- A - (2] ctrl +Right Alt

Figura 15 — Mascara da LAN
Fonte: Autoria Prépria

O Gateway da LAN foi configurado com o enderego da interface da rede LAN

do pfSense, conforme ilustrado na figura 32.
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) pfSense [Executando] - Oracle VM VirtualBox

Maquina Visualizar Dispositivos  Ajuda
?) Ping host 15) Restore recent configuration

Enter an option: Z
fivailable interfaces:

1 - WAN (eml - dhcp, dhcpb)
Z - LAN (em® - static)

Enter the number of the interface you wish to configure: 2

Enter the new LAN IPv4 address. Press <ENTER> for none:
> 192.168.1.254

Gubnet masks are entered as bit counts (as in CIDR notation) in pfSense.

e.q. 255.255.255.0
255.255.0.0
£255.0.0.0

Enter the new LAN IPv4 subnet bit count:

Enter the new LAN [Pv4 gateway address. Press <{ENTER> for none:
> 192.168.1.254

CNON- 4" [B] cirl +Right Alt

Figura 16 — Gateway da LAN
Fonte: Autoria Prépria

Para a provisdo de enderecos para a rede em que ficaram os hosts do cliente
foi ativado um servidor DHCP. O range de enderecos contemplou os enderecos de
192.168.1.10 até 192.168.1.220. Os enderecos restantes foram utilizados para a
configuracdo de equipamentos que por ventura ndo aceitem enderecgos distribuidos
por DHCP, como por exemplo, impressoras, aparelhos de fax, entre outros. Caso haja
necessidade de enderecos fixos para hosts eles seriam fixados no servidor, tépico que
sera abordado durante a configuragcdo WEB do pfSense. A figura 33 demonstra a

configuracédo do DHCP.
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154 pfSense [Executando] - Oracle VM VirtualBox

Maquina Visualizar Dispositivos  Ajuda

1 - WAN (eml - dhcp. dhcpb)
- LAN (em® - static)

Enter the number of the interface you wish to configure: 2

Enter the new LAN IPv4 address. Press <{ENTER> for none:
> 192.168.1.254

Gubnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.q. 255.255.255.0 24

255.255.0.0 16

£55.0.0.0 g

Enter the new LAN IPv4 subnet bit count:

Enter the new LAN IPuv4 gateway address. Press <{ENTER> for none:

Enter the new LAN IPv6 address. Press <{ENTER> for none:

o you want to enable the DHCP serwver on LAN? [yinl uy
Enter the start address of the IPu4 client address range: 192.168.1.10
Enter the end address of the IPuv4 client address range: 192.168.1.220

@opw [B] ctrl +Right Alt

Figura 17 — DHCP da LAN
Fonte: Autoria Propria

A configuracao dos enderecos IP foi concluida. Agora o pfSense ja pode ser
acessado pela interface WEB através do IP 192.168.1.254 conforme figura 34. Neste

momento o pfSense s6 pode ser acessado através de maquinas da rede LAN.

) pfSense [Executando] - Oracle VM VirtualBox

Maquina Visualizar Dispositivos  Ajuda

Enter the new LAN IPv4 subnet bit count:

Enter the new LAN IPvd gateway address. Press {ENTER> for none:
> 192.168.1.254

Enter the new LAN IPuvb address. Press <ENTER> for none:

Do you want to enable the DHCP server on LANT [yinl y

Enter the start address of the IPvd client address range: 192.168.1.10
Enter the end address of the [IPuv4 client address range: 192.168.1.Z20
Pizabling DHCPD...Donet

Do you want to revert to HTTP as the webConfigurator protocol? C(ysmn) n

lease wait while the changes are saved to LAN... Reloading filter...
DHCPD. ..

he IPv4 LAN address has been set to 192.168.1.254-24
ou can now access the webConfigurator by opening the following URL in your web

https:r-192.168.1.254~

Press <ENTER> to continue.

<RON- A [2] ctrl + Right Alt

Figura 18 — IP Interface WEB
Fonte: Autoria Prépria
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3.4 FUNCIONALIDADES DO PFSENSE

Nesta etapa foi demonstrada as funcionalidades do pfSense através de sua
interface de configuracdo WEB e algumas configuragdes em linha de comando. A
interface de gerenciamento WEB proporciona muitas facilidades na configuragao e no
gerenciamento de nosso firewall permitindo ao administrador desde a configuragao de
interfaces de forma simplificada, até o estudo e verificagao de falhas através de leitura
de logs do sistema e graficos de utilizagdo de banda. Como pode ser visualizado na
figura 19, a tela inicial de gerenciamento mostra uma série de informagdes sobre o
firewall, como por exemplo, os estados das interfaces conectadas, os servidores DNS,
tabela de estados, uso de CPU e memédria entre outras informacdes muito uteis para

o administrador de redes encarregado pelo gerenciamento do firewall.

i T
pimense. ncakdomam

LIRELEARE (Qon)
Buillt on wad So 10 15 pECE ERT M8
Freeli D AJ-RELEAGE L]

O wan  oHeR o,

Urmisie 0 chock for upeisies.

T

il ) Coil T E-A200M CPLF ) 2 S0

O Hr 5L MTRinS 38 Soconds
Tie Aug B IT-3ELL BRT 2004

FECAL
HBAE
LR

Tue A S 1500 BRT 2004

LT ]
b A

T R LT |

Q0L 0O 0Ol

_

Figura 19 — Tela inicial pfSense
Fonte: Autoria Prépria
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3.4.1 Interface WEB

A interface WEB do pfSense ¢ dividida em abas de configuragao de diferentes
tipos de servigo, abaixo foi listado detalhadamente cada uma das abas com as
configuragdes que sao consideradas mais importantes para o desenvolvimento de um

firewall para empresas de pequeno e até mesmo medio porte.

3.4.2 Configuragdes de sistema

Na aba system é possivel configurar op¢des avangadas do firewall, como por
exemplo, o acesso remoto via SSH, que sera tratado com mais detalhes na parte final
deste capitulo, alterar a forma de acesso a interface WEB utilizando uma conexao
HTTPS, alterar a porta para conexao HTTP/HTTPS, configurar diferentes formas de
otimizacao do firewall para links com menor capacidade ou redes com maior laténcia.
Pode ser também utilizada a tecnologia IPv6, uma nova forma de enderecamento IP
mais segura e robusta. Existem varias configuragdes possiveis nesta aba de

configuracao, porém somente algumas foram utilizadas neste projeto.

3.4.3 Configuracao de Interfaces

Na aba interfaces é possivel realizar a configuragcado das interfaces de rede
como 0 proprio nome sugere, € possivel também adicionar novas interfaces caso haja
necessidade de ampliar a rede, assim poderiamos dividir nossa rede em um numero
maior de dominios de broadcast, porém esse assunto foge do escopo do trabalho. A
figura 20 demonstra a configuragdo de uma nova interface de rede que foi utilizada

para configurar a interface DMZ.
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Enahis 7
& Enable interface
Enter a descrption {name) for the interface hera.
1Pva Configuration Type Static 1Pv4: T
IPw6 Configuration Type | Mane &
MAC address r i Insert my local MAC address
This field can be used to modify (“spoof*) the MAC address of this mterface
{may be required with some cable connections )
Emter 3 MAC address in the following format: socoeoexesot o or lesve blank
MTU F‘
If you leave this field blank, the adapters default MTU will be used. This s typically 1500 Iyies bul can vary in some
CifCuUmsiances.
M55 I"
If you enter a vaiue in this field, then MSS clamping for TCP connections 10 the value entered above minus 40 (TCPAIP
hegder size) will be in effect.
Sl TRRL TR Advanced | - show advanced option
St oo %, 192.168.2.254 fles 2
iy one = | -or add a new one.
if this mseriace &= an memet conneciion, select an exising GaEway from ke kst or add one u=ng fe Enk ahove

Figura 20 — Tela Interface DMZ
Fonte: Autoria Préopria

Como pode ser observado na figura 20, & possivel realizar algumas
configuracdes na interface, a primeira seria a ativagdo da mesma atraves do checkbox
“Enable Interface”, logo abaixo a configuragdo de uma descri¢ao para a interface, o
tipo de enderegamento, neste caso IPv4 com configuragao estatica, assinalar um novo
endereco MAC, alterar o tamanho dos pacotes que trafegam na interface através da
opgao de MTU e configurar a velocidade e forma de trafego das informagdes na opgao
“Speed and Duplex”. A configuracdo do endereco de IP encontra-se logo abaixo de

onde configura-se a interface.

3.4.4 Regras de Firewall e NAT

Na aba firewall podem ser configuradas as regras de acesso a rede interna e
quais requisicdes sido possiveis de serem efetuadas para a rede externa. Na tela de

configuracao das regras € possivel verificar que as abas permitem a configuracao de
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regras dividas por interfaces. Nesta aba também s&o realizadas as configuragao de
aliases, que sao grupos de hosts, redes ou portas que facilitam a administragcao de
regras de acesso e NAT, tema que também é tratado nesta mesma aba de

configuracdo, através de port forwarding.

Primeiro foi abordada a criagcao de aliases, dentro da opgao tem-se 3 tipos de
agrupamentos que demonstram grupos de enderecos IP, portas de rede e URLs, e
existe uma quarta opgdo que mostra todos os agrupamentos juntos, como pode ser

verificado na figura 21.

|1 | ports | unis B
Mame Values
IPs_LAN l 192,168.1.241, 192,168.1,.242 Dois enderegos da LAN
TCP_Perts l 20:22, 25,80, 443, 465, 995, 3128, 8080 Portas TCP Liberadas
LrDP._Pmts . 53 - . _PnrtasLDPLiberadas
debian_port . B0 Porta 80 do webserver debian
debian_server 1 192.168.2.1 IP Debian Server
ubuntu . 192.168.1.2491 IP PC Ubuntu
windows? . 1582.168.1.242 IP PC Windows7

Figura 21 — Aliases
Fonte: Autoria Prépria

Através do botdo que contém a letra “e”, € possivel editar o alias e a letra “X”
exclui o mesmo. Para adicionar novos aliases basta clicar no pequeno “+” que existe

logo acima.

Entao foi abordada a segunda parte desta aba de configuragdes, as regras de
NAT e port forwarding, que se trata de um redirecionamento de portas de conexdes
vindo da rede externa para a rede interna. No exemplo, como foi demonstrado na
figura 22, consiste em redirecionar requisi¢ées partindo para o endereco IP externo, o
endereco da interface WAN, através da porta 80, para um servidor de pagina WEB

dentro da rede, assim acessando o servidor na rede interna.
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TP T oo |

If Proto Src. addr | Src. ports Dest. addr Dest. ports MAT IP MAT Ports Description

oy WAN | TCP * * * 80 (HTTP) debian_server | 80 (HTTP) Encaminhamento
HTTP para o
debian
webserver

oy WAN | TCP * * * 222 debian_server | 22 (55H) Encaminhamento
55H para o
debian
webserver

Figura 22 — Port Forwarding
Fonte: Autoria Propria

As demais formas de NAT, 1:1, outbound e NPt, ndo foram abordadas nesse

trabalho.

A opcéo de regras de firewall, sdo divididas por interfaces, como pode ser
visualizada na figura 23. Foram abordadas somente as regras especificas de nossas

interfaces.

wan [ETET
ID  Proto | Source | Port Destination  Port  Gateway Queue  Schedule (R
o 1Pvd | = | = debian_server | 80 . none | NAT
| TCP [HTTP) Encaminhamento WA
) HTTP para o @L‘g"
debian LgL'.g
| wehserver
-D: | 1Pvd * * WAN address 8080 * none Regra para W
TCP acesso servidor @h%
| pfSense WAN L.QL*,
.D: . _Irl:‘:v: x CP_Ports | LAM net * * none E;gt:a acesso TCP SL%
_ el
D’ | IPvg | = | UDP_Ports | LAN net = = nane | Regra acesso UDP ] 3
[ uoP Ports Lﬁ l"é
D, 1Pvg E E debian_server 22 IE none l I MNAT
TCP {S5H) Encaminhamento W
) S5H para o @L‘%
debian L.QL'!}
wehserver
D: 1P | = | = WAM address 22 . naone | Reqra acesso S5H @L‘é
| TCP {S5H) pfSense LgL'!?
g e |- IE IE B Inone | Bloqueio total e [RPIB
i ] requisicies vindas lﬂ]h%
da WAN Ll
lﬁ
L
O pass E3 block rejeck (i g
pass [disabled) bleck (dizabled) reject (disabled] lag (dizabled)

Figura 23 — Regras de Firewall
Fonte: Autoria Propria
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Podem ser criadas regras especificas para cada interface, por exemplo, que
enderecos da rede local acessem somente determinadas portas, para filtrar, por
exemplo, somente paginas WEB, bloqueando trafego para outros servigos. Podem ser
também definidas regras que liberem o acesso somente a enderecos IP conhecidos
da empresa. As regras podem filtrar o endere¢o de origem, as portas de origem, os
enderecos de destino e as portas de destino, pode ser também filtrado o protocolo da
camada de transporte a ser utilizado, TCP ou UDP. Ao criar-se uma regra de NAT,
como foi descrito a pouco, automaticamente o pfSense cria uma regra liberando o

acesso ao servidor para o qual o redirecionamento foi criado.

A Ultima parte que foi abordada no trabalho trata dos agendamentos do
pfSense. Esse tipo de funcionalidade pode ser utilizada quando necessita-se que os
funcionarios ndo tenham determinados acessos durante o horario comercial, porém
durante o horario de almogo ou apos o expediente seja permitido que o usuario tenha
acesso a algumas paginas ou servicos que em horario comercial ndo tenha
possibilidade de usufruir. Pode ser utilizado o agendamento para acessos que possam
ser realizados somente em determinados dias ou horarios do més, assim impedindo
que usuarios acessem determinados servicos em horarios errados, como por

exemplo, um servigo de ponto.

O pfSense possui servigos de traffic shaping e Virtual IPs, que séo configurados

nesta mesma aba, porém esses servigos nao foram abordados nesse projeto.

3.4.5 Servigos de Rede

O pfSense possui uma série de servigos de rede que podem ser configurados
dentro deste mesmo servidor, assim facilitando o gerenciamento da rede através da
centralizagao destes servicos. Neste trabalho foram abordados somente os servigos

de DHCP server e proxy server.
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3.4.6 DHCP Server

O servidor DHCP faz parte do sistema pfSense, ele auxilia na configuragéo da
rede interna provendo enderegos para os hosts da rede. Neste exemplo habilitou-se
o servidor somente na interface LAN. Este servidor possibilita definir o range de
enderecos dinamicos que sera distribuido pelo nosso firewall, nesse caso serao os
enderecos compreendidos no intervalo de 192.168.1.10 até 192.168.1.220 como foi

demonstrado na figura 24.

o ovz
l;_'-'l‘ Enable DHCP server on LAN interface
Deny unknown clients
If this is checked, only the chents defined below will get DHCF leases from this server.
Subnet 192 168.1L.0
Subnet mask 255 255 255.0
Available range 192 168.1.1 - 192 168 1.254
Range |' o 192.168.1.10 to |Il . 192.168.1.220
Addtional Pools IF you need additional pools of addresses inside of this subnet outside the above Range, they may be specified here.
Pool Start Pool End Description L
Lk

Figura 24 — Range DHCP
Fonte: Autoria Prépria

Na figura 24 pode ser visualizado que € possivel adicionar outros ranges de
endereco para dividir espagos no mesmo pool de enderecos para determinadas
funcionalidades. Podem ser configurados servidores WINS e DNS especificos para as
maquinas, o tempo do Jease, ou empréstimo de enderego, entre outras
funcionalidades. Pode ser controlado o acesso das maquinas através do controle de
enderecos MAC, endereco fisico das placas de rede, para que somente maquinas da

rede interna recebam enderecos do servidor DHCP.

Caso existam alguns hosts que necessitem receber sempre o mesmo endereco
IP, pode ser fixado o endereco através do mapeamento de um endereco IP especifico

para um determinado endereco fisico como pode ser verificado na figura 25.
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DHCP Static Mappings for this interface.
Static - | L =
MAC address address Hostname | Description L,',_
| 08:00: 27 B4:e0: 22 182 168 1.1 uburitu Uburniu 12.04 d@
| 08:00:27:9F:3F:51 ! 192, 168.1.2 : windows7 8 [
L

Figura 25 — Mapeamento Fixo DHCP
Fonte: Autoria Propria

3.4.7 Proxy Server

O pfSense pode operar juntamente com servidor proxy, assim facilitando e
muito o gerenciamento das configuragdes. O servidor proxy utilizado por este firewall
€ 0 squid, um servidor proxy de codigo aberto muito utilizado em diversas empresas,
para sua operac¢ao é necessario adicionar o pacote através da aba de configuracdes
vista anteriormente nesse capitulo na opgao packages. Depois de instalado, o servidor
fica habilitado para operar, podendo ser configurado na aba de servicos de rede e
possuira as mesmas funcionalidades de um squid configurado diretamente em um
sistema operacional Linux ou Unix. Como pode ser verificado na figura 26 existem
diversas abas de configuragdo para o servidor proxy, neste projeto foram abordadas

somente as abas general, cache managment e access control.

Proxy server: General settings 2

conen

Figura 26 — Abas Configuragao Proxy
Fonte: Autoria Prépria

Foi utilizada a primeira aba para configurar a interface na qual nosso servidor
ira operar, no caso foi a interface LAN, de onde virdo mais requisi¢cdes para acessos
WEB, foi utilizado a opgao de proxy transparente para ndo haver necessidade de
configuracdo no navegador do host, em proxies transparentes n&o é possivel realizar
a autenticacao de usuarios para um melhor relatérios de acessos, mas como esse nao

€ 0 escopo do projeto nao foi tratado o assunto em detalhes. Sdo possiveis alteragdes
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de diretérios de log para acesso as informagdes do proxy nesta mesma aba. Na
configuracao de cache, podem ser realizadas as configuragdes de tamanho de cache,
diretérios em que os arquivos serao salvos, formas de substituicdo de conteudo
gravado, informagdes que nao devem ser salvas para acessos posteriores e um modo
off-line, para que o servidor ndo valide as informag¢des em cache, assim diminuindo o

overhead da rede, porém também diminuindo a confiabilidade das informagdes.

Foi finalizada a configuragdo do proxy abordando-se os controles de acessos,
através destas configuragcbes € possivel configurar subredes que possam realizar
acesso ao proxy, enderecos IP irrestritos, os quais as regras do proxy nao surtirdo
efeito, hosts banidos, listas tanto de enderecos permitidos, denominadas whitelists, e
de enderecos proibidos, denominadas blacklists. Existem algumas configuracdes de

ACLs que nao foram abordadas neste projeto.

3.4.8 Configuracdo de VPNs

O pfSense pode operar como um servidor de VPNSs, utilizando as tecnologias
IPsec, L2PT, OpenVPN e PPTP, pelo fato da tecnologia PPTP utilizar algoritmos de
criptografia MS-CHAPV2 e este ndo ser mais considerado seguro é recomendado que
esta nado seja utilizada. Esta tecnologia nao faz parte do escopo do projeto entdo nao

foi detalhada a fundo.

3.4.9 Ferramentas de Status

Nesta etapa foi demonstrada as ferramentas de status do pfSense, elas néo
foram totalmente descritas, somente as mais importantes para o projeto. A dashboard,
que é mostrada na tela inicial do firewall, pode ser acessada através do menu com
este nome, nela ficam listadas uma série de informagdes sobre o servidor, a
dashboard pode ser customizada adicionando-se as informagbes que julgarem
essenciais, entre elas pode-se citar por exemplo, o status dos gateways, que

demonstra informagdes sobre o estado do link, a porcentagem de banda utilizada e o
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endereco referente a interface, também utiliza-se os logs de acesso do firewall, como

demonstrado na figura 27.

Firewall Logs E =111
Numiber of fines to dispiay: . 5 v| | | pass | | miock
Rigpect
I:rn:a‘fm-ea:r Save |
m Time IF Source Destination
{ E] : Aug 5 1654 : DNEZ - 02 16R.2.1 : 102 I66.1L.1:
. E] "Aug 5 1654 . OiEE [ 192 168.2.1 . 192 .168.1.1:
- E - Ay 5 L1654 - DiEZ - 192 165.2.1 - 192,166, 1.1-
- Ei - Aug 5 1657 - DMZ - 182 168.2.1 - 192 1681 522
. E . Alg 5 IRST . ) Y Pl . 192 168.2.1 . 1972 168.1 1:22

Figura 27 — Widget com Logs de Firewall
Fonte: Autoria Propria

Como pode ser verificado, pode ser escolhida a quantidade de registros a ser
exibido, o tipo de regra, seja ela de bloqueio ou permissao, e também pode ser
escolhidas as regras de qual interface se deseja verificar, uma ferramenta que facilita

a visualizagao dos registros de acesso.

Como diagnéstico do servidor DHCP, podem ser verificados todos os leases
realizados pelo servidor através da opcao DHCP /eases. Pode ser verificado tanto
leases que estao ativos no momento como maquinas que estao desligadas. Pode ser
utilizada a opgado WakeOnLan para ativar os terminais desligados, tema que néo foi
abordado no projeto.

Através do menu filter reload podem ser recarregadas as regras do servidor,

em caso de alguma alteragcdo que ainda nao tenha sido aplicada automaticamente.

Na opgao gateways podem ser verificadas as mesmas informagdes que podem
ser visualizadas no widget que foi configurado no dashboard tema tratado

anteriormente neste mesmo capitulo.
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Os estados das interfaces podem ser visualizados através do menu Interfaces,

que lista uma série de informagdes, como podemos verificar na figura 28.

Status up

MAC address | 08:00:27:5d:57:88

HIPM a.ti.t.i.ress ] 192 168.1.254

.Suhnel mask IPvd - 255,255, 255.0

IPV6 Link Local e e ———
Metiia 1000baseT ‘:11.rlll-dl.;|:.d9x:-
'Inrm'l packets | 1418/2045 (183 KB/L.ST MB)
Infout packets (pass) | 1418/2045 (183 KB/LET MB)
rnfmt pﬂx:kets .{l;toci.c]. non‘éu"[zsu KB."lC; J:rgrles;

Infout errors - g

Collisions - a

Figura 28 — Status da Interface LAN
Fonte: Autoria Propria

Também foi demonstrado, o estado da interface, neste caso up, o endereco
MAC da interface de rede, o endereco IP, neste caso estatico, porém quando atribuido
via DHCP pode-se realizar o release do mesmo através desta tela, a mascara de rede
e um enderego IPv6 sdo mostrados abaixo. Pode ser também verificada a velocidade
atribuida a interface, a contagem de pacotes, tanto os que chegaram ao destino como
os que foram bloqueados devido a alguma regra de firewall ou erros e o numero de

colisbes que ocorreram naquela interface.

No menu RRD Graphs pode ser visto uma série de graficos do sistema, estes
graficos podem ajudar o administrador do servidor a verificar uma série de

informagdes sobre o status do servidor, como mostrado na figura 29.
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system

Note: Change of color and/or style may not take effect until the next refresh
Graphs; | Processof. = | Style: | Inverse = | Peniod: | Absohre Timespans. = |

pfsense.localdomain - System :: Processor - 9 hours - 1 minute average

120

100

number

40

utilization,

20

20: 0o 01 00 02: 80 03: 00 04; 00 @5; 00 05: 00 @700 0B: 00

Figura 29 — Graficos RRD
Fonte: Autoria Prépria

Podem ser visualizados graficos de sistema, que s&o divididos em uso de CPU,
uso de memoria e controle de estados, mostrando ao administrador informacdes
referentes ao servidor em si. Podem ser também verificados graficos de trafego,
especificos ou ndo de cada interface, trafego de streams de saida da rede e graficos
de IPsec, uma tecnologia VPN. Graficos de pacote sao divididos da mesma forma que

os de trafego, e graficos de qualidades sao divididos por interfaces.

No menu system logs podem ser verificados os logs de sistema do pfSense,
ferramenta essencial para resolugdo de possiveis problemas durante a operacgao.
Através dos logs pode ser identificada a origem dos problemas e criar solugdes para
os mesmos, na figura 30 podem ser verificadas como sao organizados os logs do

sistema pfSense.
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PO vt | o T rort | o | 7o | v | cons e cpervon | e s

(=0 B Gateways | Routing | Resolver | wireless

Last 50 system log entries

A T L232:35 | php: rc.bootup: Could not find 1Pvd gatewsy for interface {wan).

Aug 7 12:32:35 | php: 1o bootup: Gould nat find 1Py gateway for inerface (wan).

AugT 12:32:35.i php: rc.bootup: Could nat find 1Pv4 gatewsay for imterface (wan).

Aug T 12:32:35.|“|:lﬂ1p: rc.-b;:lcnup: SQLHI:-? is |n51anecl I:u.n not slarned reot |n5'r,EHI|ng "-f.ilI.L.er rules

AUgT LE:EZ:EE-I php: rc.bootup: ROUTING: setting default route to 192, 168.42.129

Aug T 12:32:35- php rc._b;xﬂup: T1_'|E cmmar.u-:i-'-.l'"s-l-:u;u'-r;:u.rte :hange -lrl.Et.t:‘.éfau.lr".QE.LEE.dz.j.Z‘Q' reh.nne&- exncode o 1;|-e output was “route; \.;rlil-lng to

routing socket: Mo such process roule: writing to routing socket: Metwork is unreachable change net default: gateway 102.168.42. 124
hetwork i= urreachabie’

Aug 7 12:32:38 | check_reload status: Uipdating all dyndns

Figura 30 — Logs do Sistema
Fonte: Autoria Propria

Podem ser obtidas informacgdes referentes a praticamente todos os servigos em
operagao no servidor, desde mensagens do sistema, que envolvem servigos rodando
no sistema operacional, informacdes de gateways, roteamento e até mesmo wireless,
se este estiver habilitado. Podem ser retiradas informagdes referentes as regras de
firewall, desta forma consegue-se verificar que pacotes estdo entrando na rede ou
sendo bloqueados, relatérios com informacdes sobre o servidor DHCP e uma série de

outras informacgoes.

3.4.10 Ferramentas de Diagndstico

Nesta aba de configuragbes sdo encontradas diversas funcionalidades de
diagnodstico e outras fungdes de extrema importancia para uma melhor seguranga e
desempenho do firewall. Foram exploradas somente algumas das funcionalidades
desta aba, como por exemplo, backup/restore de configuragées do pfSense, um
prompt de comando para executar comando shell e php, ferramentas de DNS /ookup
entre outras. Na figura 31 foram listadas algumas das op¢des de diagnéstico, foram
tratadas todas as opgbes que podem ajudar um administrador de sistemas a operar

da melhor maneira o firewall.
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=Diagnosiics

ARP Table
Avthentication
EBackup/FEestore
Comrmand Promipt
DS Lookup

Edit File

' Defaul=s

Limiter Info
MDP Table
FPacket Capture
pflnfo
pfTop

Fing

Figura 31 — Ferramentas de diagnéstico
Fonte: Autoria Prépria

A opcao backup/restore € uma opgao de seguranca extremamente util, ela
serve para realizar o backup de diversas configuracbes das funcionalidades do
pfSense. Como pode ser verificado na figura 32, estao listadas as opgdes de backup

das configuragoes.

L T TS Backup/Restore

Backup configuration

Click this button o download the system configuration in XML format.

[E: RRD Data can consume 4+ megabytes of config.xml spacel)

Figura 32 — Backup de Sistema
Fonte: Autoria Propria
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Pode ser realizado o backup de todas as configuragdes, de aliases, de regras
de DHCP, regras de firewall, configuragdes de interfaces, regras de NAT, opgdes de
pacotes salvos no sistema, dados obtidos para graficos RRD, tarefas agendadas e até
mesmo informacdes de um servidor SNMP rodando dentro do servidor. Apds
selecionada a opg¢ao e realizado o backup, € gerado um arquivo de configuragdo com
as informacdes especificas, esse arquivo deve ser guardado em local seguro para um

possivel problema e restaurado na opgao restore.

A opcéo de restore funciona de forma inversa ao backup, ao invés de gerar um
arquivo, sera selecionado o arquivo que contem os dados salvos, depois selecionada
a opgdo a qual o arquivo faz parte e entdo serdo restauradas as configuracdes. E
necessario ter cuidado ao restaurar essas informagdes pois as configuragbes atuais
serdo sobrescritas, assim perdendo-se regras que podem nao estar salvas nos

backups atuais.

A opcado command prompt serve para utilizar comandos em um shell Linux ou
comandos PHP para algumas funcionalidades especificas. Esta opgdo nao tem
suporte por parte do pfSense, entdo deve ser utilizada somente por usuarios que

tenham o devido conhecimento nessas linguagens de programagao.

Podem ser resolvidos nomes ou enderecos IP através da opcado DNS/ookup,
ferramenta muito util para verificagcdo de problemas com servidores DNS ou para
encontrar nomes de hosts ou enderecos através de nomes como pode ser verificado

na figura 33.

Resolve DNS hostname or IP

rlosmame or 1 wwa.googie.com .173.194.118.243
173.194.118.242
173.194.118.241
173.194.118.240
173.194.118.244

Cresie alias put of fhese enines.

Figura 33 — DNS/ookup
Fonte: Autoria Prépria
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Ao tentar resolver o nome de uma pagina como o google por exemplo, o lookup
resolve o nome e mostra os enderegcos associados que podem ser utilizados para

acessar esta pagina.

E possivel efetuar a reinicializacdo do pfSense através da opcdo reboot ou
realizar o desligamento da maquina através da opg¢ao halt. Também podem ser
apagadas as configuragdes efetuadas no pfSense retornado aos valores padrdes do

firewall através da opcao factory defaults.

Através da opcgao packet capture pode ser realizada a captura de pacotes de
uma determinada interface. E possivel filtrar a quantidade de pacotes, a porta pela
qual os pacotes estao trafegando, o tamanho dos pacotes, o protocolo da camada de
transporte sendo utilizado e filtrar entre pacotes IPv4 e IPv6. Isto ajuda o administrador

a verificar se existem alguns pacotes que n&o deveriam estar trafegando na rede.

Por ultimo foi tratada a opcéao traceroute do pfSense, que funciona igual ao
comando traceroute do Linux ou tracert do Windows. Este comando tem a finalidade
de descobrir o caminho que o pacote esta fazendo para chegar ao destino, desta
forma consegue-se encontrar pontos de falha no trajeto do pacote. Isto € possivel da
seguinte maneira, € executado um comando de ping para cada roteador no caminho
do pacote e a cada hop no caminho é recebida uma confirmagao, entao € impresso o
nome do roteador, assim quando nao houver resposta de determinado roteador

consegue-se diagnosticar onde esta o problema.

3.4.11 Acesso SSH

Além do acesso WEB, é possivel realizar o acesso ao pfSense pela sua
interface de gerenciamento via linhas de comando, por acesso remoto através de

conexdes SSH como demonstrado na figura 34.
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@& user01@ubuntu-host: ~

user®@l@ubuntu-host:~$ ssh admin@l22.168.1.254

The authenticity of host '192.168.1.254 (192.168.1.254)' can't be established.
RSA key fingerprint is e4:5f:53:a7:1b:b2:64:68:cd:03:53:cf:7e:51:bc:4e.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '192.168.1.254' (RSA) to the list of known hosts.
Password:

*#** lWelcome to pfSense 2.1-RELEASE-pfSense (1386) on pfsense *#=*

WAN (wan) > £ -3
LAN (lan) - -> v4: 192.168.1.254/24
DMZ (opt1) -> v4: 192.168.2.254/24

8) Logout (SSH only) 8) Shell

1) Assign Interfaces 9) pfTop

2) Set interface(s) IP address 10) Filter Logs

3) Reset webConfigurator password 11) Restart webConfigurator

4) Reset to factory defaults 12) pfSense Developer Shell

5) Reboot system 13) Upgrade from console

6) Halt system 14) Disable Secure Shell (sshd)
7) Ping host 15) Restore recent configuration

Enter an option: I

Figura 34 — Acesso SSH
Fonte: Autoria Prépria

Na figura 34, foi realizado o acesso ao servidor através de uma conexdo SSH
vinda de um dos hosts da rede interna com o sistema operacional Linux, é importante
salientar que somente computador com sistemas operacionais Unix based, como Mac
OS e Linux possuem conexdes SSH em seu sistema operacional por padrao, para
realizar esse tipo de conexdo em computadores com Windows € necessario um
software adicional. O acesso via SSH permite que o administrador acesse ao servidor
exatamente como se estivesse em frente ao servidor com um monitor conectado ao
mesmo. Atraves desse tipo de acesso pode ser realizada uma série de operagoes de

administracao que foram descritas a seguir.

A primeira opgao serve para realizar logout, podem ser assinaladas interfaces
para dividir nossa rede em novas subredes, configuragdo dos enderecos IP das
interfaces assinaladas, alteracdo de senha do administrador de acesso WEB, retorno
as configuragdes padrao do firewall, reinicializagdo do sistema, desligamento do
sistema, realizagao de ping para outros hosts para verificagdo de disponibilidade, uma

opg¢ao para acesso ao shell do servidor e acesso as funcionalidades do sistema
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operacional FreeBSD do nosso servidor, a ferramenta pfTop utilizada para verificar
conexodes e estados, logs dos filtros do firewall, opgéo para reinicializagao da interface
de configuragdo WEB, acesso a um shell do pfSense no qual é possivel realizar alguns
comandos como desativar o DHCP e SSH, realizar o upgrade de versao do sistema,

desativar o acesso remoto via SSH e realizar o restore de configuracdes recentes.

3.5 CONFIGURAGOES DA SIMULACAO DE REDE

Neste tépico foram abordadas as configuragbes que foram realizadas na
simulacédo de rede para o cliente, foram demonstradas configuragdes de servigos
como regras de firewall, redirecionamentos NAT, finalizagdo da configuragdo do
servidor DHCP fixando enderecos para determinados hosts para exemplificar essa
funcionalidade, configuragao de um servidor proxy e demonstragao de logs de alguns

tipos de servico de modo a exemplificar como funcionaria esse servidor.

3.5.1 Configuracdes gerais do pfSense

Primeiramente foi configurada a forma de acesso WEB, através da aba opgéao
advanced na aba system para acessar via HT TP pela porta 8080 para a nao utilizagao
da porta padrdo, assim a porta 80 do servidor poderia ser utilizada para outra
aplicacao caso fosse necessario, porém isso nao foi abordado no projeto, logo apos
na mesma tela de configuragdes foi habilitado o acesso SSH ao servidor através da
opcgao enable secure shell e mantida a porta padréo 22 deixando em branco a opgao

SSH port. As figuras 35 e 36 demonstram essas configuragdes com mais clareza.
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webConfigurator

Fx @ pyre HTTPS

TCP port fS 8080

Enter a custom port number for the webConfigurator above if you want to override the default (B0 for HTTP, 443 for HTTPS),
Changes wil take effect immediately after save.

Max Processes % 3

Enter the number of webConfigurator processes you want to run. This defaults to 2. Increasing this wil allow more users/browsers
to access the GUI concurrently.

Figura 35 — Configuragao de acesso WEB
Fonte: Autoria Prépria

Secure Shell

Secure Shell —
S & Enable Secure Shell

a'ﬂﬂmm” Disable password login for Secure Shell (RSAIDSA key only)

When enabled, authorized keys need to be configured for each user that has been granted secure shell access.
55H port
Note: Leave this blank for the default of 22.

Figura 36 — Habilitando o acesso SSH
Fonte: Autoria Prépria

ApOs esta primeira etapa foi instalado o pacote do servidor proxy através da
opgao packages desta mesma aba. Dentro da aba é necessario pesquisar pelo nome
do pacote, neste caso sera o servidor squid, um famoso servigo de proxy opensource
baseado em sistemas Unix-like, apés encontrado o pacote solicitado na lista de
opgdes de pacotes clicamos na opcao de adicionar que fica do lado direito do pacote,
entdo o sistema pergunta se realmente se deseja instalar e entéo clica-se em sim para
continuar, entdo o sistema realiza o download e instala o pacote automaticamente em
uma nova aba chamada packet installer, apés finalizada a instalacdo € demonstrado
que o pacote ja foi instalado. Neste trabalho foi instalado também o pacote
Bandwidthd, uma ferramenta para verificar o status do firewall. A figura 37 demonstra

0 pacote instalado.
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EEECLETE package Installer

bandwidthd installation completed.

Loading package instructions...
Custom commands. ..

Executing custom_php_install command()...done.

Executing custom _php_resync_config_command()...done.

Menu items.,. done.

Integrated Tab items,.. done,

Services.,. done,

Writing configuration... done.

Installation completed. Please check to make sure that the package 1s

configured from the respective menu then start the package.

Figura 37 — Instalagao de pacote finalizada
Fonte: Autoria Propria

Os pacotes ja instalados s&o listados na aba installed packages e através dessa
aba eles podem ser reinstalados ou excluidos, somente o pacote, ou todos seus

componentes.

3.5.2 Configuragao de interfaces

As configuragdes inicias de interfaces ja foram realizadas logo apds a
instalagao do firewall pfSense, nesta etapa realizamos a configuragcao da interface
DMZ na qual estao localizados os servicos utilizados pelo cliente, estes servigos estao

hospedados em no servidor Linux que utiliza sistema operacional Debian.

A interface DMZ inicialmente era nomeada OPT1, pode ser acessada através
da aba de configuracdo de interfaces, apds acessada a tela de configuracbes de
interface pode ser habilitada a interface através da opg¢ao enable interface e
configurado seu nome, nesse caso DMZ. Apds estas configuragdes iniciais foi
realizada a configuracao do enderego IP desta interface, que sera o gateway desta
mesma rede. O endereco atribuido foi 192.168.2.254 referente a rede 192.168.2.0/24
no campo IPv4 address. As figuras 38 e 39 ilustram as duas configuragdes explicadas

acima.



St & Enable Interface
Description r , DMZ

Enter & description (name) for the interface here.
IPv4 Configuration Type StaticiPvq =

Figura 38 — Habilitando interface DMZ e configurando descrig¢ao
Fonte: Autoria Prépria

Static IPv4 configuration

RS [\, 192.168.2.254 ¢2e 2

e Nore = | - or add anew one,

If this interface is an Imemst connection, select an existing Galeway from the fist or add one using the fink above

Figura 39 — Habilitando interface DMZ e configurando IP
Fonte: Autoria Propria

3.5.3 Configuracao de regras de Firewall e NAT

Nesta etapa foram configurados os aliases, regras de NAT, regras de firewall e

regras de agenda ou schedules.

Foi iniciada a configuragao pelos aliases, que nada mais sao do que nomes
dados a agrupamentos de enderegos e portas de redes. Foram agrupados enderegos
de IP da LAN, os dois enderecos que simulam as maquinas da rede, o servidor Debian
Linux de nossa rede DMZ e também foi separado as 2 maquinas da rede LAN de
forma a interpreta-las como nomes e ndo como endereco, assim facilitando o
entendimento e compreensao das regras de firewall e NAT. Os agrupamentos de
portas criados foram divididos em TCP_ports, que s&o as portas que os hosts podem
acessar para a rede externa, e Debian_ports as portas de acesso ao servidor Debian
Linux. Na figura 40 pode ser visualizada essa configuracao.
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DEAEE ~
s s Lk
| 1Ps_LaN | 1e2.168:1.1, 192.168.1.2 L.EL.S
TCP_Paorts 20:21: 22: 5. 80: 465995 l._au
i = &l
debian_webserver 192.168.2.1 1P Wb senver Debian websens l.ﬁl.i
uburtu 192 164.1.1 IP PC Uburmiu ngui
| v | 2.1 2 j W e & T
windowsT ! 107.168.1.2 IP PC Windows7 dl‘!
e
L

Figura 40 — Aliases
Fonte: Autoria Prépria

Foi explicado também os redirecionamentos de NAT criados para simular o
ambiente de um cliente. Esses redirecionamentos ficam divididos em abas dentro da
opcao NAT conforme explicado no capitulo anterior, no exemplo foi realizada a
configuragéo de dois redirecionamentos, um utilizado para acessar o servidor Debian
através da porta HTTP, assim possibilitando o acesso ao servico WEB no servidor, e
outro redirecionamento da porta 222 para a porta SSH, pois assim € possivel realizar
acesso SSH externo tanto ao servidor Debian, pela porta 222 como para o firewall
pfSense através da porta padrdo do SSH. A figura 41 demonstra como foram

configuradas as regras de redirecionamento no projeto.

i Proto Src. addr Src. poris Dest. addr Dest. poris NAT IP NAT Ports Description
oy WAN | TCP * * * BO(HTTP) debian server | 80 (HTTP) Encaminhamento
HTTP para o

debian
webserver

oy WAN | TCP * * * 222 debian server | 22 (S5H) Encaminhamento
S55H para o
debian
webserver

Figura 41 — Redirecionamentos
Fonte: Autoria Prépria

Depois de configurado o NAT, foram configuradas as regras de firewall do
servidor através da opgao rules da aba firewall. Inicialmente foi percebido que foram

criadas regras automaticamente para os redirecionamentos NAT, assim evitando que
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apesar de realizado o redirecionamento, que o pacote seja bloqueado por uma regra

de proibigdo. As regras sao divididas por interface como foi demonstrado no capitulo

anterior, na figura 42 estao as regras que foram criadas no projeto na interface WAN.

[+] Proto Source

2 IPvd *
TCP

(] IPvd *
TCP

(] IPvd *
TCP

(] IPvd *
TCP

(] IPvd *
TCP

(X] IPvg * *

TCP Ports

Destination

debian _server

WAN address

LAN net

debian server

WAN address

Port

(HTTP)

22
(SSH)

22
(S55H)

Gateway

Queue Schedule

none

Description
NAT
Encaminhamento

HTTP para o
debian webserver

Encaminhamento
55H para o debian
webserver

Figura 42 — Regras interface WAN

Fonte: Autoria Prépria

A primeira regra que pode ser observada na figura 44 é a liberagdo NAT, regra

criada automaticamente conforme informado a pouco, a segunda regra representa a

liberagdo de acesso a interface WEB do pfSense da rede externa, a terceira regra é

um regra utilizada para liberagao das portas TCP para a rede LAN, essa regra também

demonstra uma forma de utilizagdo dos aliases demonstrada a pouco neste capitulo,

as duas proximas regras representam uma liberacdo de SSH para a regra de NAT e

uma liberacao para acesso SSH vindo da internet para o servidor pfSense e a ultima

regra proibe o acesso de qualquer coisa que venha da internet para a rede interna,

como as regras sao ordenadas, tudo o que nao esteja compreendido nas regras acima

sera bloqueado.

Na figura 43 estdo listadas as regras da interface LAN.
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D Proto Source Port Destination Port Gateway Queue Schedule Description
o * * * LAN Address 80 * * Anti-Lockout
22 Rule

o 1Pwd LAM net * debian server | 8081 * none autorizagao
TCPRUDP para a LAN
Bcessar o
Debian serv na
DMZ

(> 1Pwd LAM net TCP Ports | * * * none Liberagao
TCPRUDP acesso TCP
Ports

%] 1Pwd * LAM net * * * * none Blogueio total
para a LAN
para acessar
externo

Figura 43 — Regras interface LAN
Fonte: Autoria Propria

A primeira regra da figura 43 é uma regra automatica do pfSense, uma regra
para que a rede LAN ndo seja excluida do acesso, ela pode ser desabilitada atraves
da opg¢ao advanced, no mesmo lugar onde pode ser configurada a forma de acesso e
0 acesso SSH ao servidor. A segunda regra € uma regra de acesso a algum servigo
que possa ser utilizado da rede interna através de uma porta que nao esta nas portas
liberadas no servidor Debian Linux, pode ser um servico de ponto por exemplo. A
terceira regra € a liberagdo de acesso da rede local para qualquer lugar através das
portas que foram consideradas necessarias, conforme citado no topico sobre aliases.
A ultima regra bloqueia todos os acessos nao liberados nas regras acima, da mesma

forma que na interface WAN.

Por finalizar esse topico foram abordadas as configuragcdes de schedules
(agendamentos) ou horarios especificos. No projeto foi criado somente um schedule
para horario de expediente, com essa regra, por exemplo, pode ser limitada a conexao
HTTP externa somente para horario de almogo ou limitar qualquer outro tipo de
servico. O agendamento foi configurado na opg¢ao schedule e selecionado durante a
criacdo das regras de firewall através da opgao schedules. Na figura 44 estao
demonstradas como ficam listados os horarios programados ou schedules na opgao
com o mesmo nome, aqui estdo listados o nome do schedule, os horarios
compreendidos nele, note que eles séo divididos em opg¢des, podem ser divididos da

forma como o administrador preferir.
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Name Time Range(s) Description
H o C al Tues - Sat 8:00-12:00 manha
Oraric_Lomercia Tues - Sat 13:30-17:30 Tarde

Figura 44 — Schedules
Fonte: Autoria Prépria

3.54 Servidor DHCP

Neste topico foi mostrado como foi configurado o servidor DHCP no projeto. As
configuragdes iniciais foram realizadas logo apds a instalagdo do firewall como
demonstrado anteriormente neste trabalho, agora foram abordadas as configuragdes
através da interface WEB, onde podem ser configurados os hosts que seréo fixados
para sempre receberem o mesmo endereco, foi demonstrado que o DHCP pode ser
configurado em outras interfaces, entre outras funcionalidades. As figuras 45 e 46

demonstram a configuracgao realizada no servidor DHCP.

uw
[ Enable DHCP server an LAN interface
' Deny unknown clients
If this is checked, only the clients defined below will get DHCP leases from this server.
Subnet 192.168.1.0
Subnet mask 255.255 255.0
Available range 192.168.1.1 - 192 168.1.254
Hange [%, 192.168.1.10 to [%, 192.168.1.240

Figura 45 — Configuragado range DHCP
Fonte: Autoria Propria

DHCP Static Mappings for this interface.
Stafic .
ARP MAC address IP address Hostname Description

| OB:00:27:84.el:22 152.168.1.241 ubuntu Ubuntu 12.04

OB:00:27:97.31.51 | 182.166.1.242 windowsT Windows 7

Figura 46 — Mapeamento estatico de enderecos IP
Fonte: Autoria Propria
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Pode ser observado que na rede LAN o DHCP esta habilitado através da opcéao
enable DHCP server on Lan interface, e seu range para empréstimo de enderecos vai
do endereco 192.168.1.10 até 192.168.1.240. Para ilustrar como ¢é feito o
mapeamento estatico foram mapeadas as duas maquinas que representam os hosts

da rede LAN, uma é a maquina com Windows 7 e outra a maquina com Ubuntu.

3.5.5 Servidor Proxy

Para finalizar as configuragbes da rede, foi configurado um servidor proxy para
realizar funcdes de filtragem de acesso WEB e para realizar cache de paginas WEB.

As figuras 47 e 48 ilustram as configuragcdes aplicadas no firewall.

-

Proxy LAN
interface OPTL
WAN
ioopback
The interface(s) the proxy server will bind to.
Allow users &
on interface : : - . - 3 : :
It this field is checked, the users connected to the interface selected in the "Proxy interface’ field wil be allowed to use the proxy, i.e., there wil

be no need to add the interface’s subnet to the list of allowed subnets. This is just a shoricut.

Transparent B

proxy If transparent mode is enabled, all requests for destination port 80 will be forwarded to the proxy server without any additional configuration
MECESSArY.
Proxy port r 3128

This is the port the proxy server will listen on,

Figura 47 — Configuragoes gerais proxy
Fonte: Autoria Prépria
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Banned host addressas 192.168.2.1

A
Enter =ach IP address on 2 new line that is not to be allowed to use the proxy.
Whitelist N
*. google.com
*.gmail.com

s

Enter sach destination domain on a new line that will be accessable to the users that are allowad to use the proxy. You
alse can use regular expressions.

Elacklist - )
jogos.con
twitter.com
orkut.com

A
Enter each destination doemain on a new line that will be blocked to the users that are allowed to use the proxy. You also
can use regular exprassions.

External Cache-Managers 5

%, 127.0.0.1;192.168.1.254;

Enter the IPs for the external Cache Managers to be allowed here, separated by semi-colons ;).

Figura 48 — Configuragdes acesso proxy
Fonte: Autoria Prépria

A figura 47 ilustra as configuragdes basicas do servidor proxy, tais como a
interface na qual o proxy foi habilitado, no exemplo foi a interface LAN. No projeto foi
utilizada a porta 3128, a padrao de servidores proxy e foi habilitado o proxy para ser
transparente ao usuario, ndo necessitando de nenhuma configuragdo no navegador,

isso facilitou muito a configuragao da rede porém impediu de configurar autenticagao.

Na figura 48 podem ser visualizadas as configuragbes de acesso WEB do
servidor, foi configurado um host banido para propodsitos de demonstracdo, uma
whitelist com alguns hosts de acesso liberado, nesse tipo de lista sdo inseridos
enderecos WEB que podem ser acessados sem a filtragem do proxy. Foi também
configurada uma blacklist, que contém enderegos que serao bloqueados pelo proxy,

representa o contrario da whitelist.

Nas configuragdes de cache de paginas WEB foram mantidos os valores
padrées, como ilustra a figura 49. Em caso de necessidade de alteragdes para
determinadas demandas € possivel acessar o manual do servidor proxy squid para

mais informacgdes.



[ Generat | upstream proxy [T Access Control | Traiic Mgmt | Auth Settings

Hard disk cache size S 100
This i the amount of disk space (in megabytes) to use for cached objects

Hard disk cache system (==
This specifies the kind of storage system to use.
ufs is the old well-known Squid storage format that has always been there,
aufs uses POSIX-threads to aveid blocking the main Squid process on disk-V0. (Formerly known as async-in.)
diskd uses a separate process to avoid blocking the main Squid process on disk-1/0,
null Does not use any storage. |deal for Embedded/NanoBSD.

Hard disk cache location |‘§ Ivar'squid/cache

This is the directory where the cache will be stored. (note: do not end with a /). Ummmmﬁm,wﬁmm
make & new cache, this could take a while

Memory cache size N 16

This is the amount of physical RAM (in megabytes) to be used for negative cache and in-transit objects. This value should
not exceed more than 50% of the instaled RAM. The minimum value is 1MB,

Minimum object size RO
(]Ji‘aismahmﬂ'tesfmeqxdﬁedmmm)ﬂrmtemuedmmmdemmisﬂ,mmmhm

Maximum object size N‘Z

Ohbjects larger than the size specified (in kiiobytes) will not be saved on disk. If you wish to increase speed more than you
want to save bandwidth, this should be set to a low value.,

Maximum object size in R 32
Objects smaller than the size specified (in kiobytes) wil be saved in RAM. Default is 32,

Figura 49 — Configurag6es cache
Fonte: Autoria Prépria
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4 CONSIDERAGOES FINAIS

Neste projeto foi colocado em pratica uma série de aprendizados adquiridos
durante o curso em diversas matérias, foram mais utilizados os conhecimentos de
redes de computadores adquiridos de disciplinas como redes de acesso, redes de
longa distancia, comunicacdo de dados, geréncia e programacao de redes, entre

outras.

O projeto do firewall pfSense foi muito util para a aplicagdo de uma série de
conhecimentos na montagem de um projeto de utilidade profissional. Com os estudos
investidos sobre a ferramenta foi descoberto que o pfSense pode ser mais do que
uma solucdo de firewall para uma pequena empresa, mas sim uma solucdo de
geréncia de redes com diversas fungdes como servidor DHCP e proxy integrado, além
de possuir uma facil interface de gerenciamento e manutencgéo através de telas de
status e debugging. Pelo valor que teria de ser investido na tecnologia o pfSense seria
uma excelente solugéo para pequenas e até em alguns casos para médias empresas.
Com isso pode ser concluido que o projeto do firewall pfSense é viavel e a melhor
solugao Open Source pesquisada pela equipe atendendo a demanda por seguranca

e assim o objetivo deste trabalho.
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