Uvod

Historia pocitaCovych utokov a hackerstva siaha iba do nedavnej minulosti, ale
aj napriek tomu je velmi bohata a mohla by konkurovat’ inym vednym disciplinam s
niekolkostoro¢nou tradiciou. PocitaCoveé utoky sa vo vyraznejSej miere zacali
objavovat s novym fenoménom doby - poc€itaCovymi sietami. Najprudsi rozvoj
zaznamenali pocitaCové siete od roku 1985 a od tohto roku mézeme hovorit aj o
historii poCitaCovych utokov. Pocas tejto kratkej doby sa mnoho jednotlivcov aj
organizovanych skupin, pohananych réznymi pohnutkami pricinilo o nespocetné
mnozstvo mensich, ale aj vacsich pocitacovych utokov na rozmanité ciele. Hackeri

sa neraz dokazali svojou Cinnostou zapisat’ do historie.

Miera nebezpecenstva odcudzenia, alebo zni€enia udajov na samostatnom
pocitali nepripojenom Kk sieti je nizka, lebo takyto €in si vyZzaduje fyzicku pritomnost
pachatela na mieste Cinu, €o prenho predstavuje velké riziko. V pripade pocitaCa
pripojeného k Internetu je situacia celkom ina. Vo virtualnom svete pocCitacovych sieti
sa nachadzaju jednotlivci, ktori z nenasytnosti, alebo iba z Cistého pdZzitku z klamania
a ni¢enia, vyuzivaju nedostatotné zabezpecenie sieti, nahravaju si osobné
informacie a kradnu alebo ni¢ia‘Udaje. V masmédiach vo vieobecnosti tychto
jednotlivcov nazyvaju ,hackermi". Hackermi mozu byt jednotlivci motivovani
ekonomickym ziskom alebo potrebou nicit, pripadne tzv. ,dobri" hackeri, ktori sa
poku$aju naburat’ do vasej siete pre vlastné potesenie a ich jedinou motivaciou a
zaroven aj cielom je tuzba po dobrodruzstve a prekonavani bariér. Nezalezi na tom,
kto je hackerom alebo aké sujeho umysly, hacker predstavuje nebezpecenstvo a je

nevyhnutné chranit pred nim svoje udaje.

Zabezpecenie sieti je dnes a denne vystavované skuske ohniom. Spravna
otazka ale je, kto'ju skusa. Pokial sme to my sami, je vSetko v poriadku, ale zo
vSetkych stran na nas utocia aj cudzie ,elementy®. Systémy zapojené na Internet
(teda systémy s verejne dostupnou IP adresou) zaznamenavaju denne mnoho
pokusov o utok, asto su ich stovky i tisice. Mnohé z nich su jednoduché pripady
skenovania siete €i skumania, proti ktorym sa branit vieme, ale iné nas vedia neraz
zastihnut' nepripravenych.

Pri budovani siete je preto jej neoddelitelnou su€astou aj jej bezpecnost.

V nasej praci sa snazime rozobrat problematiku bezpeénosti LAN sieti. Povieme si

nieCo o najCastejSich utokoch na pocitaCové siete, uvedieme konkrétne priklady
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utokov a oboznamime sa so zabezpecenim obrany sieti proti nim. Hlavhou ambiciou
nasej prace je preto vytvorit hibSi a kompaktnejSi prehlad informacii délezitych pre
hibSie porozumenie rizikam, zranitelnym miestam a hrozbam, ktorym musia

pocCitaCové siete Celit takpovediac denne.




1. Kategorizacia utokov na pocitacové siete

V tejto Casti prace sa venujeme priblizeniu najrozSirenejSich druhov a
spbésobov hackerskych utokov na pocitacové systémy. Rozdelime jednotlivé
techniky, vysvetlime princip ¢innosti, na ktorom su zalozené a spésob, akym ich

hackeri zneuzivaju.

Z hladiska zabezpecenia pocCitacovych systémov pred napadnutim mézeme

ohrozenie bezpec€nosti poCitatovych systémov rozdelit’ na Styri zakladné. okruhy :
zranitelnost’ udajov,

zranitel'nost’ softvéru,

zranitelnost’ fyzického systému,

zranitel'nost’ pri prenose.

Dokonala ochrana si vyzaduje do zna¢nej miery paranoidny pristup k otdzkam
bezpecnosti. Aby sme boli pripraveni na utoky, musime predpokladat, ze
narusitelom moéze byt ktokolvek, skryvajuci sa kdekolvek a chce vyuzit vacsinu z

tychto zranitefnych miest na to, aby odkryl naSe udaje; alebo poskodil systém.

Ako priklad mdze posluzit’ pripejenie LAN k Internetu, ktoré méze otvorit
bezpecnostné trhliny, cez ktoré mézu neopravneni pouzivatelia (votrelci) pristupovat
k zdrojom lokalnej siete. Hackeri m6zu napadnut’ internetovsky server a zmodifikovat
subory, ktoré su na‘fiom uloZené. Hackeri mézu zachytit’ mail, zmodifikovat ho a
prostrednictvom neho sa mézu z Internetu do systému dostat’ virusy, alebo iné
zaskodnicke programy umoziujuce hackerovi nebadane manipulovat systémom (tzv.
trojske kone). Tieto priklady naznacuju, aké nebezpecenstvo hrozi systémom po
pripojeni k Internetu a‘pre€o netreba podcernovat otazky zabezpecenia lokalnych

sieti pred napadnutim.

Jestvuje vela spdsobov (tisice), akymi mézu hackeri zneuzit’ poCitatovy
systém a ktorych podrobné zdokumentovanie by si vyZiadalo niekolko takychto prac.
S rastucim mnozstvom nového softvéru, novymi verziami opera¢nych systémov a
zavadzanim novych technoldgii vznikaju nové zranitelné miesta, ktoré sa moézu stat
ciefom utokov a umoznuju hackerom zneuzivat napadnuty systém. Metody, spdsoby

a ciele hackerov mézeme rozdelit podla réznych kritérii:

Medzi najCastejSie ciele hackerov mézeme zaradit




vlamanie sa do systému a nepozorované ziskanie absolutnej kontroly nad

nim,
ukradnutie délezitych informacii (komerénych alebo osobnych),

manipulacia poskytovanych informacii za u¢elom nezakonného obohacovania

sa, Sirenia dezinformacii alebo vandalizmu (napr. prostrednictvom WWW).

Metdédy mbézeme rozdelit’

Metédy umoznujuce pristup do systému:

utoky na hesla,

utoky zaloZzené na monitorovani siete,

utoky zalozené na predstierani IP adresy,

utoky zalozené na unose spojenia,

utoky zneuZzivajuce bezpecné pripojenia,

utoky zalozené na prete€eni zasobnika,

utoky na Firewally,

utoky zalozené na spoloCenskom planovani.

Metoédy umoznujuce ziskanie kontroly nad systémom:

utoky vyuzivajuce zdielané kniznice,

utoky zalozené na preteceni zasobnika,

utoky prostrednictvom formatovacich retazcov,

utokyvyuzivajuce nahravatefné moduly jadra operacného systému.

Metédy umozniujice zmanipulovanie udajov

utoky na WWW (World Wide Web) stranky.

Tieto jednotlivé spésoby a techniky napadnutia sa v praxi pouzivaju vo

vzajomnej kombinacii v jednotlivych fazach utoku, vo vSeobecnosti aktivnemu utoku

predchadza pasivne monitorovanie siete. Kombinacia tychto metéd potom hackerom

umoznuje napadnutie a unos telnetového spojenia, odcudzenie osobnych informacii

napadnutim WWW stranok a mnohé iné spdsoby manipulacie s udajmi.




1.1 Utoky na hesla

Ciel utoku: ziskanie nelegalneho pristupu k pocCitacu pripojenému k pocitacovej sieti
(najCastejSie Internetu), zneuzitim konta legalneho pouzivatela. Tato technika sa
najCastejSie pouziva pri ziskavani vstupu do unixovych systémov a systémov
Windows NT/2000.

Zakladny popis utoku: Principom takéhoto druhu utokov je ,hadanie" pristupového
mena a hesla pouzivatela v online sietach. Spociatku sa hackeri pokusali naburat do
sietovych systémov opakovanym vkladanim jedného pristupového mena a hesla,
hacker skusal uhadnut heslo pokial nenasiel to spravne. VylepSenim tohoto spésobu
je napisanie a pouzitie jednoduchého programu, ktory automaticky generuje hesla na
online systémoch namiesto hackera.

Charakteristické pre tieto programy je, ze cyklicky skusaju v8etky hesla, pokial
nevyskusaju vSetky hesla zo slovnika obsahujuceho potencionalne hesla. Tieto
rychle automatizované utoky sa nazyvaju aj slovnikové orientované utoky
(dictionarased attacks). Slovnikovo orientovanymi utokmi su ohrozené hlavne
systémy zalozené na unovskom zaklade, pretoze niektoré verzie Unixu neuzamknu
konto pouzivatela po urCitom‘pocte netispesSnych pokusov o prihlasenie sa do
systému. Vacsina ostatnych operaénych systémov (napr. Windows 2000) uzamkne
pouzivatel'ské meno.(konto pouZivatela) po presne danom pocte pokusov o
prihlasenie a zadanie spravneho hesla. Hacker sa m6ze pokusat napriklad tisickrat
neuspesne prihlasit do neosetreného systému Unix bez toho, aby systém ukoncil
spojenie alebo aspor upozornil administratora na podozrivé spravanie.

Jednym zo spOsobov, ako mdze hacker ziskat' subor hesiel je pouzitie Standardnych
sluzieb Unixu=Telnet a FTP pomocou ktorych sa dostane k normalne Citatefnym
suborom v ktorych su uloZzené hesla pouzivatelov, pretoze systém Standardne Sifruje
hesla do verejne pristupného suboru. Kazdy unixovsky systém Sifruje svoj subor s
heslami podla rovnakého algoritmu (matematickymi funkciami), ¢o predstavuje dalSiu
prilezitost’ pre hackera, ktory mdze obist heslo desifrovanim suboru hesiel
algoritmom, ktory je pristupny na Internete. Tento algoritmus patri medzi zakladné
pomd&cky hackera, pomahajuce mu pri naburavani sa do systémov, ktoré su

rozSirené medzi hackerskou spolo¢nostou.

Ochrana pred utokom: spociva vo vhodnom nastaveni parametrov servisov alebo
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démonov zabezpecujucich prihlasovanie do systému. Administrator by mal
parametre nastavit tak, aby umoznovali pouzivatelovi iba obmedzeny pocet
neuspesnych pokusov o prihlasenie sa do systému a potom konto nekompromisne

uzamkli.

1.2 Utoky zalozené na monitorovani siete

Ciel utoku: odcudzenie informacii prenasanych udajovym tokom pocitaCovej siete
(najcastejSie Internetu) vo forme paketov. Tento druh pocitaCového utoku. je

nezavisly od pouzitého operacného systému.

Zakladny popis utoku: Kazdy paket prenasany Internetom moze putovat cez velké
mnozstvo pocitaCov (uzlov siete) predtym, ako dorazi k svojmu adresatovi.
Odpocuvanim paketov m6zu hackeri zachytit' pakety cestujuce medzi jednotlivymi
miestami Internetu, ich obsah skopirovat’ a vydolovat z neho délezité informacie.
Tieto zachytené pakety mézu obsahovat napr. pouzivatelské mena a hesla, prenos
Cisiel kreditnych kariet, Casti mailov, atd..Ked hacker zachyti paket, m6ze ho otvorit' a
ukradnut’ meno pocitaCa, pouzivatelské meno a heslo pridruzené k paketu.
Klasickym scenarom hackermi pouzivaného utoku je ziskavanie informacii

monitorovanim siete odpocuvanim paktov a nasledny utok predstieranim IP adresy.

Ochrana pred utokom: méze byt realizovana napriklad Sifrovanim informacii
prenasanych prostrednictvom pocitaCovej siete, Co sice hackerovi nezabrani

skopirovat’ prenasané pakety ale ich obsah bude prenho tazko dostupny.

1.3 Utoky predstieranim IP adresy

Ciel atoku: ziskanie neopravneného pristupu k pocitacu pripojenému k pocitacovej
sieti (najCastejSie Internetu), uvadzanim faloSnej identifikacie svojho pocitaca a
vydavanim sa za legalneho pouzivatela. Tento druh pocitaového utoku je mozné

pouzit v systémoch Unix a Windows.

Zakladny popis utoku: Tento druh utokov tazi zo spdsobu adresovania paketov
pouzivaného IP pri prenose udajov. PocitaCe pri prenose udajov medzi sebou v
kazdom prenose uvadzaju identifikaciu pocitaca odosielatela a pocitaCa adresata.
Ked hacker pouzije predstieranie IP adresy (IP spoofing) k napadnutiu siete,

znamena to, ze poskytuje chybné informacie o svojom pocitaci. Inak povedané,
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hacker tvrdi, Ze je hostitefom v ramci internej siete alebo inak chranenej siete tym, ze
skopiruje TCP/IP adresu skuto€ného hostitela. Predstieranie IP adresy umozni
hackerovi ziskat vnutorny pristup k systému a systémovym sluzbam, odpovede na
vyzvy a ziadosti nepdjdu k narusitelovi, ale k hostitelovi internej siete, ktorého sa

naruSitel snazi emulovat.

Hacker hlada poradové TCP/IP €islo v dvoch krokoch. V prvom kroku sa
pokusi urcCit' IP adresu servera. Existuje niekolko spésobov ako zistit adresu servera
napr. sledovanim paketov v Internete , postupnym skusanim €isiel uzlov alebo
pripojenim sa k uzlu WWW prehliada¢om a hfadanim jeho IP adresy v stavovom
riadku. Ostatné pocitaCe siete maju €ast’ adresy zhodnu s adresou servera, hacker
sa preto pokusa najst taku IP adresu, ktora mu umozni prechod smerovacom a zaisti
pristup do siete ako internému pouzivatelovi. Naprikladiak ma systém IP adresu
192.0.0.15, je to adresa triedy C, hacker vie, Ze v sieti mdze byt pripojenych
maximalne 256 pocitaCov, tak vyskusa hadat vSetky Cisla, ktoré reprezentuje
posledny baijt tejto série. Hacker najskér monitoruje poradové Cisla paketov
prechadzajuce medzi pocitaémi tejto siete. Potom sa pokusi dalSie poradové Cislo,
ktoré server vygeneruje a potom predstiera toto €islo, €o spbsobi Ze sa vlozi medzi
server a skutocného pouzivatela. Kedze hacker pozna IP adresu servera, méze
generovat pakety so spravnymi poradovymi Cislami a spravnymi IP adresami, Co mu
umozni uplne zachytit' vysielanie medzi serverom a legitimnym pouzivatelom. V
sucasnej dobe zdihavi a komplikovand manuélnu pracu hackera nahradili
automatické programové nastroje, schopné previest tento druh napadnutia v

priebehu dvadsiatich sekund.

1.4 Utoky zalozené na predpovedani poradovych &isiel

Zakladny popis utoku: Tato technika je ur€ena k predstieraniu IP adresy v sietach
zalozenych na systémoch Unix. Pri za¢ati kazdého TCP/IP spojenia si obidva
navzajom prepojené pocitace vymenia Startovaci paket, ktory obsahuje poradové
Cisla (hand shakeing). PocCitaCe vygeneruju poradové Cisla na zaklade internych
hodin kazdého pocitaCa a pouzivaju ich ako su¢ast kazdého prenosu pocas
pripojenia. V niektorych verziach Unixu su poradové Cisla urCované podla modelu,
ktory je napodobitelny podla znameho algoritmu (matematickej funkcie). Po

odvodeni modelu algoritmu tym, Ze sa zaznamena urcity pocCet poradovych Cisel
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legalnych pripojeni v rbznych chvilach po€as dha, mdze hacker s urcitou
pravdepodobnostou ziskat poradové Cislo potrebné k vymene Startovacieho paketu

(hand shakeing) a k vytvoreniu neautorizovaného spojenia.

Ochrana pred utokom: Najjednoduchsi a najucinnejSi spésob ochrany pred utokmi
zaloZenymi na predstierani IP adresy mdézeme zabezpecdit nastavenim plnej ochrany
auditnym zaznamom v kazdom pouzitom smerovaci, firewalle a serveri, v systéme.
Pouzivanie auditného zaznamu nam umoznuje sledovat, kedy sa hacker pokusa
dostat cez smerovac a firewall aby ziskal pristup k serveru. Hlasenie Pristup
zamietnuty. Neznama IP adresa. (Access denied. IP adress uknown) sa vyskytne v
zazname vtedy, ked hackerov pocitaC vygeneruje nespravnu hodnotu poradového
Cisla. Pouzitim d'al'Sej sluzby operacného systému mdézeme nastavit zaznamnik
udalosti tak, aby automaticky poslal vystrahu, alebo aby zakazal utoénikovi pristup v

pripade, Ze sa v audiom zazname zisti opakovany vyskyt uvedenych poloziek.

1.5 Utoky zalozené na Ginose spojenia

Ciel utoku: utok sluzi k ziskaniu-nelegalneho pristupu ku kontu pouzivatela, ktory je
prave pripojeny a pracuje so.svojim kontom. Tato technika sa vyuziva pri utokoch na

operacné systémy Unix a Windows pouzivajuce komunikaciu Client to Server.

Zakladny popis utoku: Tento druh utoku sa radi medzi popularnejSie utoky ako
predstieranie IP.adresy. Tato skutocnost vyplyva CiastoCne s toho, Ze unos spojenia
dovoluje import aj export idajov zo systému. Unos spojenia predstavuje technicky
menej narocny druh hackerského utoku, lebo si nevyZzaduje predpovedanie
poradovych Cisiel a unos TCP umozni hackerovi obist jednorazové heslo v
systémoch vyzvdpoved a nasledne skompromitovat' aj uzol s vysokym stupfiom
zabezpecenia. Obidenie hesla mbze hackerovi umoznit prienik aj do dalSich
operacnych’ systémov. Pri tomto spdsobe napadnutia najde utocnik existujuce
spojenie medzi dvoma pocitaCmi, vo vSeobecnosti medzi klientom a serverom.
Sledovanim siete mdze utoénik zistit’ prislusné poradoveé Cisla (Cisla TCP/IP adries)
pocas vymeny medzi pocitami. Ako nahle sa podari uto¢nikovi ziskat adresu
legitimneho pouZzivatela, unesie pouzivatefove spojenie tym, Ze simuluje Cislo adresy
pouzivatela. V. momente unosu spojenia odpoji hostitelsky pocitac legitimneho

pouzivatela a hacker ziska volny pristup k suborom, ku ktorym ma pristup legitimny




pouzivatel.

Ochrana pred utokom: Ochrana spojenia pred unosom je vefmi obtiazna a detovat
unos spojenia je takmer nemozné, lebo unosca sa javi systému ako legalny
(uneseny) pouzivatel. Vlastna ochrana pred unosom spojenia spociva v ochrane
oblasti systému, z ktorych by uto¢nik mohol spustit unos. Vhodnym rieSenim je napr.
pouzitie Sifrovania , odstranenie nepotrebnych, implicitnych uctov, patchovanie

zranitelnych miest systému.

1.6 Utoky zalozené na preteéeni zasobnika

Ciel utoku: tato skupina hackerskych technik sa vyznaéuje Sirokym rozsahom
praktického pouzitia. Jednotlivé modifikacie tejto skupiny metdd sluzia hackerom na
ziskanie neopravneného pristupu k vzdialenym systémom, ale aj na ziskanie uplnej
kontroly nad napadnutym systémom. Utoky zaloZené na pretedeni zasobnika mézu
byt namierené proti po€itatom zalozenym na operaénom systéme Unix, ale aj

Windows.

Zakladny popis utoku: Tento druh utokov predstavuje v su€asnosti asi najvacsiu a
najprepracovanejSiu skupinu hackerskych technik. Tato technika vyuzZiva nedostatky
programového vybavenia pri praci s udajovou Strukturou zasobnik (stack) a moze byt
zneuzita pri ziskani neopravneného pristupu k serveru, ako aj pri ziskani kontroly
nad aplikaciami a systémom. Hacker umyselne spdsobi preteCenie zasobnika napr.
zadanim nevhodného vstupu, €im vyvola nepredpokladané spravanie sa programu
alebo jeho zrutenie, ktoré vyuzZije vo svoj prospech a postihnuty program odovzda

riadenie hackerom podstrcenému programu.

Zasobnik je LIFO udajova Struktura premenlivej velkosti umiestnena v operacnej
paméti, na jej pouZivanie sluZia Specialne prikazy. Standardne je zasobnik vyuZivany
dvoma spbésobmi: sluzi CPU v pripade potreby na rychle odkladanie udajov, pretoze
CPU ma obmedzeny pocet registrov a sluzi programom na vytvaranie dynamickych
udajovych Struktur sluziacich na doCasné uchovanie udajov napr. pri vstupe a

vystupe.

Pred vykonavani akejkolvek procedury CPU ulozi do zasobnika navratovu
adresu a ked procedura skonci, CPU preda riadenie na danu navratovu adresu. Ale

ak procedura zapiSe do lokalnej premennej vacsie mnozstvo bajtov ako je jej




velkost, prepiSe aj hodnotu navratovej adresy a vznikne tzv. prete¢enie zasobnika.
Vhodnou manipulaciou lokalnej premennej v procedure mdze hacker prepisat
pbvodnu navratovu adresu novou adresou, ktora ukazuje na miesto v pamati, kde

umiestnil svoj vlastny program, ktory prevezme riadenie po ukonceni procedury.

Existuje mnoho spdsobov zneuzitia preteCenia zasobnika, medzi naj¢astejsie
patri ziskanie neautorizovaného vzdialeného pristupu k serveru a ziskanie
autorizacie spravcu systému. Odolnost’ programov voc€i takémuto druhu utokov zavisi
hlavne od robustnosti operacného systému, spravneho pouzitia programovacich

technik a dodrzania zasad tzv. bezpe¢ného programovania.

Ochrana pred utokom: Ochrana pred napadnutim systému technikami
vyuzivajucimi preteCenie zasobnika spocCiva hlavne v pravidelnom sledovani novo
objavenych dier, ktoré byvaju prezentované napr. na WWW strankach vyrobcov
softvéru a ich opravovani subormi vyrobcu, pripadne nahradenim pouzivaného

softvéru inou verziou alebo produktom iného vyrobcu.

1.7 Utoky na firewall

Ciel utoku: techniky umoznuju hackerovi ziskat pristup k pocitacom a prostriedkom
firewallom chranenej siete. Pouzitie tejto skupiny technik priamo nezavisi od
pouzivaného operacného systému, ale skor od samotnych aplikacii a technickej

realizacie firewallu.

Zakladny popis utoku: jestvuju Styri zakladné postupy umozriujuce hackerovi

prekonat ochrannu bariéru firewallu:

e hacker zneuzije osobu, ktora ma pristup k pocitacom za bariérou a s jej pomocou

(vedomou alebo nevedomou) umiestni ,zadné vratka" do ochrannej bariéry.

e hacker zneuzije zranitelIné miesta servisov. Aj ked firewally sa snazia
minimalizovat prevadzku medzi chranenou a nechranenou ¢astou siete musia
poskytovat priestor zakladnym sluzbam (servisom), ako su napr. mail, WWW,
DNS a pod. Tieto servisy su ¢asto umiestnené na ochrannom pocitaci, na ktorom
je umiestneny aj softvér firewallu, Cize v ,rizikovej oblasti", Co pre hackera

predstavuje vyborné miesto pre utok.

e hacker zneuzije externé zranitefné pocitaCe v nechranenej Casti siete. Ludia

pracujuci na poc€itacoch za ochrannou bariérou sa Casto pripajaju k zranitefnym
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pocitatom mimo chranenej siete. Ak sa hackerovi podari ziskat’ kontrolu nad
tymto pocCitaCom mbze zneuzit spojenie medzi hacknutym pocitacom a pocitatom

v chranenej sieti na prekonanie ochrannej bariéry.

e hacker pouzije tzv. tréjske kone. Hacker tajne nainstaluje svoj program do
aplikacie, ktora sa pouziva v chranenej Casti siete a umozni mu prechod
ochrannou bariérou. Existuje niekolko spésobov, ako dostat infiltrovanu aplikaciu
(trojskeho koria) za firewall, napr. modifikovanim novej verzie softvéru
pouzivaného firewallom, ktoru si potom pouzivatelia stiahnu a nainstaluju, ¢oho

vedfajSim uc€inkom je aj umiestnenie zadnych dvierok pre hackera.

V praxi tieto postupy mézu byt realizované réznymi hackerskymi technikami
najCastejSie zneuzitim preteCenia zasobnika a zneuzitim zranitelnych miest
konkrétnych aplikacii pouzitych v chranenej €asti siete. Konkrétna realizacia utoku

zavisi aj od druhu pouzitého firewallu a jeho nastavenia.

Ochrana pred utokom: spociva hlavne v spravnom nastaveni riadiacich pravidiel
prevadzky firewallu a v dostato¢nej ostrazitosti administratora siete, ktory nesmie

prehliadnut’ Ziadne podozrivé aktivity.

1.8 Utoky na bezpeéné pripojenia

Ciel utoku: ziskanie nelegalneho pristupu k vzdialenym hostitelskym poc¢itacom
(serverom) pripojenych k pocditacovej sieti. Tato technika utokov je pouzitelna v

sietach pouzivajucich operacny systém Unix a Windows NT/2000.

Zakladny popis utoku: Utok je zaloZeny na zneuziti mechanizmov déveryhodného
(zabezpec€eneého, bezpecného) pristupu (frusteccess) k serverom. Tieto mechanizmy
predstavuju velké bezpecnostné riziko hlavne v niektorych verziach operaéného
systému Unix. V tychto unixovskych operacnych systémoch mdzu pouzivatelia
vytvarat frusted host subory (napr. .rhost subory v domovskom adresari), ktoré
obsahuju mena hostitelov (serverov) alebo adresy, z ktorych mézZe pouzivatel ziskat
pristup k systému bez nutnosti zadavania pouzivatelského hesla. Ked sa pouzivatel
pripoji z bezpe&ného (trusted) systému, staci ak pouzije prikaz rlogin, alebo obdobny
prikaz s prisluSnymi parametrami. Takymto spdsobom sa méze hacker ziskat pristup
k pouzivatelskému systému, ak zisti meno déveryhodného pocitaca, alebo uhadne

kombinaciu pouZzivatelského mena a servera. Spravcovia unixovskych systémov
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stale vytvaraju subory .rhost v koreniovom adresari, aby sa mohli pouzivatelia rychlo

premiestiovat medzi servermi.

Ochrana pred utokom: Postupnym zvySovanim popularity tohoto druhu utokov si
spravcovia systémov uvedomuju velké nebezpecenstvo pre ich systémy a realizuju

potrebné ochranné opatrenia.

1.9 Utoky vyuzivajuce zdielané kniznice

Ciel utoku: tato skupina technik umoznuje hackerovi nepozorovane ziskat uplnu
kontrolu nad postihnutym operaénym systémom. Zdielané kniznice predstavuju

potencionalne bezpecnostné rizika najma v operacnych systémoch Unix a Windows.

Zakladny popis utoku: Ciefom tejto skupiny utokov su zdiefané kniznice (*.DLL a
*.s0.lib). Zdielana kniznica je mnozina beznych programovych funkgii, ktoré operacny
systém nahrava zo suboru do operacnej pamate pri Starte prisluSného programu.
Tuto skutoCnost sa mdze pokusit zneuzit hacker, ktory nahradi programy v
zdiefanych knizniciach novymi programami, ktoré sluzia potrebam hackera, napr.
inStalacia zadnych dvierok alebo zabezpecenie privilegovaného pristupu k suborom

a pod.

Ochrana pred utokom: spociva v ,strazeni" systému a pravidelnej kontrole integrity
a pbvodu zdielanych kniznic spravcom siete. Pévod zdielanych kniznic (ale aj inych
systémovych suborov) mozno overit kontrolou ich digitalneho podpisu, ktory

autorizovany vyrobcovia softvéru pridavaju k svojim produktom.

1.10 Utoky zalozené na spoloéenskom planovani

Ciel utoku: ziskanie neopravneného pristupu k poc¢itacom pripojenym k pocitaCovej
sieti prostrednictvom zneuZitia dévery vytipovanych pouzivatelov. Tieto techniky nie

su obmedzené pouzivanym operaénym systémom, ani softvérovym vybavenim.

Zakladny popis utoku: Technika utokov zalozenych na spolo¢enskom planovani
(social engineering) by mala skér patrit’ do skupiny psychologickych utokov, ako do
skupiny pocCitacovych utokov. Jej princip je zaloZeny na zneuZiti dévery vytipovaného
pouzivatela. Pri vybere vhodnych kandidatov sa hackeri sustreduju na urcité skupiny

s potencionalne nizSou uroviiou vedomosti v pocCitacovej oblasti, napr. zeny a starsi
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ludia. Frekvencia a nebezpecenstvo tejto skupiny hackerskych utokov rastie s
poctom pouzivatelov pripojenych k Internetu a sietam v8eobecne. Klasickym
prikladom spoloCenského planovania hackerom je rozposlanie mailov vytypovanym
pouzivatelom (tento druh utoku je realizovatelny aj formou telefébnneho hovoru), v
ktorom sa hacker prezentuje ako systémovy administrator. Text mailu pouzivatefom
hovori, aby odpovedou poskytli mailom svoje heslo ,administratorovi", lebo z
nejakych pri¢in bez neho neméze vykonat Gdrzbu systému. Uspesnost Gtokov
zaloZenych na spoloenskom planovani zavisi hlavne od hibky pogitacovych znalosti

a inteligencie pouzivateflov.

Ochrana pred utokom: NajlepSou ochranou je v tomto pripade v€asné a pravidelné

varovanie pouzivatefov spravcom systému.

1.11 Utoky na WWW stranky

V tejto Casti prace popisujeme dva z najbeznejSich spésobov napadnutia
prostrednictvom WWW stranok. FalSovanie hypertextovych odkazov (hyperlink
spoofing) a manipulacia WWW (web spoofing) su techniky, pomocou ktorych méze
hacker napadnut pocitace komunikujuce prostrednictvom HTTP (Hyper Text

Transmision Protocol) protokolu.

1.11.i. FalSovanie hypertextovych odkazov

Ciel utoku: je manipulacia informacii prezentovanych na WWW strankach
prostrednictvom faloSného hypertextového odkazu smerujuceho na hackerom
ovladanu WWW stranku:

Zakladny popis utoku: utok podvrhnutim hypertextového odkazu vyuziva chybu v
spbsobe, akym prehliadaCe pouZzivaju digitalny podpis pre zabezpelenie WWW
spojenia. FalSovanie odkazov neuto€i na kryptografiu niz8ej urovne, ani na samotny
SSL protokol, o umoznuje utok pouzit aj na iné aplikacie zabezpecené certifikatom,

v zavislosti od toho, akym sp6sobom je certifikat pouzity.

Hacker sa vlozZi do toku paketov medzi klienta a server ako tajny
sprostredkovatel (man in the middle). Potom sa méze tajny sprostredkovatel pokusit
presvedcCit prehliadac, aby sa pripojil k faloSnému serveru, ktory bude mat aj nadalej

parametre bezpecného pripojenia. Hacker potom presvedcCi pouzivatela, aby odhalil
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svoje déverné informacie, ako napr. Cislo kreditnej karty, osobné identifikacné Cislo
(PIN), podrobnosti o poisteni alebo ucte v banke, faloSnému déveryhodnému
serveru. Medzi dalSie nastrahy podvrhnutych hypertextovych odkazov patri
nebezpecfenstvo, Ze si pouzivatel (napr. bankovy alebo databazovy klient) méze v
domnienke, Ze sa jedna o bezpelny server z faloSného serveru stiahnut' a spustit’
hackerom nastrazeny javovsky aplet. Hacker sa méze po ziskani obvyklych

certifikacnych konvencii vydavat' za lubovolny server s nastavenym SSL.

Vo chvili, ked sa pouzivatel pokusa o vytvorenie SSL spojenia, prehliadac
zdiel'a so serverom protokol pre autentizaciu servera. Utok falodnym hypertextovym
odkazom sa sustreduje iba na autentizaciu servera. PoCas uvodného handshakeingu
SSL protokolu odovzda server prehliadacu svoj certifikat. Certifikat serveru je
digitalne podpisana udajova Struktura, ktora obsahuje verejny kl'Uu¢ servera s urcitymi
atributmi. SSL protokol v certifikate pouziva meno domény (DNS). Spravnym
prenosom protokolu a predlozenim platného certifikatu, ktorému klient déveruje,
server dokazuje prehliadacu, Ze je vlastnikom prislusného sukromného kluca.
Prehliada¢ dékaz akceptuje a veri, Ze server ma pravo pouzivat uvedené DNS
meno. Pre faloSny odkaz nepredstavuje SSL skutoCny problém, ale je nim skor

obsah certifikatu a pouzivatel'ské rozhranie prehliadaca.

Utok podvrhnutym hypertextovym odkazom ma dost vysoku percentualnu
uspesnost’ spdsobenu tym, Ze vacsina pouzivatefov nevyzaduje spojenie cez mena
DNS alebo URL, ale cez odkazy. SSL verifikuje iba tu ¢ast URL, ktora zodpoveda
serveru, ale nie odkaz, na ktory klikol pouzivatel. Cielom falSovania sa moze stat
DNS meno (DNS spoofing, DNS server neuvadza svoju pravu internetovu adresu),
ale aj URL, ked stranka neuvedie svoje pravé meno pre URL, obidve formy
falSovania zavedu pouzivatela na nespravne miesto. Z technického hladiska je
falSovanie odkazu jednoduch8im sposobom, ako falSovanie DNS, hacker méze
pouzit napriklad tento zapis: <A HREF=https://www.hacker.sk /pasca/>Zadarmo -
Klikni sem!</A>. Pouzivatel vidi stranku s hypertextovym odkazom Zadarmo - Klikni
sem!". Po kliknuti na odkaz sa pouzivatel dostane na iny bezpecny server (na
doméne hacker.sk) do adresara pasca. Samozrejme v uzle pasca nebude ni¢
zdarma, ale ciel bude pod hackerovou kontrolou a méze sa tam nachadzat
dbveryhodne vyzerajuca stranka, ktora pod nejakou zamienkou z pouzivatela
vymami déverné informacie (napr. Cislo kreditnej karty). V pripade, Ze si pouzivatefl

skontroluje cez ponuku svojho prehliadaca zdroj alebo informacie o dokumente, zisti,
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Ze autentizovana identita serveru nie je t4, aku oCakaval, a Ze sa jedna o podvod.

Ochrana pred utokom: Spolahlivou ochranou pred faloSnymi hypertextovymi
odkazmi na WWW je nenavstevovat nezname WWW stranky, alebo asponi
nezverejiiovat’ doverné informacie do siete Internet. Urcita forma bezpec€nosti sa da
dosiahnut’ v intranovych sietach a v sietach ochranenych firewallmi, z ktorych je

zakazany pristup do Internetu.

1.11. ii. Manipulacia WWW

Ciel utoku: je manipulacia informacii prezentovanych na WWW strankach
prostrednictvom manipulovania obsahu WWW stranky za tcelom nelegalneho

ziskania dévernych informacii.

Zakladny popis utoku: Manipulacia WWW (web spoofing) je dalSim typom utoku na
WWW stranky. Pri tomto spdsobe vytvori hacker presvedcivu képiu celého WWW
uzla. Zmanipulovana (falosna) WWW stranka vyzera presne ako skuto¢na, falosny
uzol obsahuje rovnaké podstranky a odkazy ako skutocny uzol. Jedinym rozdielom
je, Zze podlieha hackerovmu riadeniu, takze cela komunikacia medzi prehliadaom
obete a WWW strankou ide cez hackera. Tento Utok umozriuje hackerovi pozorovat
alebo modifikovat vSetky udaje smerujuce od obete kK WWW serveru a riadit spatnu

komunikaciu od servera k obeti.

Pocas utoku hacker zaznamenava obsah stranok, ktoré obet’ navstevuje. Ked
obet vyplni HTML formular, prehliada¢ odosle tieto udaje serveru. Do spojenia medzi
server a Kklienta sa nabural hacker, ktory je tak schopny zaznamenat vSetky udaje
vyplnené klientom. Okrem toho mbéze hacker zaznamenavat aj udaje, ktorymi
odpoveda server na poziadavky klientovi. Vzhlfadom k tomu, Ze vacSina online
obchodov pouziva formulare, hacker ma moznost’ ziskat Cisla uctov, hesla a iné
déverné informacie, ktoré vyplni obet do formularu. Hacker mbze pozorovanie
uskutoCnit' aj vtedy, ked obet nadviaze zdanlivo bezpeéné spojenie pouzitim SSL.
Hacker je taktiez schopny modifikovat fubovolné udaje, prechadzajuce v obidvoch
smeroch medzi obetou a serverom. Napriklad obet si objedna 5 striebornych
tanierov, hacker m6ze zmenit Cislo produktu, mnozstvo objednavaného tovaru alebo
adresu dodavky a nechat si tak poslat’ na ucet obete napriklad 25 zlatych tanierov.

Hacker méze modifikovat' aj udaje, ktoré server klientovi vracia, takZze do dokumentu
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o potvrdeni obchodnej transakcie viozi obetou oakavané udaje a obet si v§imne

podvod az pri kontrole stavu svojho uctu.

Dal$ou vyhodou manipulacie WWW pre hackera je, Ze v skutoénosti nemusi
uchovavat obsah celého WWW servera, podla definicie je v8etko pristupné online,
takze v pripade potreby hacker prisludnu stranku stiahne zo skuto¢ného servera a
pouzivatelovi poskytne faloSnu képiu. Poziadavka o stranku prechadza hackerovym
pocitatom, takze hacker mdze vyhladat kazdu novu stranku o ktoru obet’ pozZiada,

falodny server potrebuje faloSné stranky uchovavat iba v priebehu realizacie utoku.

Nevyhnutnym zakladom utoku je vloZenie sa hackera medzi pouzivatela a
WWW server (tajny sprostredkovatel) podobne ako pri faloShom hypertextovom
odkaze. Prvym hackerovym krokom je zmodifikovanie vsetkych URL lokatorov na
niektorej WWW stranke tak, aby v skuto¢nosti ukazovali'na server hackera a nie na
skutoCny server. Napriklad hackerov server sa nachadza v doméne-hacker.sk.
Hacker prepiSe URL tak, Ze pred kazdu adresu vilozi http.//www.hacker.sk/, zmenena
adresa potom moéze vyzerat nasledovne: hittp.//www.hacker.sk/www.obchod.sk/. VV

pripade Ze pouzivatel klikne mySou na‘odkaz http://www.obchod.sk/, ieho prehliada¢

v skuto€nosti poziada o stranku z www.hacker. sk, pretoze zmenena URL zacina
http.//www.hacker.sk, zvySna Gast adresy povie serveru hackera, kde sa v
skuto€nosti nachadza obetou pozadovany dokument. Potom ako hacker vyhfada
pozadovany dokument; zmodifikuje vSetky URL v aj v tomto dokumente obdobnym
spésobom, doplnenim cesty k svojmu serveru pred kazdu URL na vyZiadanej
stranke. Takto upravenu stranku potom poskytne hacker prehliadacu klienta.
Vzhladom k tomu, Ze na-zmodifikovanej stranke ukazuju vSetky URL naspat na
hackerov server aj v pripade, Ze si obet zvoli dalSi odkaz z novej stranky hackerov
server poziadavku opat zachyti. Takto mdze byt obet uvaznena v zmanipulovanych
WWW strankach a méze donekonecna cestovat cez odkazy bez toho, aby opustia

faloSny WWW server.

Medzi najneprijemnejSie vlastnosti manipulacie WWW pre pouzivatela je ta
skutoCnost, Ze utok funguje aj v pripade vyZiadania stranky cez bezpecné spojenie.
V pripade, Ze sa pouzivatel pokusi nadviazat bezpe¢né spojenie s WWW (pouzitim
protokolu SSL) prostrednictvom zmanipulovaného WWW servera, hackerov pocitac
doda pozadovanu stranku a prehliada¢ zapne indikator bezpecného spojenia.
Prehliada¢ informuje o tom, Ze je pripojeny cez bezpeéné spojenie, lebo je skutone

pripojeny bezpe&nym spojenim, problém je ,iba" v tom, Ze je to bezpecné spojenie so
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serverom hakera a nie s pozadovanou WWW strankou.

Aby sa mohol samotny utok zacat, musi hacker nejakym spdsobom svoju
obet vigkat na zmanipulovanu WWW stranku. Z predchadzajucich riadkov vyplyva,
Ze ak obet raz uviazne na faloSnhom WWW serveri, je problematické z pasce tohoto
utoku uniknut. Hacker méze pouzit niekolko spdsobov ako podhodit’ pouzivatelom

svoj odkaz na zmanipulovanu WWW stranku, napriklad:

e hacker vlozi odkaz na faloSnu WWW stranku do inej popularnej a Casto

navstevovanej WWW stranky,

e v pripade Ze obet pouziva WWW mail klienta, hacker méze obeti poslat od

kaz na faloSnu WWW stranku mailom,
e hacker m6zZe mailom poslat obeti zmanipulovany obsah WWW stranok,

e hacker méze oklamat niektory WWW vyhfadayvac, aby zaradil do'indexu aj Cast’

zmanipulovanej WWW stranky.

Ochrana pred utokom: ak sa hackerovipodari vidkat obet do pasce faloSnych
WWW stranok, je nutné, aby bola obet' neustale presvedCena, Zze sa nachadza na
skutoCnych (pravych) WWW strankach. Jestvuju Styri zakladné postupy, pomocou

ktorych sa mbze pouzivatel presvedCit, Ci sa nestal obetou manipulacie WWW.

Stavovy riadok prehliadaca méze v pripade zablokovania niektorych funkcii
prehliadaca zobrazit 'niektoré informacie prezradzajuce prebiehajuci utok. Zobrazené
udaje o stranke mézu poskytnut naznaky toho, Zze obet vstupuje, alebo sa pohybuje
vo faloSnych-WW\W strankach. Napriklad, ak pouzivatel nastavi ukazovatel mysi na
odkaz, prehliada¢ méze v stavovom riadku zobrazit absolutnu adresu odkazu. Ani
tento'sp6sob odhalenia utoku nepatri medzi spolahlivé, lebo hacker méze vyuZzitim
schopnosti stranky riadit' vlastnosti prehliadaca, pouzit’ urCité programatorské
techniky a priznaky utoku eliminovat. Hacker méze pouzit napriklad Javu, JavaScript
alebo VBScript na manipulaciu so stavovym riadkom prehliadaca. Falo$na stranka
mdze zanechavat dva druhy stdp v stavovom riadku prehliada¢a. Prvym druhom je
uz spomenuté zobrazenie absolutnej URL odkazu, na ktorej si méze obet vSimnut,
Ze ju hacker zmodifikoval. Druhou stopou mdze byt vypis v momente, ked prehliadac
vyhladava stranku, stavovy riadok na moment zobrazi meno servera, ktory
prehliadaC skontaktoval. Obet si méze vSimnut, Ze stavovy riadok zobrazil

www.hackers.sknamiesto oakavaného www.obchod.sk. Okrem toho, Ze hackerov
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program zmanipuluje obsah stavového riadku, mdze byt naviazany na urcité udalosti
a vzdy ukazovat' obeti o€akavané informacie zo skuto¢nej WWW stranky, napr. aj vo

chvili prechodu na novu stranku.

Riadok adresa (address, location) v prehliadaci zobrazuje URL prave
navstevovanej stranky. Zadanim URL do tohoto riadku pouzivatel prikaze
prehliadaCu vyZiadanie zdroja s danou adresou, bez hackerovho dodatoného
zasahu by riadok zobrazoval sfalSovanu URL napr.
http.//www.hacker.sk/www.obchod.sk/, Co by takmer urcite viedlo k prezradeniu
utoku. Ale aj v tomto pripade mbze hacker zobrazované informacie manipulovat
pridanim Specialneho programu, ktory nahradi skuto¢ny obsah faloSnym. Falo$ny
riadok zobrazuje oCakavané informacie a tiez je schopny prijimat’ vstup z klavesnice
a tym pouzivatelovi zadat URL, ako za normalnych okolnosti. Hackerov program

potom zmeni zadané URL skor, prehliadac poziada o pristup.

Zobrazenie zdrojového kodu dokumentu. Vo vacsine pouzivanych WWW
prehliadaCov sa v hlavnej ponuke nachadza polozka zobrazenie zdrojového HTML
textu zobrazenej stranky. V pripade, Ze pouzivatel nadobudol podozrenie, Ze sa stal
obet'ou manipulacie WWW stranok; méze prehfadat’ zdrojovy kdd stranky a vyhladat
zmenene adresy. Ako aj v predchadzajucich dvoch pripadoch, méze hacker pouzitim
zaskodnickeho programu skryt riadok z ponuky prehliadaca a nahradit novym
obdobnym riadkom, ktory ale otvori nové okno, v ktorom zobrazi pévodny

(nezmanipulovany) HTML text.

Zobrazenie informacii o dokumente je poslednym spésobom odhalenia
prebiehajuceho utoku. V ponuke WWW prehliadaca sa nachadza polozka
umozAujuca zobrazit informacie tykajuce sa zobrazeného dokumentu, ktoré
obsahuju aj URL danej stranky. Hacker méze rovnakym spdsobom ako pri poloZzke
zobrazenia zdrojového kédu nahradit’ informacie o dokumente pouzitim faloSného
riadku ponuky, hacker vytvori novu ponuku, ktora zobrazi nové dialégové okno so

zmanipulovanou informaciou.

Z predchadzajucej charakteristiky utoku prostrednictvom zmanipulovanej
WWW stranky vyplyva, Ze sa jedna o nebezpecny a takmer nezistitefny utok. Pre
minimalne zabezpecenie pred tymto utokom by mali pouzivatelia dodrziavat

nasledujucu stratégiu:

l. Vo svojom WWW prehliadali zakazat’ pouzivanie Javy, JavaScriptu a VBScriptu,
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aby hacker nemohol skryvat priznaky utoku.
2. PresvedCit sa, €i je vo WWW prehliadaci riadok uvadzajuci adresu stale viditelny.

3. Nepretrzite venovat pozornost URL, ktoru prehliada¢ zobrazuje a presvedcit' sa,

Ze zobrazuje spravnu adresu servera.
1.12 Zhrnutie

V tejto Casti prace sme sa snazili stru¢ne priblizit zakladné okruhy ohrozenia
bezpecnosti poCitacovych systémov, najCastejSie ciele hackerov a metddy, ktoré pri
utokoch pouZzivaju. PodrobnejSie sme sa venovali jednotlivym typom utokov, popisali
sme postup hackera pri utoku, ciefl, ktory sleduje a taktiez mozn@ ochranu pred

danym typom utoku.
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2. Utoky na LAN

Zranitefnost LAN sieti narasta kazdym rokom. Spravcovia sieti su stale
zmatenejsi z uniku informacii kvoli zlej konfiguracii ¢i umozneniu pristupu na
zariadenie pomocou implicitnych hesiel. V tejto kapitole sa budeme zaoberat tym,
ako utoCnik detekuje sietoveé zariadenia, ako ich identifikuje a akym spésobom k nim

ziska neautorizovany pristup.

Takmer vSetky sietové zariadenia budu ihned po zapojeni fungovat, ale pri
Standardnom nastaveni, bez dostato¢ného zabezpecenia. A tu prave vznika
prilezitost’ pre hackera na to, aby ziskal pristup k zariadeniu: Prave na tejto urovni
dochadza k najcastejsie k prielomu do sytému. Ci uz sajedna o defalutné hesla,
vady vo fungovani protokolu €i sluzby alebo aplikacie alebo zlej konfiguracie, vzdy sa
jedna o chybu spésobenu fudskym faktorom. V tejto kapitole preto ukazeme, ako sa

vybera ciel utoku, ako sa ziskavaju o nom udaje a nasledne bude napadnuty.

Skoro vSetky siete rozposielaju informacie .o poskytovatelovi pripojenia, o
svojej topoldgii, konfiguracii, hardvéri a tym padom aj o potencionalnych
bezpecnostnych dierach. Je potrebné uvedomit’ si, Ze ziskavanie informacii o sieti nie
je o ni¢ menej posSkodzujuce a o ni€ menej legalne, ako vyskusat kluCku na dverach,
Ci je otvorené. Zalezi na zamere utoCnika, ale vacsinou je nemozné toto spravanie z

pravneho hfadiska postihnut.

Metody detekeie su rozne, najCastejSie sa jedna o metddy, ktoré nevzbudia
rozruch v skenovanej sieti. Skenovanie portu je metéda, ktoru mdézeme CiastoCne
vyuzit'pre nepozorované ziskavanie informacii o sieti. M6ze sa realizovat réznymi
nastrojmi, napriklad Strobe, udp_scan, netcat, SuperScan ale najvyznamnejSim
nastrojom v'tejto oblasti je nmap. Je tu vSak nebezpeclenstvo, Ze niektoré z tychto

technik mézu byt zaznamenané systémom pre detekciu prieniku (IDS).
2.1 Identifikacia funkénych systémov

Jeden zo zakladnych nastrojov pri mapovani siete je automaticky hromadny

ping na interval ip adries, ktory umozriuje v ramci tohoto intervalu identifikovat
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fungujuce systémy. Program ping zasiela ciefovému systému ICMP pakety ECHO
(Typ 8) s tym, Ze pokial dostane ako odpoved paket ICMP ECHO_REPLY (Typ 0),
predpoklada sa, Ze testovany systém je funkény. Ping sa hodi na pouzitie v malych
az strednych sietach, ale je znane neefektivny vo velkych podnikovych sietach.
Skenovanie velkych sieti typu A mbze trvat hodiny az dni. Existuje mnoho utilit na
vyhladanie funkénych systémov. Pod Unixom je zrejme najpouzivanejSia nmap.
Vacsina tradiCnych utilit Caka, pokym nedostane odpoved od testovanej IP adresy.
Az potom zacne testovat dalSiu IP adresu v poradi. Nmap odosle na testované
adresy viac paketov su€asne a tak je schopny preverit ovela vacsie mnozstvo IP

adries za rovnaky Cas ako klasicky hromadny ping.

paluchm@frix:~$ nmap -sP 158.193.1.0/24

Starting Nmap 4.00 ( http://www.insecure.org/nmap/ ) at 2006-
05-15 18:22 CEST

Host sw-moy.net.utc.sk (158.193.1.1) appears to be up.

Host 158.193.1.3 appears to- be up.

Host 158.193.1.6 appears- to be up.

Host proxy.utc.sk (158.193.1.10) appears to be up.

Host gk-utc.utc.sk (158.193.1.12) appears to be up.

Host gk-sanet-dir.voice.sanet.sk (158.193.1.13) appears to be
up .

Host 158.193.1.14 appears to be up.

Host sw-vd-a.net.utevsk (158.193.1.21) appears to be up.
Host.sw-vd-uk.net.utc.sk (158.193.1.22) appears to be up.
Host 158.193.1.25 appears to be up.

Host sw-svf.net.utc.sk (158.193.1.30) appears to be up.

Host 158.193.1.31 appears to be up.

Host 158.193.1.32 appears to be up.

Host 158.193.1.35 appears to be up.

Host 158.193.
Host 158.193.
Host 158.193.

.49 appears to be up.
.81 appears to be up.

R

.88 appears to be up.
Nmap finished: 256 IP addresses (17 hosts up) scanned in 4.713

seconds
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Ak su routery v sieti nastavené tak, aby neSirili ICMP pakety, je mozné pouzit
nahradné metddy. Napriklad méze utocnik vyskusat’ skenovanie portov. Pokial najde
na testovanej IP adrese otvoreny port, je zrejmé, Ze pocitac je funkény. Tato metdda
je ¢asovo narocnejSia a nie je aZz taka presna ako hromadny ping. Na skenovanie
portov moze pouzit program nmap, tento program totizZ dokdze omnoho viac ako len
ICMP pingy. Jednou z tychto moznosti je TCP ping scan. Po zadani prepinaca -pT a
Cisla portu, ktory sa ma testovat' (najCastejSie je pouzivany port 80 Cize http). PoCas
TCP pingu su do ciefovej siete odoslané TCP ACK pakety. Ak niektory z pocCitacov

odpovie paketom RST, je povaZzovany za funkcny.

paluchm@frix:~$ nmap -pT80 158.193.1.0/24

Starting Nmap 4.00 ( http://www.insecure.org/nmap/ ) at 2006<05-15 19:28
CEST

Interesting ports on sw-moy.net.utc.sk (158.193.1.1):

PORT STATE SERVICE

80/tcp closed http

Interesting ports on 158.193.1.3:
PORT STATE SERVICE
80/tcp closed http

Interesting ports on 158.193.1.81:
PORT STATE SERVICE

80/tcp open http

Interesting ports on 158.193.1.88:
PORT STATE . SERVICE

80/tcp closed http

Nmap finished: 256 IP addresses (17 hosts up) scanned in 4.788 seconds

2.2 Ochrana proti Identifikacii funkénych systémov

V¢&asnou detekciou mézme nielen zachytit’ zaciatok utoku, ale aj odhalit

utoCnika. K detekcii mézeme pouzit niektory z IDS systémov, ako je napriklad snort.
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Protokol ICMP mb&zZzeme samozrejme filtrovat. Musime v8ak postupovat velmi
opatrne, pretozZe tento protokol sluzi aj k diagnostike sietovej premavky. Nemézeme
len tak vypnut protokol ICMP, pretoze by mohlo déjst’ k vypadkom monitorovanych
systémov. TieZ je potrebné si uvedomit, Zze protokol ICMP pouziva ovela viac sprav,
ako len ECHO a ECHO REPLY. Preto je potrebné zvazit, ktoré zpravy potrebujeme a

ktoré nie.

2.3 Trasovanie

Pomocou programu traceroute mézeme odhalit hlavné smerovace medzi nami
a cielovym pocCitacom. To je dobry zakladny kamen v odhalovani sietove;j
infrastruktury smerovacov v sieti. Traceroute odoSle smerom k cielu niekofko
sietovych paketov(v Unixe typu UDP vo Windows typu ICMP). Prvy paket bude mat
hodnotu TTL(Time To Live, zostavajuca zivotnost paketu) nastavenu na 1 a kazdy
nasledujuci bude mat TTL o 1 vacsi. Ked smerovac€ posiela paket dalej, znizi TTL o
1. Pokial je hodnota TTL nulova, paket je'zahodeny a odosielatelovi sa odosle
sprava ,, TTL EXPIRED®. Vo vypise programu potom vidime kazdé zariadenie, ktoré

po ceste k ciefu odpovedalo paketom ,TTL EXPIRED®

C:\>tracert www.fri.utc.sk

Vypis trasy k kinfo.fri.utc.sk [158.193.138.7]

s nejvysSe 30 smérovanimi:

1 1 ms < 1 ms < 1 ms my.router [192.168.1.1]

2 17 ms 17 ms 16 ms adsl-d239.213-81-234.telecom.sk
[213.81.234.239]

3 18 ms 18 ms 16 ms babol4l.213-81-254.telecom.sk
[213.81.254.141]

4 18 ms 16 ms 16 ms babo78.213-81-254.telecom.sk
[213.81.254.78]

5 17 ms 18 ms 17 ms Sanet-gw.six.sk [192.108.148.10]

6 20 ms 20 ms 19 ms ZU-Zilina.sanet2.sk [194.160.8.197]
7 20 ms 20 ms 20 ms sw-vd-a.net.utc.sk [158.193.7.241]
8 20 ms 19 ms 20 ms kinfo.fri.utc.sk [158.193.138.7]

Trasovani bylo dokonéeno.
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Vidime, Ze 158.193.7. 241 je poslednym zariadenim pred cielovym pocitacom.
Je velmi pravdepodobné, Ze sa jedna o smerovac, ktory spracovava pakety pre celu
siet' a bude teda prvym miestom utoku, ktoré si uto¢nik vyberie. Ale znalost' IP
adresy nestaci k prieniku do smerovaca.
Musime preto ziskat viacej informacii pomocou skenovania portov, identifikacie
operacneého systému a prieskumu verejne dostupnych databaz, aby sme mohli vyuzit

chyby, Specifické pre daného vyrobcu.

2.4 Ochrana proti trasovaniu

NajjednoduchSou ochranou je zakazat routeru odpovedat na pakety typu
ICMP EXCEEDED. Tato konfiguracia vSak nemusi byt vzdy ziaduca a preto je lepSie

zakazat routeru odpovedat len na ICMP pakety z neznamej destinacie.

2.5 Skenovanie portov

Skenovanie portov je proces, ked sa utoénik pripaja k TCP a UDP portom
systému s cielom identifikovat beZiace sluzby. Niekedy sa tieZ pouziva termin
pocuvajucich alebo otvorenych portov. Identifikacia otvorenych portov na ciefovom
pocitaCi nam pomdze zistit' typ operacného systému pocitaca a typ prevadzkovanych
aplikacii. Ak su beZiace aplikacie chybne nakonfigurované alebo obsahuju
programoveé chyby, je mozné ich vyuzit k prieniku do siete. Pretoze je skenovanie
portov velmi rozSirenou technikou, popiSeme niekolko najCastejSie pouzivanych

metdod.

Je niekolko cielov; ktoré chceme skenovanim portov dosiahnut. Toto su
najddlezitejSie z nich:

¢ |dentifikacia TCP a UDP sluziab na ciefovom systéme

¢ |dentifikacia typu operaéného systému na ciefovom zariadeni

¢ |dentifikacia konkrétnych aplikacii a ich verzii

Typy skenov

e TCP spojenie — pri tomto type skenovania dochadza ku kompletnému
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trojcestnému (SYN, SYN/ACK, ACK) napojeniu na ciefovy port, ciefovym
systémom je tento postup jednoducho identifikovatelny.

TCP SYN scan — tato technika je tiez nazyvana scan pomocou napoly
naviazaného spojenia (halfopen scanning), pretoze nedochadza k plnému
naviazaniu spojenia, tak ako v predoslom pripade. Miesto toho sa odosle SYN
paket, pokial je spat prijaty SYN/ACK paket, méZzeme s velkou
pravdepodobnostou povedat, Ze je port otvoreny. Pokial je prijaty paket
RST/ACK, vacésinou to znamena, Ze port je zatvoreny. Pretoze toje vSetko, o
sme chceli zistit, je k ciefovému portu odoslany paket RST/ACK. Spojenie
teda nikdy nie je uplne nadviazané. Vyhoda techniky spogiva v tom, Ze
nemusi byt logovana ciefovym systémom.

TCP FIN scan — v tomto pripade je na ciefovy port zaslany FIN paket. Podla
RFC 793 by mal cielovy systém odpovedat RST paketom pre vSetky uzavreté
porty. Tato technika vSak vacsinou funguje len v pripade unixovych serverov.
TCP Xmas Tree (vianoCny stromc¢ek) scan — na ciefovy port je odoslany paket
FIN, URG a PUSH. Podfa RFC 793 by systém mal.odpovedat RST paketom
pre vSetky uzavreté porty.

TCP Null scan — je odoslany paket s vynulovanymi priznakmi (flags). Ciefovy
systém by mal na zaklade RFC 793 znova odpovedat RST paketom pre
vSetky uzavreté porty.

TCP ACK scan — tato technika sa pouZziva k mapovaniu filtrov na firewalle,
umoziuje zistit; €i sa jedna o jednoduchy paketovy filter, ktory identifikuje len
nadviazané spojenia (spojenia s nastavenym ACK bitom), alebo ¢i ide o
stavovy firewall s dokonalejSimi moznostami filtrovania.

TCP Windows scan — tato technika moze detekovat otvorené alebo filtrované
porty na niektorych systémoch. Vyuziva anomalie v spésobe, akym je
oznamovana velkost TCP okna.

TCP'RPC scan — technika je Specificka pre unixové systémy. Pouziva sa k
detekcii otvorenych RPC portov a im asociovanych Cisel verzie a programu.
UDP scan — v tomto pripade je na cielfovy port odoslany paket UDP. Pokial
cielovy port odpovie ICMP spravou PORT UNREACHABLE (nedostupny port),
je port uzatvoreny. Ak tuto spravu spat nedostaneme, mézeme predpokladat,
Ze je otvoreny. PretozZe ale protokol UDP nereaguje na dorucenie paketu,

presnost’ tejto techniky velmi zavisi na mnohych faktoroch, ktoré maju
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suvislost so zataZzenim siete a systémovych zdrojov.

[root@bakalarka root]l# nmap -sS 158.193.138.40

Starting nmap 3.30 ( http://www.insecure.org/nmap/ ) at 2006-
05-16 15:58 CEST

Interesting ports on frix.fri.utc.sk (158.193.138.40):

(The 1623 ports scanned but not shown below are in state:

closed)

Port State Service

21/tcp open ftp

22/tcp open ssh

25/tcp open smtp

80/tcp open http

5432 /tcp open postgres

9999/tcp open abyss

Nmap run completed -- 1 IP address (1 host up) scanned in

6.065 seconds

2.6 Ochrana proti skenovaniu portov

Detekovanie skenu nam umozni urobit’ si predstavu o tom, kedy méze
prebehnut utok na nas systém a kto tento utok podnikne. Hlavnou metédou detekcie
tohoto utoku je pouzitie IDS;ako je napriklad snort.

Tiez vacsina firewallov dokaze detekovat pokusy o sken portu. Niektoré z nich
vedia popisat’ aj vysSie uvedené ,neviditefné” skeny. Mnohé napriklad dokazu
rozpoznat SYN skeny, ale uplne ignoruju FIN skeny.

Je sice tazkeé zabranit niekomu skenovat nas systém, mézeme ale dopady
takejto Cinnosti vyrazne znizit tym, Ze vypneme vSetky nepotrebné sluzby. V
prostredi Unixu sa to da dosiahnut zakomentovanim nepotrebnych sluzieb v subore
/etc/inetd.conf a reStartom démona inetd. V prostredi Windows mozeme tiez zakazat
vSetky sluzby, ktoré nepotrebujeme. Je to o nie€o zlozZitejSie kvoli principu

fungovania Windows a ich vyuzivania portov 139 a 445.
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2.7 Identifikacia operaéného systému

Pre utoCnika je Zivotne ddlezité urcit typ operacného systému, ktory je
prevadzkovany na ciefovom pocitaci. S touto informaciou méze podniknut omnoho
cielenejsi utok a méze vyuzit obrovské mnozstvo udajov o chybach v konkrétnom
operacnom systéme. Aktivna identifikacia operaéného systému je metdda, zalozena

na ziskani TCP/IP implementacie (stack fingerprinting).

Implementaciou protokolu TCP/IP sa operacné systémy od seba navzajom
lisia v mnohych detailoch. Architekti operacnych systémov Casto’interpretuju
doporucenia uvedené v RFC znacne rozdielne. Pokial sa teda zameriame na tieto
rozdiely, budeme s vysokou mierou pravdepodobnosti schopni rozlisit' jednotlivé
implementacie a tym i jednotlivé operacné systémy. Aby bola zaru¢ena maximalna
spolahlivost, vyzaduje tato metdéda na cielovom pocitacCi asponi jeden otvoreny port.
Nmap sa sice pokusi odhadnut typ operacného systému i v pripade, ze na cielovom

pocitaci nie je otvoreny Ziadny port, avSak presnost takéhoto odhadu je velmi nizka.

Typy testov pouzivanych k rozliSeniu operacnych systémov:

¢ FIN test — na otvoreny port je.odoslany FIN paket. Ako bolo uvedené
vySSie, systém by podla RFC 793 na takyto paket vébec nemal reagovat.
Existuju vsak systémy, napr. Windows NT, ktoré odpovedia paketom
FIN/ACK.

e Test neexistujucim priznakom — je odoslany SYN paket s vyplnenym
neexistujucim priznakom v hlavicke TCP. Niektoré operacné systémy, ako
napr. Linux, odpovedia paketom, ktory ma tento priznak tiez nastaveny.

e Vzorkovania ISN (initial sequence number) — cielom je najst jednoznacnu
vzorku v inicializacnych sekvencnych Cislach spojenia TCP.

¢ Monitorovanie bitov ,nefragmentovat®(don’t fragment bit) — niektoré
operacné systémy nastavuju z dévodu vykonnosti bit nefragmentovat.
Tento bit méze byt monitorovany a podla toho je mozné urc€it, aky
operacny systém tuto metddu pouziva.

e Pociato¢na velkost TCP okna — niektoré operacné systémy vracaju
unikatnu velkost TCP okna. Tuto informaciu méze utoénik pouzit k

vyraznému spresneniu odhadu.
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¢ Hodnota ACK — implementacia sa liSi v hodnote vrateného sekvenéného
Cisla ACK. Niektoré operacné systémy vracaju hodnotu zhodnu s
hodnotou, ktord sme im odoslali a niektoré tuto hodnotu zvacésia o 1.

e Analyza ICMP sprav — niektoré operacné systémy sa liSia v mnozstve
informacii zasielanych ICMP spravami.

e Integrita ICMP sprav — niektoré systémy menia hlavicky |P paketov, ked
vracaju spat chybové hlasenia. Skuimanim spravenych zmien mézeme
odhadnut typ operacného systému.

e Typ sluzby (TOS - type of service) — je kontrolovanyTOS v pripade ICMP
spravy PORT UNREACHABLE. Vacsina implementacii nhastavuje TOS na
nulu, ale v niektorych pripadoch sa stretdvame s -hodnotou ré6znou od nuly.

e Spdbsob spracovania fragmentu — rézne systémy réznym spésobom
spracovavaju fragmentované pakety. Niektoré prepisuju behom skladania
fragmentu pévodné data v hlavi¢kach inymi datami, atd. Spdsob, akym su
skladané fragmenty méze vela napovedat o cieflovom systéme.

¢ RozSirené polozky TCP zahlavia oznacovaneé tiez ako TCP volby su
definované v RFC 793 a RFC 1323. Vacsina novych volieb popisanych v
RFC 1323 doposial nie je v niektorych implementaciach TCP/IP
realizovana. Odoslanie paketu s nastavenymi volbami umoziiuje ziskat

dalSie informacie o cielovom systéme.

Nmap ma v sebe zaimplementované vsetky spominamé metody detekcie

operacného systému.

[root@bakalarka /1# nmap -O 158.193.138.40

Starting nmap 3.30 ( http://www.insecure.org/nmap/ ) at 2006-
05-16 16:21 CEST
Interesting ports on frix.fri.utc.sk (158.193.138.40):

(The 1623 ports scanned but not shown below are in state:

closed)

Port State Service
21/tcp open ftp
9999/tcp open abyss
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Device type: general purpose

Running: Linux 2.4.X[|2.5.X

0S details: Linux Kernel 2.4.0 - 2.5.20, Linux Kernel 2.4.18 -
2.5.70 (X86)

Nmap run completed -- 1 IP address (1 host up) scanned in

10.733 seconds

Je vidiet, Ze identifikacia operaéného systéme na ciefovom pocitaci nerobi
programu nmap Ziadny problém. Dokonca aj v pripade, Ze ciefovy systém nema

otvorené Ziadne porty, méze sa nmap pokusit’ odhalit’ typ operacného systému.

2.8 Ochrana proti identifikacii operacného systému

Na detekciu mézeme pouzit' niektory z IDS systémov, ktoré sice nie su
schopné utoku zabranit, ale zato vedia presne identifikovat, o ktory typ skenu ide.
RieSenie problému prevencie vSak nie je jednoduché. Ale stazit’ detekciu operacného
systému mozné je, a to tak, ze vSetky nepotrebné porty-zatvorime a tym padom

budu odhady detekénych programov ovela nespolahlivejSie.

2.9 ARP presmerovanie

Address resolution protocol (ARP) dynamicky mapuje 32-bitové IP adresy na
48-bitove fyzické adresy (MAC). Ked chce systém komunikovat s inym uzivatelom v
sieti, odoSle ARP broadcast's otazkou na MAC adresu cielového zariadenia. Ciefové
zariadenie odpovie svojou MAC adresou a komunikacia moze zacat. Bohuzial méze
byt ARP lahko oklamany tak, Ze systém, ktory pakety odosiela, ich bude zasielat na
systém utocnika namiesto toho, aby ich posielal na cielovy systém, a to aj v
prepinanej sieti. Presmerovany tok dat méze byt zisteny sietovym analyzatorom a
potom odoslany cielovému systému.

V tomto priklade su pripojené do prepinaca 3 systémy. Prvy systém bude
smerovac s IP adresou 10.1.1.1., druhy systém bude odosielatefom s IP adresou
10.1.1.2. a treti bude utoCnikov systém s IP adresou 10.1.1.3. Hacker spusti na
svojom systéme program ARPredirect, ktory je suastou balika dsniff. Hacker je
pripojeny k prepinacu, takze za normalnych okolnosti by mal vidiet len pakety urCené

priamo jemu a broadcast pakety. Pomocou programu ARPredirect je vS8ak mozné
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vSetku komunikaciu zo systému odosielatela a smerovaca presmerovat na hackerov

systém. Hacker zada na svojom systéme nasledujuce prikazy:

[hacker] arpredirect -t 10.1.1.2 10.1.1.1
intercepting traffic from 10.1.1.2 to 10.1.1.1

Tento prikaz spusti ARPredirect a cely tok dat zo systému odosielatela,
urCeny pre smerovac na uto¢nikov systém hacker. Systém hacker musi byt schopny
preposielat’ uz analyzované pakety dalej na smerovac, takze musi mat’ zapnuté
preposielanie IP paketov (IP forwarding). Preposielanie je mozné zaistit' na urovni
jadra operacného systému, ale to nie je prili§ vhodné, pretozZe to vo vacsine pripadov
spbsobi generovanie ICMP redirectu, ktoré cely proces prerusi. Namiesto toho moze
utoénik pouzit program fragrouter, ktory zaisti bezproblémové preposielanie IP

paketov pouzitim prepinaca -B1.

[hacker] fragrouter -BRl

Nakoniec staci, aby uto¢nik na systéme spustil analyzator paketov. Systém po
tychto upravach funguje nasledovne: Hned, ako uto€nik spustil arpredirect, jeho
systém hacker zacal s odosielanim faloSnych ARP odpovedi systému odosielatefla, v
ktorych tvrdil, Ze je smerovac. Odosielatel si opravil ARP tabulku novou MAC
adresou, potom zac€al uzivatel systému odosielatela FTP a POP relacii s FTP a
POP serverom, avSak namiesto toho, aby zasielal data na smerovac, zasiela ich na
systém hackera. PretoZze ma v ARP tabulke MAC adresu systému hacker, ktory po

analyze pakety preposiela na smerovac¢ vdaka programu fragrouter.

2.10 Ochrana proti ARP presmerovaniu

Ako sme uvadzali, presmerovanie funguje na zaklade zmeny MAC adresy v
ARP tabulke ciefovych systémov. Preto je vhodné nastavit tam, kde je to mozné, v
ARP tabufke staticky zaznam. Bezne sa napriklad nastavuju statické zaznamy medzi
firewallom a hrani€nymi smerova¢mi. Nastavenie permanentnych zaznamov na
vSetkych zariadeniach vo vnutornej sieti vSak nie je prili§ praktické. ElegantnejSie je
preto pouzit program arpwatch, ktory oznamuje vSetky zmeny vo vztahu MAC a IP
adries v ARP tabufke.
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2.11 Utoky na protokol STP

STP (Spanning Tree Protocol) — tento protokol predchadza zaplavam
vSestranne Sirenych sprav (broadcastov) a dalSim nechcenym vedlajSim efektom,
ktoré sa vyskytuju pri sluCkach v smerovani. Ide o protokol, IEEE 802.1D. Pouziva
algoritmus STA (Spanning Tree Algorithm), ktory rozpozna viacnasobné cesty pri
komunikacii s inym uzlom, najde tu najlepSiu, a vSetky ostatné zablokuje. Kazdy
prepinac si tak pre kazdy segment siete vyberie jedinu sietovu cestu. Tieto
informacie potom prepinace zdielaju s pomocou ramcov BPDU (Bridge Protocol Data
Units). Utoénik so systémom s viacej sietovymi rozhraniamiv jednej oblasti STP ma
moznost podvrhnut prioritu STP bridge a vybrat nizSiu, nez aku ma aktualny
korenovy bridge. Pokial to vykona, prevezme funkciu korefiového bridgu a zmeni
topolégiu STP, potom vSetka komunikacia bude prechadzat systémom uto¢nika.
Utognik tiez mdze spdsobit jednoduchy Gtok typu DoeS (Denial of Service) a to tym,
Ze bude neustale prepocitavat STP a nasledne odstrani z cesty iné STP zariadenia

pouzitim nizkych priorit.
2.12 Ochrana proti utokom-na protokol STP.

Obrana proti utokom na protokol STP je velmi jednoducha. Aby sme sa
ubranili, je potrebné povolit na koncovych zariadeniach funkciu portfast. Zariadenia

umiestnené na takto oznacenych portoch nemodzu ovplyvnit topoldgiu STP.
2.13 Utoky na protokol VTP

VTP (VLAN Trunking Protocol) je ustredny protokol zaistujuci konzistenciu
VLAN (Virtual LAN) konfiguracie tym, ze riadi pridavanie, ruSenie a presmerovavanie
sieti VLAN v ramci jednej domény VTP. Takato doména sa sklada z jedného alebo
viacej sietovych zariadeni, ktoré zdielaju rovnaké meno domény VTP. VSetky takéto
zariadenia musia byt prepojené kmenovymi (trunk) spojeniami, pretoze jedine cez ne
moézeme komunikovat protokolom VTP. Utoénik, ktory ziska k takémuto portu
pristup, ma moznost posielat spravy VTP jako server, ktory nema nakonfigurované

Ziadne VTP domény. Pokial sa to stane, vSetky siete VLAN su v doméne zrusené.
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2.14 Ochrana proti utokom na protokol VTP

VTP méze niekedy priniest viacej Skody jako uzitku. Preto sa doporucuje

nastavit na VTP heslo a rezim VTP na transparentny.

2.15 Zhrnutie

Najskér sme popisali, ako je mozné identifikovat funkéné systémy LAN.
Nasledne sme ukazali, ako je pomocou trasovania mozné odhalit topoldgiu siete a
tym identifikovat doleZité zariadenia a ako je mozné pomocou skenovania portov
identifikovatotvorené porty na jednotlivych zariadeniach. Popisali sme tiez jednotlivé
typy skenov. Dalej sme uviedli, ako je mozné identifikovat typ operaéného systému
daného zariadenia a tiez typy testov pouzivanych k rozliSeniu operaénych systémov.
Popisali sme zaroven postup utoCnika pri ARP presmerovani a pri utoku na
protokoly STP a VTP. Vo vSetkych uvedenych pripadoch samozrejme nepopisujeme
len priebeh danych utokov, ale zameriavame sa aj na popis obrany proti nim a

shazime sa uvadzat konkrétne priklady, ako pri.nej postupovat.
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3. Zabezpecenie hostitel'skych poéitacov

V tejto Casti budeme definovat tri urovne zabezpecovacich technik, ktorymi
mo&zeme chranit’ hostitelské pocCitate pred miestnymi, sietovymi a aplikacnymi
utokmi. Vdaka rozdeleniu zabezpecovacich krokov do troch kategérii budeme moct
ohranicit spravanie riadenych systémov a presne urCit rozsah zabezpecenia, ktore je

pre jednotlivé hostitel'ské systémy najvyhodnejSie.

3.1 Uroven 1: Zabezpeéenie proti miestnym ttokom

Zabezpecenie konfiguracie hostitela proti miestnym utokom je pomerne
priamociare. Na tejto urovni sa zameriame na obmedzenie pouzivania vplyvnych
utilit, ako su napriklad spravovanie diskov a spravu uzivatelov. Tiez nastavime
opatrenia pre systém suborov, aby sme pomocou pristupu ,najmensieho mozného
opravnenia“ zaistili, Ze uzivatelia budu mat len také malé mnozstvo prav, ake je pre
nich nevyhnutné. Spravne planovanie uzivatelskych-uctov a skupin pomaha pri
riadeni obmedzeni pristupu a ufahcuje ulohy systémovéeho administratora.

Administratori Casto pouzivaju mnoho silnych nastrojov pre vytvaranie
uzivatelskych uctov a skupin, alebo pre nastavenie systémovych sluzieb. Niektoré
nastroje poskytuju uzivatel'sky prijemné rozhranie, ktoré umozriuje robit mnozstvo
funkcii pre spravu systému. Prikadom takéhoto programu, ktory je su€astou systému
Windows 2000 je nastroj sprava pocitaca.

Aby sme ochranili nastroje pre systémovu spravu, rovnako ako dalSie
aplikacie a data, musime aplikovat opatrenia pre pristup k suborovému systému. Ako
prvé je potrebné sa uistit, Ze hostitelsky systém pouziva suborovy systém, ktory
umoziuje nastavit opravnenia k suborom. V modernych suborovych systémoch, ako
je napriklad NTFS (NT file system) a systém suborov pre Unix (UFS) mézu
administratori obmedzit' pristup k suborom na zaklade identity uzivatela.

Ked utocnik zvoli za ciel hostitelsky systém, bude chciet zistit, aky
uzivatelsky Gcet moze pouzit pre ziskanie pristupu. Utoénik sa bude opakovane
pokusat o pristup k privilegovanym uctom, ako je napriklad uzivatel root alebo
administrator, pretoze cez tieto ucty mézu ziskat’ najvacsie opravnenie k pristupu do

systému.
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Dalej je potrebné umiestnit’ uzivatel'ské uéty do Specifickych skupin a priradit
tymto skupinam opravnenie pristupu k internetu. Skupinam by sme mali zabezpedit
len taku malu mieru opravneni, aka je nevyhnutna na to, aby mohli jednotlivi ¢lenovia
skupin robit pozadované ulohy.

Bezpec€nostné logy (zaznamové subory) su neocenitelnymi pomocnikmi pri
preverovani spravnej funk&nosti ochrannych prvkov hostitelského pogitaca. Dal$im
doévodom pre uchovavanie zaznamovych suborov je skutonost, ze sa tak zaisti
dbkazovy material, ked je potrebné zistit, ¢o sa stalo.

Sucast'ou systému Microsoft Windows NT 2000 su vSestranné nastroje, ktoré
nam ulahcia robenie zaznamenavania a auditov. Pokial nenastavime inak, systém
Windows implicitne zaznamenava len typické systémové udalosti s cielom vyrieSit

mozné chyby systému a aplikacii.
3.2 Uroven 2: Zabezpeéenie proti sietovym tGtokom

Na tejto urovni sietového zabezpe€enia sa zameriame na praktiky, ktoré
pomahaju ochranit’ systémy pred utokmi vedenymi proti celej sieti. Medzi kroky pri
zabezpecCovani systému na tejto.drovni patri napriklad eliminacia nepouzivanych
uzivatelskych uctov, ku ktorym sa mézeme vzdialene pripojit. Tato uroven
zabezpecenia je kluCova pre zaistenie celkovej bezpecnosti hostitelského pocitaca,
pretoze hlavné systémoveé naruSenia sa vyskytuju nad sietou.

Jednou z najefektivnejSich metdd, ako mdézeme zabranit’ neautorizovanému
pristupu cez siet, je odstranenie nepotrebnych uzivatelskych uctov z hostitel'ského
pocitaca.

Pokial niekto ziska heslo niektorého z uzivatefov, méze spustat dalSie utoky
proti hostitefskému pocitacu, rovnako ako méze ziskavat informacie, ktoré su pre
uvedeny uzivatelsky ucet dostupné. Uzivatelské ucty so slabymi heslami patria
medzi najCastejSie zneuzivané bezpecnostné slabiny.

Vacésina operacnych systémov ma Standardne nainstalované sluzby, ktoré nie
su pozadované pre obchodnu ¢innost’ hostitelského pocitaca. Spravca systému by
mal vypnut vSetky sluzby, ktoré nie su potrebné, obzvlast pokial su pristupné zo
siete. Utoénici éasto skenuju siet a patraju po systémoch naduvajucich na bezne
pouzivanych portoch. Obzvlast hladaju systémy spojené so sluzbami, ktoré maju
zneuzitelné slabiny. Teda ak nechame v systéme bezat nepotrebné sluzby, zvysi sa

tym riziko naburania do systému.
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Medzi omyly mnohych spravcov systému patri aj to, Ze nevymazu hodnoty
zdielanych retazcov protokolu Simple Network Management Protokol (SNMP), ktoré
maju velmi €asto implicitné hodnoty public a private. Tieto retazce su podobné
heslam. PouZivaju sa k jednoduchému prevereniu uzivatefa, ked ma ziskat
systémové informacie pomocou nastrojov SNMP. SNMP vSeobecne podporuje
pouzitie verejného zdielaného retazca pri overovani uzivatelov, ktori chcu pristup
Jlen na Citanie® Statistickych informacii a nastaveni z hostitelského pocitaca. Pre
pridelenie pristupu pre Citanie a zapis informacii z a do hostitelského pocitaca sa
pouziva sukromny retazec (community string).

Nezabezpeclené systémy Windows maju tendenciu ponukat informacie
komukolvek, kto ich hlada. Jedna z najvacsich slabin tohto typu systému je znama
ako spojenie pomocou null sessions (anonymna relacia), kde sa hostitelsky pocitac
pokuSa nadviazat anonymné spojenie s inym systémom Windows. Pokial nie su
anonymné relacie zakazané, Windows nevyzaduje, aby bola u spojenia tohto typu

preverovana identita.

3.3 Uroven 3: Zabezpeéenie proti utokom na aplikacie

Po zvySeni bezpecCnosti lokalnej a sietovej vrstvy hostitelského pocitaca sa
mobzeme zamerat na aplikacie, ako na koncovu vrstvu zvySenia odolnosti
hostitelského pocita¢a. NajbeznejSie slabiny aplikacie sa daju rozpoznat’ celkom
jednoducho. Aplikacia by napriklad mala pouzivat najnovsie bezpe¢nostné zaplaty,
a mala by komunikovat na ¢o najmenej portoch. Slabé miesta spésobené zlymi
implicitnymi nastaveniami umoziuju, aby osoba i s malymi znalostami spdsobila
velké problémy. Takéto slabiny prave utoCnici hladaju. Medzi najCastejSie pouzivané
chyby aplikacie patria slabé defaultné nastavenia a preteCenie pamati (buffer
overflow).

Pri inStalacii aplikacie je dolezité najskor preverit predajcom dodany
doporuceny postup. Vyrobcovia su si stale viac vedomi nevyhnutnosti zabezpecenia
a Casto pre svoje aplikacie poskytuju cennu dokumentaciu, ktora nam méze poméct
prispbsobit’ defaultné nastavenie aplikacie podla naSich potrieb a poziadaviek na
zabezpecenie. Mnoho administratorov inStaluje aplikacie, ktoré by mali mat prava
ako uzivatel a maju viac prav, nez potrebuju. Napriklad aplikacia méze vyuzivat ucet
spravcu systému, namiesto toho, aby mala vlastny ucet len s tymi pristupovymi

pravami k operacnému systému, ktoré su nevyhnutné pre jej funkénost.
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Aplikacie, ktoré maju svoje vlastné hesla, by mali mat tiez podporu
zabezpecenia hesiel, zloZitost hesiel, a najma zaznamenavanie pokusu o pristup.
Databazy su pre utonikov velmi lakavym ciefom, najma pokial ide o centralne
ukladané data, akoje kontakt na zakaznika, alebo informacie o kreditnej karte.
Mnoho uto€nikov vie o existencii vychodzich hesiel pre aplikacné a databazové
systémove ucty. Tieto uCty sa Casto vytvaraju automaticky pocas instalacie a monhli
by byt spravcom prehliadnuté. Po tom, €o je aplikacia nainstalovana, je urcite
potrebné zmenit’ hesla vSetkych uctov.

Vyrobcovia pravidelne zverejnuju zaplaty operacnych systémov. Instalacia
tychto zaplat je rozhodujuca pre zvySenie odolnosti hostitel'ského pocitaca voci
znamym slabinam. Mat’ nainstalované najnovsie zaplaty.od vyrobcu moze byt
Casovo naroc¢né, ale je to nevyhnutné, aby spravcovia systému poznali a odstranili

slabé miesta skér, ako ich utocnik zneuzije.

3.4 Zhrnutie

Aby sme sa uistili, Ze navrhujeme a vytvarame spravne a spolahlivé procedury
zabezpecenia, definovali sme tri.tirovne zabezpedenia systému: lokalnu, sietovu
a aplikacnu. Pri obrane proti lokalnym Gtokom sme sa sustredili na obmedzenie
uzivania spravcovskych nastrojov, obmedzenia prav pristupu k suborom,
obmedzenia ¢lenstva'v skupinach a na aktivaciu zaznamenavania udalosti,
suvisiacich so zabezpecenim. Aby sme hostitel'sky pocita¢ ochranili pred utokmi zo
siete, odstranili sme nepotrebné ucty a zablokovali sme nebezpecné sluzby,
pristupné po sieti. Tiez sme sa zamerali na rieSenia bezpecnostnych problémov
aplikacii. Obmedzili sme pristup ku komponentom aplikacie a uistili sa, Ze su
pravidelne instalované bezpecnostné zaplaty.

Zabezpecenie nastavenia hostitelskych pocitaCov nam umoznuje posilnit
bezpeénost celej siete, pretoZe sa riadime principmi obrany systému do hibky.
Rovnako, ako v8etky zloZky ochrannej infradtruktury sa pri ochrane zdrojov proti
utokom spoliehame na viacnasobné obranné vrstvy. V akom rozsahu by mal byt
systém posilneny, zavisi na jeho ulohe v sieti a na miere jeho zodpovednosti za

zdroje, ktoré poskytujeme na udrzbu chraneného nastavenia.
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4. Dopad utokov na pocitacové siete

V predchadzajucich kapitolach nasej prace sme prezentovali niektoré
spbsoby, akymi mézu hackeri uskutocCnit’ utok a ako sa proti tymto utokom moézeme
chranit. Skuto¢nost, Ze hackerstvo predstavuje celosvetovy a velmi naliehavy
problém, dokazuju aj vyskumy prevadzané v USA, ktoré patria medzi najvyspelejSie
krajiny v oblasti poCitaCovej bezpec€nosti. Vyskumy su realizovan0 Americkym
institutom pocitaCovej bezpecnosti (Computer Security Institate - CSI)v spolupraci s
FBI (Federal Bureau of Investigation) na uzemi USA s cielom ziskavat' a
vyhodnocovat informacie suvisiace s pocitaCovou kriminalitou. Vyskum prebieha

niekolko rokov.

Vyskum prebieha anonymne v spolo€nostiach, ktoré praktizuju pocitacovu
bezpecnost a kazdy rok sa ho zu€astni priblizne 550 respondentov.zastupujucich

sukromny aj Statny sektor.

Graf €. 1: Pouzivané bezpecnostné technoldgie.
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Na grafe €. 1 vidime vyvoj v pouzivani bezpecnostnych technoldgii za posledné Styri
roky. Hodnoty uvadzaju percentualny podiel respondentov vyuzivajucich uvedeny
spbésob zabezpecenia pred pocitaCovymi utokmi. Z uvedenych informacii je
najvyraznejs rastuci trend v pouzivani firewallov a detekcie vniknutia v roku 2001

oproti ostatnym rokom.

Graf €. 2: Stali ste sa obetami poCitaCového utoku?
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V grafe €. 2 znazorfiujeme, kofko percent respondentov sa stalo obetami

pocitaCového utoku v rokoch 1996 az 2001.

Graf & 3: Pravdepodobné zdroje Gtokowv.

o, 100
T 1 a9
g0 |- 1997 O1998 01999 O 2000 O 2001 = 87 ﬁﬁm
80 7372 T4 _?i_ _E
70 —
60 53
51 49
50 35 P
0 Bl
=g 30 - H
0w 2 23
20
10
o0 s 1
Zahraniéné Konkurencia MNazavisli Konkurenéné Nahnavani
viady hackeri viady zamesitnanci

Zdroj: http:/fgosci.com/csi/download/FBlsurvey.pdf

-38 -



V grafe €. 3 znazorfiujeme porovnanie pravdepodobnych zdrojov utokov uvadzanych

respondentmi v obdobi rokov 1997 az 2001.

Graf & 4: Spdsob pripojenia ttofnika pri Gtoku.
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Z grafu €. 4 vidiet stupajucu tendenciu poctu utokov z Internetu v-rozpati rokov 1996
az 2001.

Graf €. 5: NajCastejSie druhy pocitaCovych zlo€inov.
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V grafe €. 5 su uvedené druhy utokov a spdsoby zneuzitia, ktoré spolo¢nosti

zaznamenali v rozpati poslednych piatich rokov

Graf &, 6: Finantné straty spdsobené jednotlivimi druhmy potitatovich zloéinov.
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V grafe &. 6 su vyjadrené straty v americkych dolaroch spdsobené réznymy druhmi

utokov, ktoré spoloCnosti zazanamenali v rozpeti rokov 1996 az 2001

4.1 Zhrnutie

Vyskum v oblasti poCitacovej bezpecnosti z roku 2001 potvrdil trendy poslednych
rokov, ktoré mézeme zhrnat v Styroch bodoch:
e spoloc¢nosti su pod utokom z vonkajsej, ale aj vnutornej strany pocitaCového

obvodu, jestvuje velmi Siroka Skala pocitacovych utokov,
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e pocitaCove utoky mézu spbsobit’ velké financné straty,
e Uspedna ochrana pred pocitacovymi utokmi si vyZzaduje pouzitie viac ako

jednej bezpecCnostnej technoldgie.
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5. Zaver

V suc€asnej modernej spolocnosti su pocitaCoveé utoky vnimané s eSte vacSou
intenzitou ako uc€inny a lacny spdsob ochromenia ekonomiky v rozvinutom svete.
Internetovi Cervi nam znovu a znovu dokazuju, Ze kratky usek kddu, ktorého

napisanie nevyzaduje takmer ziadne naklady, méze mat velmi vazne nasledky.

Informacna bezpecnost ma aj svoj spolo€ensky rozmer. Vlada vydava
opravnenia a licencie vyrobcom automobilov za to, Zze predchadzaju zabijaniu fudi
neschopnymi vodicmi. Nanestastie sa v oblasti bezpecCnosti IT podobné licencie
nevydavaju, ale nasledky mézu byt obdobné. Zanedbané opravy bezpecnostnych
dier boli hlavnym faktorom, ktory umoznil ¢ervom spdsobit’ také rozsiahle Skody
a kolaps Internetu. Jediny moderny pocitaC s Cervom je ekvivalentny rychlemu autu

ratiacemu sa do davu.

Zo vSetkého najskoér musime pochopit, Ze ziadna jednotliva vec (napriklad
firewall) nedokaze sama o sebe zaistit’ obranu siete. Niekol’ko komponent dohromady
to uz ale zaistit méze. Je potrebné pouzit taky typ obrany, ktory je zaroven flexibilny,
pretoze v nhom mdézeme vybrat rézne ' komponenty podla konkrétnych technickych,
finan€nych Ci politickych moznosti a obmedzeni a skombinovat ich tak, aby nedoslo
k naruSeniu celkovej bezpecnosti ani pouzitelnosti siete.

Obrana pred utoénikmi spociva v rukach tych, ktori navrhuju, zostavuju
a spravuju informacnu infrastruktaru. Zakladné mechanizmy sa skladaju zo
sledovania verejnych bezpecnostnych postupov a dobrych navykov. Okrem toho je
nutna technicky vzdelana sila, schopna analyzovat situacie a robit zodpovedné
bezpe€nostné rozhodnutia na zaklade dobrého porozumenia rizikam. Znalost
hackovacich technik je kluCom k adaptivnej bezpecCnostnej strategii.

Je velmi dolezité rizikam porozumiet. Riziko je fukciou hrozieb, zranitefnych
miest a prilezitosti — na druhej strane stoji adekvatne protiopatrenie. Je zrejmé, Ze
bez porozumenia hrozbam a zranitelnym miestam, nie je mozné rizika spravne
odhadnut’ a teda ani sa u€inne branit. V nasej praci sme sa preto snazili poskytnut
informacie ddlezité pre hlbSie porozumenie hrozbam, zranitefnym miestam
a prileZitostiam, ktorym &elia moderné informacéné technoldgie. Cim viac su tieto

informacie rozSirené, tym je pravdepodnejSie, ze utoénik natrafi na Sikovného
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obrancu a kvalitné protiopatrenie.

Existuje mnoho spésobov ochrany a zabezpedenia informacii pred
neopravnenym pristupom a ich naslednym zneuzitim, no zatial sa nepodarilo objavit
dokonaly spésob ochrany udajov, ktory by zabezpecil ich spolahlivi ochranu. S
miernym naznakom paranoje a humoru stale platia dve hlavné zasady sietovej
bezpecnosti, jedinym sluSne zabezpecenym pocitaCom, je pocitaC nepripojeny k

sieti, a jediny skuto¢ne bezpecny pocitac je ,mftvy" pocitac.

Sme si plne vedomi skutoCnosti, Ze rozsah tejto prace ani spracovanie nosnej
témy nam neumoznili plne vyCerpat problematiku pocitacovych utokov na LAN siete
a uz vbbec nie bezpec€nosti IT ako taku. Napriek tomu ju vSak povazujeme za
prinosnu pre strucny a vystizny prehlad o tejto problematike, ktory méze byt

zakladom pre jej dalSie hibSie naStudovanie v odbornej literature.
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