
More Social Networking & Media



Social Networks: 
Abusers Stalk and Harass Abusers Stalk and Harass 

 Monitor victim’s page
 Impersonate victim with new pages.p p g

 Hijack victims’ page to impersonate, 
embarrass  or harassembarrass, or harass.

 “Friend” victim’s friends & family.  
G h   l i f i   b   i i   Gather personal information about victim 
through search engines and public profiles.



Newer Social Networks: Google+g



Privacy Matters!



Privacy: Timeline & TaggingPrivacy: Timeline & Tagging



Timeline: You Can Limit Who Sees 
C t   P t P tCurrent or Past Posts



Control Privacy For Each Status Update



Control Who Sees Each Album Control Who Sees Each Album 



New Photo & Video Tag Review 



Uncheck “Enable Public Search”Uncheck  Enable Public Search



“How People Bring Your Info to Apps They Use”



Privacy & Instant Personalization: 
U h k “E bl    P t  W b it ”Uncheck “Enable on Partner Websites”



Add Security Code: Login Approvaly g pp



Increase Account Security: Notifications

 Get notified if new computer or device logs onto your 
account.



Account Security Log: Recent Activity

May help May help 
document 
unauthorized 
access by an 
abuser.



Report Violations of Privacy & 
C t t P li iContent Policies



Privacy Risks: Login using Facebooky g g

 The site might share your Facebook 
i f i  f h         h   bli   binformation further or post on the public web.



Access All Accounts from 1 place
 If you let Meebo save passwords to all other accounts, 

then a stalker only needs to get Meebo’s password.



Working with Survivors

 Whether abusers are impersonating, taking 
  i  h i     i i   h l  over sites, harassing, or monitoring – help 

survivors know their options.  
 Recourses may include:   

 Reporting inappropriate or false content or 
pages to site owner may result in removal of 
content or page if it violates terms of use.  

 Most sites have a process for users if their 
account has been compromised.  

b l f d Misuse may be a violation of an order or part 
of a stalking or harassment charge.



Safety Planning with Survivorsy g

Giving up social networks is not the only option.
I    b    h l f l    It may be a helpful support system.

Consider benefits and risks of:
 Changing account settings for privacy, security, blocking.
 Temporarily decreasing, changing or stopping postings. p y g, g g pp g p g

 Thinking carefully about what get posted by you & 
others.  Who might eventually see or share it?

 Creating a new “identity” with a private smaller set of 
“friends” who will commit to protect your privacy.

 Creating the new identity on a different social network.



Safety Planning with Survivors
Questions to Consider

h h h h d d f l Who might respect your heightened need for online 
privacy & safety? Which “friends” (family, friends, 
acquaintances)?  acquaintances)?  

 What changes might you & those “friends” need to 
make to social networking settings? make to social networking settings? 

 What kinds of conversations might you want to have 
with advocates and select “friends” to help you decide?with advocates and select  friends  to help you decide?

 What are the privacy / content policies of the site you 
are using or want to use? When might reporting are using or want to use? When might reporting 
violations to the site and police be a helpful safety 
strategy?



Social Networks & Agencies

Alert visitors & victims 
about risks of:

 Adding agency as a  Adding agency as a 
“friend”, cause, group

 Posting to your space Posting to your space

 Rapists & abusers who stalk  
and impersonate victimsand impersonate victims

 Defense attorneys trying to     
get access to informationget access to information



Social Networks & Agencies

Assess Assess 
staff 
capacity

Limit 
features & 
moderate 
postings

Prepare to 
be 
contacted



Addressing Problematic Posts

“I enjoy rape I enjoy rape 
a lot, I’ll stop 

th    other men 
and save all 
the women 
for myself” y



Using Social Media in 
Awareness CampaignsAwareness Campaigns

What are Benefits & Risks?



Safety & Social Media Campaigns Safety & Social Media Campaigns 

 What are risks of participating?  
 What are you asking people to do? Risk y g p p

 Informed Consent
Level

New Technologies Change Risks
 Facial Recognition + Geotagged 

Photos = Identity + Location



Stalkers & Abusers
Seek Victim Data

On the Web:

Di t i  & S h E i Directories & Search Engines

 Public Records, Court & Government Sites,

 An Individual’s web pages, Blogs, Social 
Network SitesNetwork Sites

 Organization Web pages



Canadian Personal Property Records:
search by owner  address  areasearch by owner, address, area.



Canadian Electronic Court SitesCanadian Electronic Court Sites

Advocate for the rights of survivors to seal g

cases or not have records published online



Information & Data Brokers
 Tell Survivors how private data becomes public



How Secure Are Your 
Computers & Networks?Computers & Networks?

D  Do you:

 Authenticate users 
( d   d) (password, passcard) 

 Use Firewall & intrusion 
iprevention

 Have anti‐virus & spyware 
i h  d d d fi i iwith updated definitions

 Use Encryption (scrambles 
d   d k )data – need key)



Computer MonitoringComputer Monitoring



Computer Spyware

 Unauthorized person secretely monitors all activities.  Unauthorized person secretely monitors all activities. 
Hard to detect or remove, some secretly reinstall.









Instant Message (IM) & Email Risks



Safety & Confidentiality
 Safety Plan around ways an abuser might be 

monitoring a computer, or, be trying to install g p , , y g
Spyware.

 Strategize if Spyware or Monitoring is detected ‐g py g
involve police, don’t want to alert abuser.

 Use a “safer” computer (e.g. public library) to do Use a  safer  computer (e.g. public library) to do 
things you don’t want abuser to know. 

 Create new accounts on a safer computer.Create new accounts on a safer computer.

 Try to keep personal or identifying information 
offlineoffline.



Alert Victims to Monitoring Risks 
via Agency Sites via Agency Sites 

Computers & phonesComputers & phones 
can be monitored. 
Use a safer device.



If Using Online Forms or Services,
Al t Ab t C t  S f tAlert About Computer Safety



What is Your Philosophy 
Ab t D t  C ll ti ?About Data Collection?



Data Collection Questions

Wh E l t P f C ll ti /Sh i1. Why – Evaulate Purpose of Collection/Sharing

2. Who has Authorized Access

3. What is the Content of the Record

4 Where is the location of the Data4. Where is the location of the Data 

5. How Long will  certain Data Be Stored

6. How Secure is the Data 

7. Who Else wants the info (Function Creep)7. Who Else wants the info (Function Creep)



Where Might A Survivors’ Data End Up?

S i       d  i ’    Security: not a product, it’s a 
process that takes education



Hackers: 
Databases & Systems can be hackedDatabases & Systems can be hacked



Data Privacy & SafetyData Privacy & Safety

 zip code, sex, date of birth are all that's 
needed to deanonymize someone in the US

 Computers with client data on them should 
be kept separate from any other networks.  p p y

(e.g. survivor wireless networks in a shelter)
 Firewalls are just locks on a door  they stop  Firewalls are just locks on a door, they stop 

honest people from going further. They can 
be breachedbe breached.



What Types of Data 
G t  Sh d   K t?Gets Shared or Kept?

 Annonymous versus Pseudonymous

 Personally Identifiable Informationy

 Client Level versus Aggregate
 How re identifiable is the data?  How re‐identifiable is the data? 
 Where you put client data – emails? 

D b    filDatabase, paper file



Minimize Data Collected & Accessed 

 Who needs to access the case file? 
 Can survivors review their own case files?
 Are some client files linked? For example, a  Are some client files linked? For example, a 

mother’s file and her 2 children’s files?
 What is the client’s “file” if a court order gets  What is the client s  file  if a court order gets 

served? Where are the client’s files?
H      fil   t d? How are your files encrypted?



Encryption is Good but 
E ti  C k   till  i tEncryption Crackers still exist



Case Files & Management Systems

 How do case files get shared or transmitted 
between staff: onsite  offsite  satalite offices  between staff: onsite, offsite, satalite offices, 
staff colocated at other organizations, etc.



Protect Survivors’ Data
 Who Houses Your Data?
 Jurisdiction, Privledge, 

Confidentiality

 Who Owns Your Data? 
 Court Orders & Subpoena



The Right To Be Annonymous 
Th  Ri h  T  Ch  H  Mi dThe Right To Change Her Mind

 Informed consent: opt‐out, opt‐in
 Transparency & Notice

A ibilit Accessibility

 Safety & privacy risks can change:  Safety & privacy risks can change: 
Discuss risks each time



Data collection should ata co ect o s ou d
never increase risk or 
cause harm to womencause harm to women, 

youth & children.youth & children.



Our VisionOur Vision

 Victim safety, privacy & self determination

 Offender accountability              

 Systems responsiveness – do no harm

Support ALL victims & survivors



Take Steps To Support Survivors
1. Victim safety, privacy & self determination

� Listen! Believe! Do no harm!� Listen! Believe! Do no harm!

� Plan for safety & privacy with every technology.

2. Offender accountability

� Take technology victimization seriously.

� Advocate for creative charges & full prosecution..

3. Systems responsiveness3 y p

� Timely collection of technology evidence, 
understand “fake” trails.

� Safety first.



Use Technology To End ViolenceUse Technology To End Violence

 Engage and mobilize
the public. 

 Ignite social change. 

 Broaden social awareness.  

 Influence the digital discourse    Influence the digital discourse.  

 Challenge disparities in digital worlds.  g p g



Questions?Questions?


