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PATCHEN FUR PROFIS
Windows-Hotfixes auch ohne Automatische Updates

In der letzten Ausgabe des Comment wurde das Windows-
Dienstprogramm Automatische Updates vorgestellt, das sich
selbstindig auf die Suche nach neuen Security Patches
macht und - falls es hierbei fiindig wird — diese automatisch
ladt und installiert (Comment 04/1, Seite 18 bzw. http://
www.univie.ac.at/comment/04-1/041 18.html). In
den allermeisten Fillen funktioniert das sehr gut; leider
zeigt aber die Praxis, dass der Automatische Updates-Dienst
nicht immer zu 100% zuverldssig ist. Die Grinde dafiir
konnen vielfiltig sein — etwa eine zeitweilige Uberlastung
des Microsoft-Servers oder behindernde Einstellungen einer
Personal Firewall. Um Sie vor unliebsamen Uberraschungen
zu bewahren, wollen wir IThnen nicht vorenthalten, wie Sie
Ihr Windows-Betriebssystem auch halbautomatisch bzw.
manuell auf den neuesten Stand bringen konnen.

Die nachfolgenden Anleitungen beziehen sich auf die Sy-
steme Windows XP und Windows 2000 (ab SP3), im Prinzip
konnen die beiden Methoden aber auch fiir Windows 98SE,
Windows ME und Windows NT (ab SP6) eingesetzt werden.
Sie benotigen in jedem Fall eine Internetanbindung sowie
einen Internet Explorer ab Version 5 (Download unter
http://www.microsoft.com/windows/ie/default.
mspx; mit dlteren Versionen kann es eventuell zu Problemen
kommen, da der Internet Explorer viele Installationsschritte

‘2 Microsoft Windows Update - Microsoft Internet Explorer
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selbst ausfuihrt). Beachten Sie, dass die ActiveX-Funktionen
des Browsers benotigt werden. (Klicken Sie dazu unter
Extras — Internetoptionen — Registerkarte Sicherbeit auf
die Schaltfliche Stufe anpassen. Beim Listenpunkt ActiveX-
Steuerelemente ausfiibren, die fiir Scripting sicher sind muss
Aktivieren ausgewihlt sein. Bestitigen Sie hier mit OK und
auf der Registerkarte Sicherbeit mit Ubernebhmen und OK.)
Zudem mussen Sie mit den Rechten des Administrators arbei-
ten, um die Softwarekorrekturen installieren zu konnen.

Sind Sie geschiitzt?

Wird in den Medien von einem neuen Windows-Sicherheits-
problem berichtet, erfihrt man oft nur, dass zu dessen Be-
hebung eine Softwarekorrektur mit kryptischem Namen
wie z.B. KB835732 installiert sein muss. Wie aber kdnnen
Sie Uberpriifen, ob der entsprechende Patch (etwa per Auto-
matische Updates) tatsichlich eingespielt wurde? Ganz ein-
fach: Wihlen Sie Start — Systemsteuerung — Software
und suchen Sie in der alphabetisch sortierten Liste der in-
stallierten Programme nach Windows Holtfixes.

Sie finden hier alle bereits installierten Security Patches.
Wenn Sie zudem erfahren mochten, welches Problem ein
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Sicherheitsupdate fiir Windows %P {KBES828741)

Dieses Update worde bereits auf den Computer gedownloadet, jedoch nicht ordnungsgemal installiert. Klicken Sie auf Updates
iiberpriifen und installieren und dann auf Jekzt installieren, um dieses Update zu installieren.

Es wurde eing Sicherheitslicke entdeckk, durch die sin Angreifer in ein Windows-Computersystenn eindringen und die Steusrung
dbernehmen kinnke, Durch die Installation dieses Updates von Microsoft kinnen Sie hren Computer wor dieser Sicherheitslicke
schiitzen. Mach der Installation des Updates missen Sie gegebenenfalls den Computer neu starten. Wieitere Informationen. .. (Diese
Site ist miglicherwsise in englischer Sprache. )

Dieses Element wurde ausgewshit. Hae
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Abb. 1: Updates iiberpriifen und installieren
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bestimmter Patch behebt, klicken Sie auf diesen und an-
schlieBend auf den Link Klicken Sie biev, um Support-
information zu erbalten. Sie werden nun direkt auf eine
Webseite von Microsoft mit den bendtigten Informationen
verwiesen.

Patches halbautomatisch installieren

Eine mogliche Alternative zu automatischen Updates ist die
halbautomatische Installation der notwendigen Patches.
Wihlen Sie dazu Start — Alle Programme — Windows
Update. Thr Internet Explorer startet und lidt die Windows
Update-Seite von Microsoft (alternativ dazu konnen Sie
auch unter http://www.windowsupdate.com/ auf die

Firewall-Zugriffsregeln
fiir Windows-Updates

Damit Windows Update funktioniert, muss in der
(Personal) Firewall zumindest fiir das Programm
svchost.exe der Zugriff nach aullen auf be-
stimmte Ports und Netzwerkbereiche freigeschaltet
werden. Der Pfad zu diesem Programm ist davon
abhingig, wo und wie das Betriebssystem instal-
liert wurde (also z.B. c:\windows\system32\
svchost.exe).

Geben Sie fir das Programm svchost.exe fol-
gende Regeln an:

Zugriff vom lokalen Rechner (alle Ports) iiber
das Protokoll TCP nach aullen (outgoing) auf die
Ports 80 und 443 fir die Netzwerkbereiche

e 207.46.0.0 mit Maske 255.255.0.0

e 64.4.0.0 mit Maske 255.255.192.0

e 213.199.144.0 mit Maske 255.255.240.0

Bei der internen Firewall von Windows XP und bei
der Norton Personal Firewall (diese ist Teil der
Norton Internet Security Suite) sind keine handi-
schen Anderungen nétig. Bei letzterer sollte der
Zugriff allerdings auf die genannten Netzwerkbe-
reiche reduziert werden, da die beiden mitgelie-
ferten Regeln fiir Generic Host Process for Win32
Services zu allgemein gefasst sind.

Bitte beachten Sie, dass die hier genannten Regeln
nur fiir das Programm svchost . exe gelten! Unter
Umstanden wird fiir das Update auch der Windows
Updater (update.exe) geladen, der wieder ei-
gene Zugriffsregeln benotigt. Im Bedarfsfall kénnen
Sie fir die Zeit des Updatens den Zugriff aller
Programme (also nicht nur svchost.exe) fiir die
obigen Netzbereiche freigeben.

entsprechende Seite gelangen). Klicken Sie hier auf den
Link Updates suchen. Ein Diagnoseprogramm beginnt
nun eine Abfrage auf Threm System, um herauszufinden,
welches Betriebssystem Sie installiert haben und wann die-
ses zuletzt aktualisiert wurde. Basierend auf dessen Abfrage-
resultaten schligt es Thnen eine Auswahl wichtiger Updates
und Service Packs vor (siche Abb. 1 auf Seite 19).

Mittels der Schaltfliche Hinzufiigen werden die erwtinsch-
ten Elemente ausgewihlt. Updates zu Programmen, die Sie
nicht installiert haben, konnen Sie unbesorgt tibergehen.
Andere optional einspielbare Updates werden im Rahmen
links zur Auswahl angeboten. Es empfiehlt sich, von Zeit zu
Zeit auch hier nachzusehen, etwa wenn Sie einen speziellen
Treiber suchen oder ein neues Feature von Microsoft instal-
lieren wollen. Nachdem Sie Thre Auswahl abgeschlossen
haben, klicken Sie auf den Link Updates iiberpriifen und
installieren.

Windows Update Uberprift nun die Liste der zu installie-
renden Software auf interne Abhingigkeiten. Falls erforder-
lich wird eine bestimmte Installationsreihenfolge oder die
Installation zusitzlicher Patches vorgeschlagen. Um die In-
stallation zu beginnen, klicken Sie auf die Schaltfliche Jetzt
installieren. Windows lidt und installiert die benotigte
Software; ein Fenster informiert Sie iber den zeitlichen Ab-
lauf. War der Vorgang erfolgreich, erhalten Sie die Meldung
Installation abgeschlossen sowie Ublicherweise die Auffor-
derung, einen Neustart durchzufiihren.

Mogliche Ursachen von Fehlschlagen

Hin und wieder kann es leider geschehen, dass Updates
nicht oder nur zum Teil installiert werden. Sie erhalten in
diesem Fall eine entsprechende Meldung. Auf der Windows
Update-Seite von Microsoft lisst sich durch Anklicken von
Installationsverlauf anzeigen anhand des Status eruie-
ren, welche Update-Aktionen erfolgten bzw. fehlschlugen.
Diese Liste erweist sich auch als hilfreich, wenn Sie z.B. er-
grinden wollen, ab welchem Zeitpunkt automatische Up-
dates fehlschlugen.

e Patches wurden nur teilweise installiert:

Wenn besondere Abhingigkeiten von Patches unter-
einander bestehen, kann es sein, dass Windows Update
nur einen Teil der aufgetragenen Aufgaben durchfihrt
und anschlieffend einen Neustart verlangt. In diesem
Fall sollte der beschriebene halbautomatische Vorgang
wiederholt werden. Die bereits installierten Software-
komponenten werden dann nicht mehr angefordert.

o Patches wurden generell nicht installiert:
Eine denkbare Ursache wiire z.B. eine Uberlastung des
Microsoft-Servers beim Download. Diese kann durch
Wiederholung der halbautomatischen Prozedur zu einer
spiteren Stunde oder am nichsten Tag umgangen wer-
den. Es wire aber auch moglich, dass Thre Personal Fire-
wall fur ihr unbekannte Windows Update-Programme




den Zugriff auf das Internet sperrt: Windows Update ver-
langt manchmal das Herunterladen eines speziellen
Programms, das von der Personal Firewall dann oft au-
tomatisch blockiert wird. Es ist daher sinnvoll, fur die
Dauer eines Updates die Firewall rickfragen zu lassen,
ob das Programm Verbindung mit den Servern von Micro-
soft aufnehmen darf. Bei den meisten Personal Firewalls
ist diese Ruckfrage ohnehin voreingestellt; bei der Tiny
Personal Firewall z.B. lautet die entsprechende Funktion
Ask for action when no rule is found (sieche dazu auch
Comment 02/2, Seite 22). Eine Behinderung durch die
Firewall sollten Sie keinesfalls durch Deaktivieren der
Firewall beheben, sondern durch Freigabe der benotig-
ten Kommunikationswege. Die erforderlichen Zugriffs-
regeln finden Sie im Kasten auf Seite 20.

Patches manuell installieren

Um die oben genannten Probleme zu umgehen, konnen
Sie die Installation der erforderlichen Softwarekorrekturen
auch manuell vornehmen. Ehe Sie diese Methode anwen-
den, sollten Sie sich jedoch ausfihrlich tiber den aktuellen
Software-Versionsstand Thres PCs informieren.
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Auf der Windows Update-Webseite gelangen Sie durch An-
klicken von Updates iiberpriifen und installieren cr-
neut zur Liste der zu installierenden Updates und Service
Packs. Wihlen Sie beim fehlgeschlagenen Update den (nun
grau dargestellten) Link Weitere Informationen. Dieser
verweist auf den technisch formulierten Sicherheitsbericht
(Security Bulletin) zu dem betreffenden Patch. Dieser Be-
richt ist in den meisten Fillen nur auf Englisch verfligbar.
Suchen Sie in der Liste die Uberschrift Affected Software
(siehe Abb. 2), wihlen Sie dort die fir Ihr Betriebssystem
passende Software aus und klicken Sie auf den zugeho-
rigen Link Download the update. Dieser navigiert Sie auf
die Download-Seite des jeweiligen Patches. Legen Sie hier
die fur Thre Windows-Version zutreffende Sprache (in den
meisten Fillen Germamn) fest und bestitigen Sie Thre Wahl
mit Go. Die Seite wird nun in der von Thnen ausgewihlten
Sprache angezeigt. Bei der hier angebotenen Software ver-
rit das Ende des Dateinamens, fir welche Sprachversion
sie vorgesehen ist (z.B. DEU fiir Deutsch). Laden Sie die
gewunschte Datei herunter und fiihren Sie sie anschliefSend
uber Thren Arbeitsplatz oder den Windows Explorer durch
einen Doppelklick aus. Starten Sie im Anschluss Thren
Rechner neu.

Aron Vrtala I

Microsoft Security Bulletin MS04-012: Cumulative Update for Microsoft RPC/DCOM (B28741) - Microsoft Internet Explorer
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Microsoft Security Bulletin MS04-012
Cumulative Update for Microsoft RPC/DCOM (828741)

Who should read this document: Customers who use Microsoft® Windows®

Impact of vulnerability: Rermote Code Execution

Recommendation: Custorners should apply the update immediately,

Security Update Replacement: This bulletin replaces several prior security updates. See the frequently asked questions {(FAQ) section of

Tested Software and Security Update Download Locations:

Microsoft Windows NT®E Workstation 4.0 Service Pack 6a — Download the update
+ Microsoft Windows NT Server 4.0 Service Pack 6a - Download the update
Microsoft Windows NT Server 4.0 Terminal Server Edition Service Pack 6 - Download the update

+ Microsoft Windows 2000 Service Pack 2, Microsoft Windows 2000 Service Pack 3, and Microsoft Windows 2000 Service Paclk 4 -

Microsoft Windows XP and Microsoft Windows P Service Pack 1 - Download the update
Microsoft Windows <P 64-Bit Edition Service Pack 1 - Download the update

» Microsoft Windows P 64-Bit Edition Version 2003 - Download the update

Microsoft Windows Server™ 2003 - Download the update

Microsoft Windows Server 2003 64-Bit Edition - Download the update

|

Abb. 2: Sicherheitsbericht von Microsoft
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UNDE VENIS, NOTEBOOK, QUO VADIS?
Sicherheitsmalinahmen fir mobile Windows-Rechner

Herbst 2003. Ein Professor steht mit seinem funkelnagelneuen
Notebook in einem Horsaal der Universitit Wien und pri-
sentiert mit Hilfe von PowerPoint seinen Vortrag. Plotzlich
erscheint ein neues Fenster am Bildschirm: Fiir alle HorerIn-
nen sichtbar baumelt an einer Hand im Fenster ein Insekt,
und es wird mitgeteilt, dass sich soeben der MS-Blaster-
Wurm in das System einnisten wollte. Was war passiert? —
Das Notebook hatte, was dem Vortragenden bis zu diesem
Zeitpunkt nicht bewusst war, einen eingebauten WLAN-
Adapter (Wireless Local Area Network), und der Horsaal war
tiber ein Funk-LAN an das Horsaalnetz der Uni Wien
angebunden. Die Systemsoftware des Notebooks war zwar
frisch installiert, aber aufgrund der Zeitnot des Professors
noch nicht mit allen Updates versehen. Glicklicherweise
war bereits ein aktuell gehaltener Virenscanner installiert.
Dem Notebook wurde automatisch tiber Funk-LAN eine
Internet-Adresse aus dem Horsaalnetz zugeteilt; es war also
zum Zeitpunkt des Vortrags mit einer giiltigen IP-Adresse
im Netz registriert. Davon wusste der Vortragende jedoch
nichts, denn er meldete sich im Horsaalnetz nicht an. Leider
befand sich im selben Netz auch ein Rechner, der mit dem
MS-Blaster-Wurm infiziert war, und dieser versuchte das
Notebook des ahnungslosen Professors zu befallen.

Woher kommst du, Notebook, wohin gehst du? Ein mobiler
Rechner kann, wie im Beispiel oben, ohne Zutun seines Be-
sitzers Gast in verschiedenen Netzwerken sein und ist damit
unterschiedlich sicheren Umgebungen ausgesetzt. Deshalb
ist die Systemsicherheit eines Notebooks besonders schwie-
rig zu gewihrleisten, obwohl sie aufgrund personlicher In-
halte auf der Festplatte besonders wichtig ist.

Die Mobilitit der Notebooks und die stetige ,Seuchengefahr®
im Internet erfordert heute eine immer grofdere Immunitit
der Gerite — nicht zuletzt deshalb, weil die Sicherheit eines
Notebooks und des jeweiligen Netzwerks stets wechsel-
seitig ist. Es ist nicht angenehm, wenn man mit seinem Lap-
top in fremden Netzen Schaden nimmt beziehungsweise
Schiden verursacht: In beiden Fillen gibt es Aufsehen, Be-
schwerden, Erklirungsbedarf und Ruckfragen, es kostet Zeit
und kann (falls fahrlissiges Verhalten vorliegt) Regress-
anspriiche nach sich ziehen. Eine besonders gute Visiten-
karte stellt man sich mit dem Verbreiten eines Virus oder
Wurms jedenfalls nicht aus. Gerade bei Notebooks ist daher
— neben einer robusten Konfiguration — das richtige Ver-
halten des Besitzers entscheidend fiir die Systemsicherheit.

1) siehe Artikel McAfee VirusScan — Ihr Goalkeeper im Einsatz gegen
virale Offensiven (Comment 04/1, Seite 21 bzw. http://
www.univie.ac.at/comment/04-1/041 21.html)

2) siehe Artikel Department of Desktop Security: Red Alert bei
Windows-Betriebssystemen (Comment 04/1, Seite 18 bzw. http:
//www.univie.ac.at/comment/04-1/041 18.html)

1. Aktuell bleiben

Ein Hauptproblem von Notebooks ist ihr variabler Zugang
zum Internet und das daraus resultierende unterschiedliche
Intervall fur Updates der Virendatenbank Ihres Antivirenpro-
grammsl) bzw. fir den Download von Security Patches?.
Auf automatische Updates kann bei Notebooks nicht ver-
traut werden: Die sporadische Anwesenheit in Netzwerken
garantiert keine regelmifige Verbindung zu den Servern
von Microsoft, Norton oder McAfee. Auflerdem ist in man-
chen Netzen die Software-Aktualisierung gar nicht moglich.
Wann immer Sie einen geeigneten Zugang zum Internet
haben, sollten Sie daher vor dem Arbeitsbeginn Virendaten-
bank und Patches laden. Dies ist umso wichtiger, je linger
Ihr Notebook nicht aktualisiert werden konnte. Verwenden
Sie fir Windows-Updates gegebenenfalls die halbautoma-
tische Methode, die auf Seite 19 beschrieben ist. Uber die
Webseite http://www.windowsupdate.com/ kdénnen Sie
Ihr Betriebssystem regelmiflig aktualisieren. Generell gilt: Je
ilter das Update, desto grofler die Gefahr.

Kontrollieren Sie dartiber hinaus nach der Installation oder
Deinstallation von Software oder bei Anderung Threr Netz-
werkkonfiguration die Sicherheitseinstellungen Thres Sy-
stems — speziell die der Firewall. Achten Sie auf verriterische
durchgestrichene Symbole fiir den Virenscanner bzw. bei
der Personal Firewall im Infobereich der Windows-Task-
leiste (ausgenommen: die integrierte Firewall von Windows
XP). Fiahren Sie sicherheitshalber hin und wieder ein ma-
nuelles Update Threr Virendatenbank durch.

2. Sauber bleiben

Auch bei jedem Datenaustausch sollte die Frage bedacht
werden, wann das letzte Update von System und Virendaten-
bank erfolgte. Ein Virus ist Uber Bluetooth, Memory-Stick
usw. schnell importiert. Angenommen, auf Threm Notebook
wurden Betriebssystem und Virenscanner vor drei Tagen ak-
tualisiert. Dann fahren Sie damit auf eine Konferenz, wo Sie
vortragen, und tberspielen die Daten Ihres Notebooks auf
den angebotenen Konferenzrechner. Dafiir verwenden Sie
einen USB-Memory-Stick (einen ,Schliisselanhinger® mit
Speicherplatz). Wihrend des Uberspielens infizieren Sie Da-
teien Thres Memory-Sticks mit einem Virus auf dem Tagungs-
rechner. Wenn Sie spiter den Memory-Stick wieder an Thr
Notebook anstecken, ohne Thr Antivirenprogramm aktuali-
siert zu haben, wird das Virus mit hoher Wahrscheinlichkeit
auf das Gerit Ubertragen und kann dort ausbrechen.

Viel direktere Verbreitungsmoglichkeiten fur digitales Unge-
ziefer sind die Kommunikationswege Uber Bluetooth oder
Funknetze. Auch Firewire (IEEE 1394)- oder USB-Verbindun-




gen sind als Netzwerk betreibbar. Uber Netze kénnen Schid-
linge nicht nur passiv — wie beim Memory-Stick — verbreitet
werden, sondern aktiv das System zu befallen versuchen.
Uberlegen Sie bei Thren Aktionen immer, welche Moglich-
keiten Sie fiir die Ubertragung von Computerschidlingen
offen lassen, und beachten Sie dabei auch nicht konventio-
nelle Datentriger wie Notepads, Organizer, Digitalkameras,
Firewire-, Infrarot- und USB-Schnittstellen oder Handys.
Blocken Sie — wo moglich — per Firewall alle netzwerkmifig
aktiven Schnittstellen vor einem Zugriff von aufSen.

Ein Notebook ist kein Server! In der iberwiegenden Mehr-
zahl der Fille ist es absolut nicht notig, dass ein Notebook
Dateien oder Drucker im Netzwerk anbietet. Mit dieser Ein-
schrankung wird die Konfiguration einer Firewall sehr ein-
fach. Unter Windows XP konnen Sie ganz leicht fir jeden
Netzwerkadapter eine Firewall betreiben: Unter Start —
Systemsteuerung — Netzwerkverbindungen schen Sie
eine Liste aller verfiigbaren Netzwerkverbindungen. Die
nicht benétigten Verbindungen sollten Sie deaktivieren, in-
dem Sie diese mit der rechten Maustaste anklicken und
Deaktivieren wihlen. Die Firewall fiir eine bestimmte Netz-
werkverbindung wird gestartet, indem Sie diese ebenfalls
mit der rechten Maustaste anklicken und Eigenschaften
selektieren. Wihlen Sie die Registerkarte Erweitert, aktivie-
ren Sie das Kontrollkistchen Internetverbindungsfire-
wall und bestitigen Sie mit OK. Wiederholen Sie diese Pro-
zedur fur alle aktiven Netzwerkadapter. Fur alle anderen
Windows-Systeme sollten Sie eine Personal Firewall instal-
lieren und betreiben (sieche Comment 02/2). Unter Linux ist
die Gefahr von Viren noch sehr gering; wenn Sie sich den-
noch gegen unbefugten Zugriff schiitzen mochten, verwen-
den Sie am besten die integrierte IP-Tables-Firewall.?

3. Wachsam bleiben

Eine gewisse freiwillige Selbstbeschrinkung kann die Sy-
stemsicherheit drastisch erhohen. Allerdings sollten die Maf3-
nahmen mit Augenmafd gesetzt werden, weil damit nattrlich
auch ein Verlust an Funktionalitit einhergeht. So ist es heut-
zutage nicht unbedingt ratsam, im Browser Java auszuschal-
ten: Viele Webseiten wiren dann nicht mehr verwendbar.

Einige generelle Regeln fiir richtiges Verhalten finden Sie im
Comment 04/1.% Die Gefahr, die von Trojanern ausgeht,
sowie Moglichkeiten zur Erkennung und Beseitigung von
ungebetenen Gisten sind ebenfalls im Comment 04/1 be-
schrieben. Allen Notebook-BesitzerInnen seien zusitzlich
folgende Verhaltensweisen besonders ans Herz gelegt:

o Achten Sie auf aktuelle Informationen zu Viren,
Wiirmern und Trojanern, um das Bedrohungspotenzial
besser einschitzen zu kénnen. In den Medien wird heute
zunehmend Uber Computerschidlinge berichtet. War-
nungen vor akuten Problemen bietet die Homepage des
ZID (http://www.univie.ac.at/zID/). Aktuelle
Querverweise zu Security-Informationen - z.B. zu den
empfehlenswerten Sicherheitsnachrichten des RUS-CERT
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der Universitit Stuttgart — finden Sie unter http://
www.univie.ac.at/ZID/security/.

® Seien Sie beim Offnen von Dateien aus dem Inter-
net generell defensiv! Werden Sie umso defensiver, je
linger Sie Ihr Betriebssystem bzw. Thre Virendatenbank
nicht aktualisieren konnten. Oft ist Bedachtsamkeit effek-
tiver als rasches Handeln. Offnen Sie daher per eMail
einlangende Dateien nicht sofort. Word-Dokumente,
PowerPoint-Prisentationen, HTML-Seiten, ZIP-Container,
Bildschirmschoner, ausfithrbare Programme u.v.a.m. stel-
len heute immer ein gewisses Sicherheitsrisiko dar. Auch
beim Browsen ist Vorsicht geboten: Microsofts Internet
Explorer gilt (vor allem aufgrund seiner ActiveX-Funk-
tionen) als besonders unsicher. Sie konnen die Gefahr
deutlich verringern, indem Sie einen anderen Browser
verwenden oder zumindest den Internet Explorer mit
moglichst hohen Sicherheitseinstellungen betreiben.

® Verwenden Sie, wo immer es mdoglich ist, Proto-
kolle mit Verschliisselung. Netzwerke konnen gene-
rell abgehort werden. Bei Funknetzen ist zum Mithoren
aber nicht einmal ein physischer Zugriff auf das Netz-
werk notwendig; dartiber hinaus wird von den Funk-
netz-Betreibern oft keinerlei Authentifizierung oder Da-
tenverschliisselung eingesetzt. Fir interaktives Arbeiten
empfehlen wir daher SSH (Secure Shell) statt Telnet und
FTP. Fir eMail konnen Sie Webmail verwenden — damit
werden die Webseiten verschlisselt Gibertragen.

e An Offentlichen Orten - Zug, Flugzeug, Bahnhof,
Flughafen usw. — ist besondere Vorsicht angeraten.
Bluetooth-fihige Handys, deren Standardeinstellungen
nicht gedndert wurden, erlauben anderen Passagieren
oft automatisch Zugriff (dasselbe gilt sinngemafs fir
PDAs und Notebooks, wobei letztere durch eine Firewall
geschutzt werden kdonnen und sollen). Sicherheitsmif3ig
sensible Dokumente sollten auch nicht in der Offent-
lichkeit am PDA oder Notebook verarbeitet werden: Top
Secret, Gebeim usw. sind magische Worter zur Steige-
rung der Aufmerksamkeit Dritter.

Also: Unde venis quo vadis — aus welchem Netz kommst Du
und wohin gehst Du, Notebook, PDA, Organizer oder Han-
dy? Mit diesem Gedanken im Hinterkopf und einigen Vor-
sichtsmafinahmen lassen sich unvermeidliche Risiken der

mobilen elektronischen Datenverarbeitung stark reduzieren.
Aron Vrtala Il

3) siehe Artikel Hitchhiker's Guide to Security (Teil II) —
Grundlegende Sicherbeitsmafsnabmen fiir Linux-Rechner
(Comment 02/2, Seite 26 bzw. http://www.univie.ac.at/
comment/02-2/022_26.html)

4) siehe Artikel Goldene Regeln fiir ein intaktes (Windows-)
Betriebssystem (Comment 04/1, Seite 16 bzw. http://
www.univie.ac.at/comment/04-1/041 16.html)

5) siehe Artikel Ungebetene Gdiste: Trojaner am Windows-PC
(Comment 04/1, Seite 10 bzw. http://www.univie.ac.at/
comment/04-1/041 10.html)




