Conselho Federal de Farmacia

EDITAL PREGAO PRESENCIAL Ne 05/2014
PROCESSO ADMINISTRATIVO N¢ 700/2014

O Presidente do Conselho Federal de Farmacia, e esta Pregoeira, designada pela Portaria n® 02, de
06 de janeiro de 2014, levam ao conhecimento dos interessados que, na forma da Lei n2 10.520/2002,
do Decreto n? 3.555/2000, Lei Complementar n2 123/2006 e, subsidiariamente, da Lei n 2
8.666/1993 fardo realizar licitagdo na modalidade de Pregao Presencial, mediante as condigbes
estabelecidas neste Edital.

1- INICIO DA ABERTURA DOS ENVELOPES “PROPOSTA” E “DOCUMENTAGCAO”

LOCAL: SHCGN-CR 712/13 - Bloco “G” Loja 30 — Brasilia, DF — Térreo — Sala de Comissdes
DIA: 07/07/2014

HORARIO: 10:00

No local indicado serao realizados os procedimentos pertinentes a este Pregao, com respeito a:

1.1. Credenciamento dos representantes legais das licitantes interessadas em participar deste
Pregao;

1.2, Recebimento dos envelopes "Proposta” e “Documentacao”;

1.3. Abertura dos envelopes “Proposta”;

1.4. Divulgacéo das licitantes classificadas e das desclassificadas;

1.5. Conducéo dos trabalhos relativos aos lances verbais;

1.6. Abertura do envelope “Documentacao” da licitante ofertante do menor prego.

2- DO OBJETO

2.1 O objeto da presente licitagdo € contratacdo de solugéo integrada de servicos de hospedagem
de web sites, e-mail e seguranca gerenciada 24X7 no modelo Cloud SaaS (Nuvem, Software como
Servigo), englobando provimento de infraestrutura, servicos de DNS, gestdo de vulnerabilidades,
resposta a incidentes, seguranca de aplicagdes, backup e monitoramento de aplicagdes e sistemas
dos servigos providos em regime 24X7, de acordo com as especificacées constantes no ANEXO | -
Especificacées Técnicas do objeto.

3- DAS CONDICOES DE PARTICIPACAO

3.1, Poderao participar deste procedimento licitatério as empresas legalmente constituidas no
pais, cujo ramo de atividade seja compativel com o objeto da licitagdo, observadas as
condicdes inerentes a habilitacao.

3.1.1. Para se manifestar nas fases do procedimento licitatério, as participantes poderao
credenciar um representante, conforme item 5 deste edital.
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3.1.2. Cada empresa credenciara apenas um representante que sera o unico admitido a
intervir no procedimento licitatério e a responder, por todos os atos e efeitos
previstos neste edital, em nome da representada.

3.1.3. O representante da empresa devera identificar-se com a apresentacdo do
documento de identidade.

Nenhum interessado podera participar da presente licitagdo representando mais de uma
licitante.

O nao-credenciamento de representante impedira qualquer pessoa presente de se manifestar
e responder pela licitante, sem prejuizo do direito de oferecimento dos documentos de
habilitacao e proposta.

Fica assegurado as licitantes, a qualquer tempo, mediante juntada dos documentos previstos
neste item, a indicacao ou substituicdo do seu representante junto ao processo.

DA APRESENTAGCAO DO CREDENCIAMENTO, DA PROPOSTA E DA DOCUMENTAGAO
No dia, local e horario estabelecidos neste edital, as licitantes interessadas entregarao o
credenciamento as propostas e os documentos ao Pregoeiro em dois envelopes fechados
contendo cada um, além do nome, razao social e endereco da licitante, a designacao de
seu conteudo conforme adiante especificado.

4.1.1. ENVELOPE “A” PROPOSTA E CREDENCIAMENTO
CONSELHO FEDERAL DE FARMACIA
PREGAO PRESENCIAL N¢ 05/2014
RAZAO SOCIAL DO LICITANTE
CNPJ N2

4.1.2. ENVELOPE “B” DOCUMENTACAO
CONSELHO FEDERAL DE FAMACIA
PREGAO PRESENCIAL N° 05/2014
RAZAO SOCIAL DO LICITANTE
CNPJ N2

DO CREDENCIAMENTO

O documento de que trata o subitem 5.1.1, constard no Envelope “A”, na forma prevista no
item 4 do presente edital, e devera ser apresentado em uma das seguintes formas:

5.1.1. Porinstrumento publico de procuracéo;

5.1.2. Por procuracao particular com reconhecimento de firma em cartorio;

5.1.3. Por Contrato Social, quando se tratar de representante legal.

A licitante que credenciar representante por meio de procuragdo particular com reconhecimento

de firma em cartério, concedendo inclusive poderes para formulacao de ofertas e lances
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verbais, devera apresentar o ato constitutivo, estatuto ou contrato social em vigor, (devidamente
registrado, em se tratando de sociedades comerciais) ou cdpia autenticada, para verificagdo dos
poderes do outorgante. No caso de sociedade por acbes, devera ser apresentado, ainda,
documento de eleicdo de seus administradores;

5.2.1. Os documentos em apreco deverao estar acompanhados de todas as alteragdes, ou de
documento consolidado.

A licitante que credenciar o representante legal da empresa devera apresentar o ato constitutivo,
estatuto ou contrato social em vigor (devidamente registrado, em se tratando de sociedades
comerciais). No caso de sociedade por agdes, devera ser apresentado, ainda, documento de
eleicdo de seus administradores;

5.3.1. Os documentos em apreco deverao estar acompanhados de todas as alteragdes, ou de
documento consolidado.

Na ocorréncia dos documentos relativos ao credenciamento constarem no Envelope “B”, o
Pregoeiro devolvera o envelope de habilitacdo lacrado ao licitante para que o mesmo retire de
dentro os respectivos documentos, procedendo a novo lacramento.

DAS PROPOSTAS
A “PROPOSTA” devera ser apresentada no Envelope “A”, na forma prevista no item 4 do
presente edital, e devera atender aos requisitos a seguir:

a) Estar redigida em lingua portuguesa, sem emendas, entrelinhas ou rasuras, conter o nome
da proponente e a referéncia ao niumero deste Pregéao;

b) Apresentar a composi¢cao dos pregos, em moeda nacional, constando apenas duas casas
decimais apoés a virgula, que devera apresentar preco mensal para o objeto constante neste
edital;

b.1) Ocorrendo discordancia entre os valores numéricos e por extenso, prevalecerao
os ultimos.

c) Os precos serao fixos e irreajustaveis, estando incluidas todas as despesas com materiais,
embalagem, mao-de-obra, frete, ferramentas, transporte, equipamentos, impostos, seguros,
taxas, tributos, incidéncias fiscais e contribuicbes de qualquer natureza ou espécie,
encargos sociais, salarios e quaisquer outros encargos necessarios a execug¢ao do objeto;

d) Constar a implantacdo do objeto conforme estabelecido neste edital;

e) Ser assinada em sua parte final, bem como rubricada em todas as folhas pelo representante
legal da licitante;

f) Ter indicacdo de que o prazo de validade da proposta ndo serd inferior a sessenta dias
contados da data marcada para o seu recebimento, ficando estabelecido que na omisséao
seja considerado esse prazo;
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A proposta conterd a razdo social da Licitante, enderegco completo, nome e cddigo do
banco, numero da conta corrente e da agéncia, bem como, nome e dados (CPF, RG) do
responsavel que assinara o contrato.

Nao serdo admitidos cancelamentos, retificacbes de precos ou alteracées nas condi¢coes
estabelecidas, uma vez abertas as propostas. Os erros ou equivocos e omissdes havidos
nas cotacbes de precos, serdo de inteira responsabilidade do proponente, ndo lhe cabendo,
no caso de erro para mais e consequente desclassificagdo, qualquer reclamagdo, nem
tampouco, em caso de erro para menos, eximir-se do fornecimento do objeto da presente
licitacao.

As Microempresas e Empresas de Pequeno Porte que se enquadrarem como tal e desejarem
obter beneficios da Lei Complementar n.? 123 de 14 de dezembro de 2006, deverao apresentar
a declaracao constante do ANEXO Il deste Edital.

Serao desclassificadas as propostas que desobedecerem as condi¢cdes do presente edital e que
apresentem rasuras e falhas que impossibilitem a sua compreenséo.

DA HABILITACAO
Para habilitagdo nesta licitagéo, serao exigidos os seguintes documentos no Envelope “B”:

a)

b)

Prova de registro comercial, no caso de empresa individual,

Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando
de sociedades comerciais. No caso de sociedade por acoes, devera ser apresentado, ainda,
documento de eleicdo de seus administradores;

b.1) Os documentos em apreco, deverao estar acompanhados de todas as alteracdes, ou de
documento consolidado.

Inscricdo no Cadastro Nacional da Pessoa Juridica — CNPJ;

Inscricdo no cadastro de contribuintes estadual ou municipal, relativo ao domicilio ou sede da
licitante, pertinente ao seu ramo de atividade e compativel com o objeto da licitagao;

Certificado de Regularidade do Fundo de Garantia por Tempo de Servico (FGTS) — CRF;

Certidao Negativa de Débitos para com a Seguridade Social — CND, emitida pelo INSS;

Certidao Conjunta Negativa de Débitos relativos a Tributos Federais e a Divida Ativa da Uni&o;

Balango patrimonial e demonstragdes contabeis do ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situagéo financeira da empresa, vedada a
sua substituicdo por balancetes ou balangos provisorios, podendo ser atualizados por indices
oficiais, quando encerrados a mais de 3 (trés) meses da data de apresentagéo da proposta.
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comprovagdo da boa situagdo financeira da empresa, por intermédio de documento que
demonstre o célculo dos indices contabeis maiores que 1 (um) para Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC) a serem extraidos das demonstracoes
contabeis citadas no inciso anterior, resultante da aplicagao das seguintes formulas:

LIQUIDEZ GERAL:

LG = Ativo Circulante + Realizavel a Longo Prazo
Passivo Circulante + Exigivel a Longo Prazo

SOLVENCIA GERAL:

SG = Ativo Total
Passivo Circulante + Exigivel a Longo Prazo

LIQUIDEZ CORRENTE:

LC = Ativo Circulante
Passivo Circulante

Certidao Negativa de Débitos com a Fazenda Distrital ou Estadual e Municipal, expedida pelas
Secretarias de Fazenda ou érgao equivalente no domicilio ou sede da licitante;

k.1) Nos municipios em que houver separagdo entre Registros Fiscais e Cadastro
Imobiliario Fiscal, as Certidées de Tributo Mobiliario e Tributo Imobiliario serdo obrigatérias.

k.2) Deverao ser apresentados, também, as certidbes de nao contribuinte para
comprovagao dessa condicao.

Atestado de capacidade técnica fornecido por pessoa juridica de direito publico ou privado,
fazendo referéncia a esta licitagdo no qual comprove e demonstre que a licitante executou
servicos de Cloud SaaS (Nuvem, Software como Servigo) e atendeu satisfatoriamente;

Atestado de capacidade técnica fornecido por pessoa juridica de direito publico ou privado,
fazendo referéncia a esta licitagdo no qual comprove e demonstre que a licitante executou
servicos de testes de intrusdo (Pentest) e atendeu satisfatoriamente;

A licitante deve apresentar declaragao fazendo constar a marca e modelo do firewall de
aplicagdo — WAF, indicando link (URL);

Declaracdo de que possui no minimo 01 (um) profissional com exigéncia de certificacdo ou
treinamento oficial do fabricante do firewall de aplicagdo - WAF, comprovando que o
profissional € certificado pelo fabricante dos equipamentos da solugéo ofertada e com vinculo
empregaticio, contratual ou sociedade do profissional indicado com a empresa CONTRATADA,;
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p) Atestado de visita técnica, emitido em papel timbrado da licitante, vistado e carimbado pelo
Conselho Federal e Farmacia - CFF, dando conhecimento prévio das atividades técnicas e
pertinentes ao objeto conforme especificagbes, e modelo no ANEXO V;

l. A visita técnica do representante legal da Licitante, devidamente credenciado,
deverad ser agendada previamente junto a Geréncia de Tecnologia da
Informagéo, pelo telefone (61) 2106-6528;

Il. As despesas da visita técnica deverao ocorrer as expensas da Licitante.

[ll. O prazo maximo para realizacdo da visita técnica € de 3 (irés) dias Uteis antes
da data prevista para a licitagao.

q) Declaragéo fazendo constar que concorda e atende integralmente os termos deste edital e
seus anexos, sem restricdes de qualquer ordem, conforme modelo ANEXO IV.

Os documentos constantes do subitem 7.1, alineas “a” a “j”, poderao ser substituidos pela
apresentagao de comprovante de cadastramento no Sistema de Cadastramento Unificado de
Fornecedores — SICAF (CRC do SICAF — obtido via Internet, no site www.comprasnet.gov.br), a
fim de que seja verificada a situacdo de regularidade da licitante, comprovada por meio de
consulta on line ao sistema.

7.2.1. A alinea “h” se refere a Certiddo Negativa quanto a Divida Ativa da Unido, expedida
pela Procuradoria da Fazenda WNacional e Certiddo Negativa de Tributos e
Contribuicbes Federais, expedida pela Secretaria da Receita Federal, que sdo emitidas
em conjunto, de acordo com a Portaria Conjunta PGFN/RFB n.? 2, de 31/08/2005 e nao
prejudicam as informagodes constantes do SICAF.

Os documentos necessarios ao credenciamento e a habilitacdo poderdo ser apresentados em
original, cépia autenticada por tabeliao de notas, conferidas pelo Pregoeiro ou por membro da
Comissao, mediante apresentagcao do documento original ou publicagdo em 6rgao de imprensa
oficial. Somente serdo aceitos para confronto os documentos originais, e estes, e as cépias
deverao estar em perfeitas condi¢des de legibilidade e entendimento.

Todos os documentos apresentados ficardo anexados ao processo, sendo vedada a sua
retirada ou substituicao.

Os documentos e/ou certidées comprobatérios de regularidade ou de inexisténcia de débito
deverdo estar no prazo de validade neles consignados. Na falta desta informagdo serdo
considerados validos por noventa dias, contados, inclusive da emissdo, aprovagao ou da data
de assinatura, pela autoridade. As excegdes serdo avaliadas quando anexada legisla¢do para o
respectivo documento.

7.5.1. Em caso de divida quanto as informagdes contidas nos documentos comprobatérios da
regularidade fiscal, o pregoeiro, durante a sessao publica, podera realizar consulta on
line aos sites dos 6rgaos responsaveis pela emissao dos mesmos.

Todos os documentos deverao ser emitidos em favor do domicilio ou sede da licitante.
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A ndo apresentagdo de qualquer documento relacionado nos itens anteriores ou a sua
apresentacdo em desacordo com a forma, prazo de validade e quantidades estipuladas,
implicara na automatica inabilitagéo da licitante.

DO RECEBIMENTO DO “CREDENCIAMENTO”, DOS “DOCUMENTOS” E DAS
“PROPOSTAS”

Nao serao aceitos pelo Pregoeiro ou Equipe de Apoio quaisquer documentos ou envelopes que
sejam encaminhados por fax ou que cheguem ap6s o horario estabelecido no item 1 — INICIO
DE ABERTURA, para o seu recebimento.

As licitantes que desejarem utilizar-se da via postal deverdo acondicionar os envelopes “A” e
“B”, todos devidamente lacrados, em um Unico envelope e enderega-lo ao Pregoeiro do CFF,
com endereco SHCGN-CR 712/13, Bloco “G”, Loja 30, Térreo, CEP 70.760-670 — Brasilia, DF.

O envelope enviado na forma do subitem anterior s6 sera aceito pelo Pregoeiro e Equipe de
Apoio se for entregue até o horario das 17h30min da data que antecede a abertura do
certame, sem qualquer violagao de seu conteudo.

8.3.1. Quando a data do item anterior ocorrer em dia que nao houver expediente no CFF, o
envelope devera ser entregue na data de expediente que lhe antecede.

O Pregoeiro recebera os envelopes contendo o “CREDENCIAMENTO” e a “PROPOSTA” —
ENVELOPE “A” e os envelopes contendo a “DOCUMENTACAO” — ENVELOPE “B”, e em
seguida procedera a abertura do ENVELOPE “A” (credenciamento e proposta), chamando a
mesa o representante legal para apresentacdo da sua cédula de identidade.

As propostas serdo rubricadas pelo Pregoeiro/Equipe, facultando-se aos representantes das
licitantes o seu exame, registrando-se em ata as anotagdes solicitadas.

A abertura do envelope “B” contendo a documentacdo da primeira classificada sera feita na
mesma reunido de abertura dos envelopes “A”, ou a juizo do Pregoeiro em data, hora e local a
serem informados por aviso publicado no mesmo veiculo que publicou o ato convocatério.

Os documentos de habilitagdo das demais licitantes permanecerdao em poder do Pregoeiro até o
final do prazo recursal e s6 poderao ser retirados mediante recibo passado pelo representante
legal da licitante.

DO JULGAMENTO DAS “PROPOSTAS”

O julgamento das propostas sera objetivo, realizado em conformidade com o tipo de licitagéo,
com os critérios estabelecidos neste ato convocatério e de acordo com os fatores
exclusivamente nele referidos.

Primeiramente sera verificado o atendimento das propostas as condigdes definidas neste edital,
sendo desclassificadas, pelo Pregoeiro, aquelas que nao atendam ao instrumento convocatorio.

Sera classificada a proposta de MENOR PRECO e as demais propostas cujos valores superem
em até no maximo 10% (dez por cento) a proposta de menor prego.
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Quando nao for possivel se obter, pelo menos trés propostas escritas de pregos, que atendam
as condicdes do subitem 9.3, serdo classificadas as melhores propostas subsequentes, até o
maximo de trés, a fim de que os representantes das licitantes que as apresentaram participem
da etapa de lances verbais.

A classificacdo de apenas duas propostas escritas de prego nao inviabilizara a realizacdo da
etapa de lances verbais.

Em seguida, sera dado inicio a etapa de apresentagao de lances verbais pelos representantes
das licitantes classificadas, que deverdo ser formulados de forma sucessiva, em valores
distintos e decrescentes. O Pregoeiro, objetivando a otimizacao da etapa de lances verbais,
podera estabelecer a cada rodada, valor minimo de lance.

O Pregoeiro fara uma rodada de lances, convidando o representante da licitante classificada que
ofereceu a proposta escrita de maior preco, a fazer o seu lance e, em seguida, 0s
representantes das demais empresas classificadas na ordem decrescente de preco, e assim
sucessivamente até que se obtenha a proposta de menor preco.

Sé serao aceitos lances verbais inferiores ao Ultimo menor preco obtido.

O licitante que ndo apresentar lance em uma rodada néo ficara impedido de participar de nova
rodada, caso ocorra.

Em ndo havendo mais lances verbais, sera encerrada a etapa competitiva e ordenadas as
ofertas, exclusivamente segundo o critério de MENOR PRECO.

Na hipétese de néo ocorrer nenhum lance verbal, sera verificado pelo Pregoeiro a aceitabilidade
da proposta escrita de menor preco, face ao valor estimado para a contratagdo, decidindo
motivadamente a respeito.

Em todos os casos, sera facultado ao Pregoeiro negociar diretamente com as licitantes em
busca de menor prego.

O objeto desta licitacdo sera adjudicado a licitante que, na ordem de classificacao, oferecer o
MENOR PRECO mensal.

a) Para fins de julgamento das propostas, o Pregoeiro e Equipe de Apoio levardo em conta o
critério de MENOR PRECO resultante da cotacdo do objeto.

b) Depois de encerrado o Pregdo, a licitante vencedora deverd comparar o prego total
inicialmente apresentado com o preco final obtido, transformando a diferenga em percentual
que devera ser aplicado na mesma proporgao de forma a atualizar seus valores.

b.1) Encontrados os novos valores, a licitante vencedora deverda apresentar nova
proposta para apresentagcao do preco final revisado.
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Nao se considerara como critério de classificagdo e nem de desempate das propostas, qualquer
oferta de vantagem nao prevista neste edital.

Se o licitante classificado em primeiro lugar for inabilitado, proceder-se-a a abertura do envelope
de habilitacdo do licitante classificado em segundo lugar. Caso ndo ocorra a habilitagdo do
licitante classificado em segundo lugar, o Pregoeiro prosseguira na abertura do Envelope “B”
dos seguintes classificados, observando o0 mesmo procedimento deste item.

No caso de empate entre duas ou mais propostas, a escolha se fara, obrigatoriamente, por
sorteio, em ato publico, para o qual todas as licitantes serdo convocadas, vedado qualquer outro
procedimento.

No caso de desclassificacdo de todas as propostas apresentadas, a licitacdo sera declarada
fracassada.

Serdo desclassificadas as propostas:
a) Que nao atendam as exigéncias do instrumento convocatério;

b)  Que apresentem precos simbdlicos, irrisérios ou excessivos, incompativeis com os precos de
mercado;

DO PEDIDO DE RECONSIDERACAO

Da desclassificagao das propostas, somente cabera pedido de reconsideragdo ao Pregoeiro, com a
justificativa de suas razfes, a ser apresentado, de imediato, oralmente ou por escrito, na mesma
sessao publica em que vier a ser proferida.

a) O Pregoeiro analisara o pedido de reconsideracdo, sendo-lhe facultado, para tanto,
suspender a sessao publica.

b) Da decisdo do Pregoeiro relativa ao pedido de reconsideragdo nao cabera recurso.
DOS RECURSOS ADMINISTRATIVOS
Até 02 (dois) dias uteis, antes da data fixada para recebimento das propostas qualquer pessoa

podera solicitar esclarecimentos, providéncias ou impugnar o ato convocatério do pregéo.
Contatos: licitacao@cff.org.br ou (61) 2106 6545/6562.

A entrega da proposta, sem que tenha sido tempestivamente impugnado o presente edital,
implicara a plena aceitacao, por parte dos interessados, da condicao nele estabelecida.

O recurso contra decisdo do pregoeiro nao tera efeito suspensivo.

Os recursos serao julgados no prazo de dez dias Uteis, contados da data final para sua
interposicao, pelo Pregoeiro ou por quem este delegar competéncia.
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O acolhimento de recurso pela autoridade competente importara na invalidagdo apenas dos
atos insuscetiveis de aproveitamento.

DOS SERVICOS
A empresa vencedora devera considerar a publicacdo de resultado do Pregao no Diario Oficial
da Unido, Se¢édo 3, como documento de convocagao para reuniao junto ao Conselho Federal
de Farmécia — CFF onde serdo apresentados todos os aspectos de concepg¢do do projeto,
incluindo configuracbes e politicas (Agendar pelo telefone (61) 2106-6528 — Sr.
Glauber/responsavel da Tl do CFF).

O prazo de conclusao dos servigos de instalagédo, configuragéo e customizagcao sera de até 30
(trinta) dias corridos e contados a partir da assinatura do contrato, sendo de responsabilidade
da CONTRATADA a emissao do “comunicado formal da conclusao do servico de instalacao e
configuracao.

Deveréa ser apresentado pela CONTRATADA o plano de execugéo dos servigos, detalhando
responsaveis, prazos e fases, além de previsdo de eventos e seus impactos na infraestrutura
existente. Novas reunides poderdo ser convocadas por ambas as partes de modo a definir
todos os pormenores da solugao e eliminar pendéncias. Deverao ser observados o item 4 do
ANEXO | deste edital.

O objeto sera recusado se estiver fora das especificacdes contidas neste edital.

DO CONTRATO
As obrigagbes decorrentes da presente licitagcdo serdo formalizadas por instrumentos
contratuais, firmados pelo Conselho Federal de Farmacia e a licitante vencedora, nos termos
da Lei 8.666/93, Decreto 10.520/02, e demais normas pertinentes, cuja minuta é parte
integrante de processo licitatério. A licitante vencedora sera convocada para no prazo de 5
(cinco) dias Uteis, contados da convocacao celebrarem o termo de contrato.

Se a licitante vencedora recusar injustificadamente a assinar o instrumento contratual no prazo
estabelecido, serd convocada outra licitante, observada a ordem de classificagéo, sujeitando-
se a licitante desistente as penalidades previstas neste Edital, observando-se com relagéo a
cada nova licitante convocada, os procedimentos estabelecidos neste edital.

Seréa exigida da licitante vencedora, para assinatura do Contrato, prestacdo de garantia em
favor do Contratante, correspondente a 5% (cinco por cento) do valor do contrato, numa das
seguintes modalidade, conforme opc¢éao da contratada.

a) caucao em dinheiro ou titulos da divida publica federal;
b) seguro-garantia
C) fianga bancaria

Caso a licitante vencedora opte pela caugao em dinheiro deve providenciar o depdsito junto a
Caixa Econ6mica Federal, nominal ao CFF, para fins especificos a que se destina, sendo o
recibo de depdsito o Unico meio habil de comprovacao desta exigéncia.
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13.5. Se o valor da garantia for utilizado, total ou parcialmente, em pagamento de qualquer obrigacao
contratada, devera proceder a respectiva reposicao no prazo de 03 (trés) dias uUteis, contados
da data em que for notificada pela Contratante.

13.6. Apds o cumprimento fiel e integral do contrato, a garantia prestada sera liberada ou restituida a
Contratada.

13.7. O Contrato resultante da presente licitacdo s6 tera validade depois de aprovado pelo Presidente
do CFF e, eficacia depois de publicado, por extrato, no Diario Oficial da Uniao.

13.8. O contrato tera vigéncia de 12 (doze) meses, contados a partir de sua assinatura, podendo ser
prorrogado por igual periodo, conforme estabelece legislacdo vigente e de acordo com o0s
interesses institucionais na ocasiao.

13.9. Incumbe a Contratante providenciar, a sua conta, a publicacdo do extrato do contrato no Diario
Oficial da Uniao, no prazo de 20 (vinte) dias a partir da data da assinatura, com indicagéo da
modalidade de seu niumero de referéncia.

14 - DAS OBRIGACOES DA EMPRESA VENCEDORA
14.1. Sem prejuizo das disposi¢cdes contidas neste Edital, fica obrigada a:

a) Responsabilizar-se pelos danos causados ao CFF, decorrentes de sua culpa ou dolo na
execucao dos servigcos;

b) Solucionar todos os eventuais problemas pertinentes ou relacionados com o objeto deste
Edital, mesmo que para isso outra solugdo néo prevista neste tenha que ser apresentada,
para aprovagao e implementagéao, sem 6nus adicionais para o CFF;

c) Atender as determinacoes da fiscalizagdo do CFF;

d) Manter entendimentos com o CFF, objetivando evitar transtornos e atrasos na execucao
dos servicos.

15 - DAS CONDICOES DE PAGAMENTO

15.1 O pagamento sera efetuado, mediante crédito em conta bancéaria indicada pela empresa
contratada, no prazo de até 08 (oito) dias uteis apds a apresentacao de nota fiscal ou fatura
atestada e aceita pela Coordenagao de Tecnologia da Informagéao do CFF.

16 - DAS PENALIDADES

16.1. A desisténcia formulada por qualquer das licitantes ap6s a abertura das propostas sujeitar-lhe-
a ao pagamento de multa equivalente a 10% (dez por cento) do valor de sua proposta escrita,
salvo por motivo justo decorrente de fato superveniente e aceito pelo Pregoeiro.

16.2. A recusa de entrega do objeto licitado, dentro do prazo fixado no ato convocatério,
caracterizara o descumprimento total da obrigacdo assumida, ficando sujeito a multa de 10%
(dez por cento) do valor dos itens que Ihe foram adjudicados, perda do direito a contratagao e
suspensao do direito de licitar e contratar com o CFF por prazo nédo superior a dois anos.

SHCGN-CR 712/13 Bloco “G” Loja 30 CEP: 70760-670 - Brasilia-DF - Brasil
Fone: (61) 2106 6501 Fax: (61) 3349-6553 Homepage: www.cff.org.br



16.3.

16.4.

16.5.

16.6.

16.7.

17 -

17.1.

17.2.

17.3.

17.4.

17.5.

Conselho Federal de Farmacia

Apds a publicagdo no DOU, Secao 3 — Resultado do Pregao - a empresa a qual for adjudicado
o objeto deste Pregao ficara sujeita as seguintes penalidades:

16.3.1 Multa de 10% (dez inteiros por cento) sobre o valor total de sua proposta, por
inadimpléncia;

As multas serdo descontadas dos pagamentos a que a licitante vencedora fizer jus, ou
recolhidas diretamente ao Setor de Orcamento e Finangcas do CFF, no prazo de quinze dias
corridos, contados da data de sua comunicagdo, ou, ainda, quando for o caso, cobradas
judicialmente.

A prética de ilicitos em quaisquer das fases do procedimento licitatério, o descumprimento de
prazos e condicbes e a inobservancia das demais disposicoes da presente convocacao,
implicardo na suspensao do direito de licitar e contratar com o CFF por prazo ndo superior a
dois anos.

Para aplicacdo das penalidades aqui previstas, a licitante sera notificada para apresentacao de
defesa prévia, no prazo de cinco dias Uteis, contados da notificagao.

As penalidades previstas neste edital sdo independentes entre si, podendo ser aplicadas
isolada ou cumulativamente, sem prejuizo de outras medidas cabiveis.

DISPOSICOES FINAIS
A simples participagdo na presente licitagdo evidencia ter a licitante, que se candidata,
examinado cuidadosamente este edital e seus anexos, e se inteirado de todos os seus
detalhes e com eles haver concordado.

O CFF nao admitira declaragdes, posteriores a abertura das propostas, de desconhecimento
de fatos, no todo ou em parte, que dificultem ou impossibilitem o julgamento das propostas ou
a adjudicacéao a licitante vencedora.

E facultada, ao Pregoeiro/Equipe e & Autoridade Superior, em qualquer fase da licitagdo, a
promogao de diligéncia destinada a esclarecer ou a complementar a instrugdo do processo,
vedada a inclusao posterior de documento ou informagao que deveria constar originariamente
da proposta.

Qualquer manifestagdo em impugnar os termos deste edital devera ser encaminhada por
escrito e contra-recibo a equipe de apoio, sito no SHCGN-CR 712/13, Bloco “G”, Loja 30,
Brasilia, Distrito Federal. Decaird desse direito perante o CFF, o interessado que nao o fizer
até dois dias uteis antes da data fixada para o recebimento dos envelopes. Nao impugnado o
ato convocatorio, preclui toda a matéria nele constante.

Fica assegurado ao CFF o direito de transferir ou cancelar, no todo ou em parte, a presente
licitagdo, mediante justificativa, sem que em decorréncia dessa medida tenham as
participantes direito a indenizacdo, compensacao ou reclamacao de qualquer natureza.
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17.6. As questdes decorrentes da execucdo deste Instrumento, que nao possam ser dirimidas
administrativamente, serdo processadas e julgadas na Justica Federal, no Foro da cidade de
Brasilia, DF, Secéo Judiciaria do Distrito Federal, com exclusao de qualquer outro, por mais
privilegiado que seja, salvo nos casos previstos no art. 102, inciso |, alinea “d” da Constituicao
Federal.

17.7. As despesas com a execugao dos servigos contratados correrdo por conta deste CFF,
alocada em Conta Orcamentaria sob n® 6.2.2.1.1.01.04.04.005.023 — Outros Servicos
Prestados por Pessoa Juridica.

17.8. Fica franqueada o Termo de Referéncia do Edital para as licitantes interessadas, disponivel na
Subcoordenacao de Material e Patrim6nio do CFF, processo administrativo n® 700/2014.

17.9. Fazem parte deste Edital, como anexo, os seguintes documentos:

Anexo | — Especificagdes Técnicas do Objeto;

Anexo Il - Declaragéo de Microempresa ou Empresa de Pequeno Porte;
Anexo lIl - Atestado de Capacidade Técnica ou Declaragao;

Anexo IV — Termo de Declaragao;

Anexo V — Modelo de Atestado de Visita Técnica;

Anexo VI — Minuta de Contrato.

=2l Te

Brasilia, 18 de junho de 2014

Walter da Silva Jorge Joao
Presidente do CFF
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PREGAO PRESENCIAL N.2 05/2014

ANEXO | - ESPECIFICAGOES TECNICAS DO OBJETO

1. Objeto

Contratacdo de solugéo integrada de servicos de hospedagem de web sites, e-mail e seguranca
gerenciada 24X7 no modelo Cloud SaaS (Nuvem, Software como Servi¢o), englobando provimento de
infraestrutura, servicos de DNS, gestdo de vulnerabilidades, resposta a incidentes, seguranga de
aplicacdes, backup e monitoramento de aplicagdes e sistemas dos servigos providos em regime 24X7,
de acordo com as especificagdes constantes no item 3 (Especificacées Técnicas).

2. Escopo da solucao

2.1 A solucdo devera englobar alocagédo de infraestrutura computacional em nuvem Cloud SaaS
(Nuvem, Software como Servigo) e servicos necessarios a perfeita consecugao das atividades em
atendimento as especificagdes técnicas durante o prazo de vigéncia, incluindo manutencdo e
atualizagé@o dos produtos e softwares utilizados, monitoramento de seguranga em regime 24x7 (vinte e
quatro horas por dia, sete dias por semana) no modelo SaaS.

*** GaaS: Software como servico, do inglés Software as a service (SaaS), € uma forma de
distribuicdo e comercializagdo de software. No modelo SaaS o fornecedor do software se
responsabiliza por toda a estrutura necessaria para a disponibilizagdo do sistema (servidores,
conectividade, cuidados com seguranga da informagéao etc)

2.2 O modelo de prestagao de servicos conterd, ainda, processos de trabalho que especificam
como 0s servigos serdo prestados, incluindo atividades a serem demandadas pelo Conselho Federal
de Farmacia - CFF, tais como abertura de chamados técnicos para resolugdo de problemas e de
consulta a informagdes, e aquelas a serem desenvolvidas periodicamente pela CONTRATADA, tais
como analise de vulnerabilidades de seguranca e monitoracdo das ferramentas utilizadas na
prestacao dos servigcos. Ademais, a prestacdo dos servigos englobara entregas que serao utilizadas,
principalmente, para mensuragéo e verificagdo dos servigos realizados, tais como os relatérios de
monitoramento e relatérios de resolugédo de problemas.

2.3 Em suma, o servico objeto da contratacéo € subdividido conforme abaixo:

ltem Descricao Quantidade | Meses
Servigos de hospedagem de web sites (hosting) na
1 modalidade Cloud SaaS (Nuvem, Software como 1 12
Servico)
Servicos de hospedagem de e-mail (hosting) na
2 | modalidade Cloud SaaS (Nuvem, Software como 1 12
Servigo)
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3 | Servicos de DNS 1 12

4 [ Servigos de Backup On Line 1 12
Servicos de Firewall de Aplicacao - WAF (Web

5 Applications Firewall) ! 12

6 | Servicos Gestao de Vulnerabilidades 1 12

- Servicos de Monitoracdo e Administracéao de 1 12
Seguranca

8 | Servigos Suporte Técnico 24x7 1 12

3. Especificacoes Técnicas
3.1 Servicos de hospedagem de web sites (hosting) em nuvem.

3.1.1. ACONTRATADA sera responsavel pela expedigao de Certificado de Site Seguro (SSL) para
um site do Conselho Federal de Farmécia — CFF, dominio www.cff.org.br;

3.1.2. Limites do plano:

- Largura da banda Internet contratada: 20 Mb/s

- Recepcgéao de dados (transferéncia mensal de entrada de dados): 1 Tb;
- Transmissao de dados (transferéncia mensal de saida de dados): 1 Tb;

3.1.3. Os servidores virtuais (hardware) utilizados deverao possuir as seguintes configuracoes
minimas:

- 2 (dois) processadores de 2 (dois) nucleos de 2.0 GHz;

- 8 GB dedicados de memoria RAM ou VRAM,;

- 300 GB de espago em disco para o sites e base de dados.

3.1.4. Software:
- A contratada devera fornecer toda a infraestrutura e os softwares necessarios (Windows, Linux, etc)
para devida execugao do projeto e manutengéo das aplicagbes Web relacionadas a seguir:

a. http://www.cff.org.br/ (Utilizando CMS — Content Management System e Gerador de estatistica de
acessos as paginas do site do CFF)

b. http://www.cff.org.br/campanhas/

c. http://www.cff.org.br/50anos/

d. http:/revistas.cff.org.br/

e. http://cebrim.cff.org.br/

f. http://ff.org.br/joomla/ (FBCF - Fundagéao Brasileira de Ciéncias Farmacéuticas)

g. http://www.coiffa.org.br/ (Conferéncia Iberoamericana de Faculdades de Farmacia)
h. Sites das comissdes do CFF

i. Site Residéncia em Farmécia

j- http://www.comsaudecff.com.br/ (Comissao de Saude Publica do CFF)

k. http://www.comensino.com.br/ (Comissao de Ensino do CFF)

I. http://www.smsf.org.br/ (Sistema de Monitoramento de Servigos Farmacéuticos)
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m. https://caef.cff.org.br

n. http://www.cff.org.br/cebrim/usuario/ (SIFAR - Sistema de Informagao Farmacoterapéutica)

0. Newsletter (Email Marketing)

p. OJS/SEER 2.4.2 (com posteriores atualizagcbes para versées mais atuais)

q. Sistema para organizagédo de congressos e eventos (OCS — Open Conference Systems)

Todos os componentes (hardware e software) requeridos para atender as funcionalidades exigidas e
tornar a solugdo operante, mesmo que n&o tenham sido especificados e cotados na proposta
apresentada, serdo considerados partes integrantes dos servigos de instalacdo e deverdo ser
fornecidos pela CONTRATADA, sem 6nus adicionais. Quanto ao detalhamento das aplicacées Web e
infraestrutura, a licitante devera fazer todas as consultas no momento da vistoria técnica onde devera
atestar o conhecimento do projeto.

3.1.5. Serd de responsabilidade da CONTRATADA a migragao, instalacdo e configuracdo do
ambiente de producéo que hospedara as aplicacées Web constantes no item 3.1.4 desenvolvidas pelo
Conselho Federal de Farmacia — CFF;

3.1.6. O acesso aos servidores de aplicagao sera definido por meio de regras e politicas gerenciadas
e implementadas pela CONTRATADA;

3.1.7. A CONTRATADA devera fornecer para o Conselho Federal de Farméacia — CFF relatério mensal
ou, preferencialmente, relatérios online, com seguranga de acesso e em formato HTML, com
informagdes de desempenho dos servigos hospedados em seu ambiente, mostrando em gréficos
histéricos as tendéncias e horarios de maior e menor utilizagdo de recursos, tais como: consumo de
CPU, consumo de memoria, uso de disco, consumo de rede de tal forma que permitam fazer
planejamento de capacidade;

3.1.8. A CONTRATADA sera responsavel pela implantacdo, configuragdo, gerenciamento proativo e
manutengao do Servi¢co de Hospedagem;

3.1.9. Seré de responsabilidade da CONTRATADA a preservagao das informagdes gravadas em seus
servidores (como por exemplo, base de dados, repositério de documentos e protocolos) por meio de
copias de segurancga atualizadas pelo menos uma vez ao dia e armazenadas por até 60 (sessenta)
dias, bem como a manutengéo do sigilo de informagdes do Conselho Federal de Farméacia — CFF. A
rotina de recuperacdo de uma copia de seguranca, quando solicitado pelo Conselho Federal de
Farmacia — CFF, deve ser feita em um tempo maximo de 6 horas;

3.1.10. Toda atuagdo no servidor de carater administrativo, como atualizacées de sistemas
operacionais, aplicacdo de patches de correcdo entre outros, serdo de responsabilidade Unica e
exclusiva da CONTRATADA, e s6 poderao ser executadas em horarios e dias pré-estabelecidos;

3.1.11. Sera de responsabilidade da CONTRATADA a manutengdo e atualizagdo de sistemas
operacionais, bases de dados e aplicacdo de patches de seguranca;

3.1.12. As atualizagbes referentes a desenvolvimento das aplicagbes do Conselho Federal de
Farmacia — CFF, bem como atualizagbes no conteudo das bases de dados (postagens), € de
responsabilidade do Conselho Federal de Farmacia — CFF e nao fazem parte do escopo dos servigos;
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3.1.13. Caso haja necessidade de instalar novos aplicativos devem ser feitos em comum acordo com
a CONTRATADA,;

3.1.14. A CONTRATADA devera monitorar e gerenciar a infraestrutura disponibilizada para o
Conselho Federal de Farmacia — CFF, visando garantir as condi¢cdes adequadas de funcionamento
dos sistemas.

3.2. Servicos de E-mail

3.2.1. A plataforma de e-mail devera contemplar o acesso Web e através de clientes de e-mail para os
usuarios do Conselho Federal de Farmacia. Nesse sentido, devera ser adaptavel a estrutura do
mesmo, no que tange a sistemas operacionais, Browsers, rede de comunicagdo e demais
infraestrutura de comunicacdo. A plataforma sera disponibilizada em servidores da contratada
devendo possuir as seguintes caracteristicas basicas:

a. Capacidade de armazenamento de 25 Gb por conta de e-mail de cliente, ferramentas de
pesquisa de mensagem e bate-papo integrado.

b. Ferramenta de chat com video, com a possibilidade de envio de arquivos, conversagao por voz
e voicemail.

c. Ferramenta de videoconferéncia, que permite aos usuarios que se conectem e se comuniquem
com colegas de trabalho em salas de video para varios usuarios, compartiihem a tela de seu
computador, desenhem em um quadro branco compartilhado e partilhem e colaborem em
documentos ao mesmo tempo.

d. Ferramenta de ajuda para os individuos, grupos de trabalho e toda a organizagéo gerenciarem
o tempo, dando a chance de organizar calendarios pessoais, convidar outros para reunioes,
eventos e rastrear as aceitacoes, bem como indicar as localizagées geograficas das reunides e
eventos.

e. Ferramenta de criacdo e colaboragcdo de documentos, planilhas e apresentagbes simples,
permitindo a escolha da forma de compartilhamento de documentos (quem pode ver e/ou
editar os documentos ao mesmo tempo), integrado ao bate papo na mesma tela em tempo
real.

f. Ferramenta de sincronismo de arquivos, que permite aos uUsuarios que armazenem Seus
arquivos e os acessem em qualquer lugar: na web, em seu disco rigido ou enquanto se
desloca, em seus dispositivos moveis.

g. Ferramenta para criagéo de site e blogs, com acesso rapido e atualizado, permitindo trabalhar
conjuntamente num site para adicionar arquivos, informacées de outras aplicagdes € um novo
conteudo de forma livre.

3.2.2. A CONTRATADA devera fornecer licengas de uso, para um numero de 250 usuarios
contemplando o gerenciamento, comunicagbes eletrOnicas, compartilhamento e publicacdo de
informacoes;

3.2.3. ACONTRATADA devera realizar a migracao dos dados das atuais caixas de mensagens para a
plena utilizagao da plataforma fornecida;
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3.2.4. Possibilitar a customizagdo de contas e-mail com uso do nome do dominio para as contas;

3.2.5. Prover ferramenta de busca de e-mail e contetdo de bate papo permitindo a busca de alta
relevancia de conteido em sub segundos;

3.2.6. Prover lista de contatos integrada ao e-mail;

3.2.7. Prover a identificagdo de usuarios ativos habilitando-os dentro da janela com possibilidade de
video.

3.2.8. Prover a integragdo com a agenda: e-mail reconhece requisicées de reunides e convites e
permite  organizar as reservas de salas de reunibes e de  projetores;

3.2.9. Prover solugdo completa de seguranca incluindo anti-virus, anti-spam e phishing garantindo ao
cliente estabelecer politicas especificas de prote¢cdo com adogao do protocolo TLS/SSL;

3.2.10. Prover ferramenta de integracao de até 5 contas de emails de outros provedores (IMAP, POP);

3.2.11. Prover a utilizagdo de equipamento mével (celular) garantindo acesso rapido as ferramentas
disponiveis;

3.2.12. A plataforma deve prover ferramenta de voz e e-mail via chat com participantes ou ndo do
dominio a critério das politicas estabelecidas;

3.2.13. Prover ferramenta de videoconferéncia com participantes ou ndo do dominio a critério das
politicas estabelecidas;

3.2.14. Prover ferramenta para ajudar individuos, grupos de trabalho e toda a organizacao gerenciar o
tempo, permitindo organizar calendarios pessoais, convidar outros para reunides e eventos e receber
as aceitagdes, anexar documentos bem como indicar a localizagdo geografica das reunides e eventos;

3.2.15. Prover a criagdo de calendarios compartilhados, com possibilidade de edicdo e visualizacao
por varias pessoas, controlando estes acessos. Acessivel de qualquer lugar e a qualquer tempo,
inclusive pelo equipamento moével, bastando ter conex@o web;

3.2.16. Prover o compartiihamento de agenda com todos os participantes do dominio;

3.2.17. Prover a criacao de convites de eventos, com o envio e manutencao do controle das respostas
e dos comentéarios das pessoas, tudo em um s6 local. Permitir ainda a recepcado do seu convite e
publicacdo de respostas mesmo se ndo usarem ferramentas de agenda, viabilizando anexagcao de
documentos bem como indicar a localizagdo geografica das reunidbes e eventos;

3.2.18. Prover pesquisa de agendas publicas e identificar novos eventos em que estd interessado e
acrescente-0s a sua agenda, além da pesquisa da agenda propria;

3.2.19. Prover o recebimento de mensagens SMS de eventos e notificagdes em seu celular;
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3.2.20. Prover o0 agendamento de videoconferéncias e a participagdo dos usuarios diretamente a partir
do evento na agenda ou do lembrete do evento;

3.2.21. Prover a criagao e colaboracao de documentos, planilhas e apresentagdes simples, permitindo
compartilhamentos dos documentos, gerenciando as versdes e permitindo colaboragdo em tempo real
via chat;

3.2.22. Prover o sincronismo de arquivos no computador dos usudrios com a criagdo de uma pasta
em que todos os arquivos sdo sincronizados on-line e que funcionara conforme as demais pastas de
seu computador, onde o usuario podera arrastar e soltar, renomear, excluir, organizar, salvar e mover
para lixeira;

3.2.23. Prover a criagdo de novos documentos diretamente na ferramenta de criagdo de documento,
ou realizar a cépia de documentos do computador permitindo a edigdo dos referidos documentos de
qualquer computador ou equipamento conectado a internet;

3.2.24. Prover compartihamento e colaboracdo em tempo real de documentos entre outros
convidados participantes do dominio;

3.2.25. Prover histérico de revisbes de documentos compartilhados ou ndo permitindo o retorno a
versao anterior;

3.2.26. Prover ferramenta de busca de e-mails, conteldo de bate-papos e documentos com alta
relevancia e tempo de resposta em sub segundos;

3.2.27. Prover ao proprietario a gestao de utilizacdo do documento. Permitir aos administradores da
plataforma a configuragdo das restricbes em compartihamento de documentos interna ou
externamente ao dominio;

3.2.28. Prover a visualizacao dos documentos em equipamentos méveis;
3.2.29. Prover solugcdo que permita uma Unica autenticagdo de acesso a rede corporativa e as
ferramentas de comunicagdo e colaboragao (Single Sign-On integrado com o diretério LDAP da
empresa);

3.2.30. Prover ferramenta capaz de tornar a informagdo acessivel através de sites e blogs
corporativos com acesso rapido e atualizado;

3.2.31. Possibilitar Upload de arquivos e attachments: Uso do armazenamento de arquivos para o
upload de arquivos de até 10 Mb.

3.2.32. Possibilitar criagao de alias para redirecionamento de e-mails.

Caracteristicas de seguranca.
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3.2.33. A plataforma devera garantir a seguranca das informagdes, permitindo o acesso as mesmas
por meio de politica de administracdo dos érgaos e entidades, compreendendo o Gerenciamento de
Politicas que permitem aos administradores um maior controle sobre mensagens de entrada e saidas
pela criagao de regras para individuos e grupos;

3.2.34. Todas as mensagens com uma determinada palavra ou anexo podem ser bloqueadas
seletivamente para usuarios particulares, ou de forma corporativa;

3.2.35. Os administradores poderao controlar regras de filtros para todos os usuarios, como e-mails
de certos dominios ou enderecos que nunca serdo marcados como SPAM.

3.3. Servicos de DNS

3.3.1. Correspondente ao servico de resolucdo de nomes destinado a armazenar, de forma
“autoritativa”, as zonas do Conselho Federal de Farmacia — CFF;

3.3.2. Devera possuir estrutura de servico independente para tratar as consultas externas aos
dominios do Conselho Federal de Farmacia — CFF;

3.3.3. Devera ser capaz de responder pelo DNS primario, secundario e terciario em forma
independente e com enderecos IPs diferentes para cada um deles com o objetivo de garantir a
resposta e o funcionamento em tempo integral 24X7;

3.4. Servicos de Backup On Line

3.4.1. Devera realizar backup com suporte a cépia “a quente” das bases de dados sem a necessidade
de interrupcéo do servico;

3.4.2. Devera realizar backups diarios de todos os arquivos modificados nas aplicagbes
disponibilizadas pelo Conselho Federal de Farmacia — CFF;

3.4.3. Deverao manter pelo periodo minimo de 60 (sessenta) dias as ultimas versées de backup tanto
de aplicacao quanto de banco de dados;

3.4.4. O Conselho Federal de Farméacia — CFF devera ter acesso e podera a seu critério fazer o
download dos backups e guardar localmente as cépias de seguranca.

3.5. Servicos de Firewall de Aplicacao - WAF (Web Applications Firewall)

3.5.1. A CONTRATADA devera fornecer servicos de seguranca de aplicagdo Web com a utilizagao
de um firewall especifico para essa funcionalidade, o firewall de aplicacdo Web devera trabalhar em
nuvem com as seguintes caracteristicas destinado a atender a requisigées de acesso ao servidor web
do Conselho Federal de Farmacia — CFF;
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3.5.2. Deveré ser fornecido pelo fabricante, interface de uso (administrador) em idioma Portugués do
Brasil para uso e acompanhamento de incidentes de seguranca pela equipe de Tl do Conselho
Federal de Farmacia — CFF;

3.5.3. Devera suportar no minimo 1 (um) servidor com aproximadamente 4 (quatro) aplicacdes web
cada;

3.5.4. Devera suportar até 200 Mbps de throughput, sem degradar o desempenho da aplicagcdo do
Conselho Federal de Farmécia — CFF;

3.5.5. Devera estar em conformidade com o PCI (Security Standards Council);

3.5.6. Devera atuar diretamente na camada 7 (aplicagdo) do modelo OSI e ser capaz de interceptar
todas as requisi¢cdes do cliente e as respostas do servidor Web;

3.5.7. Devera ser capaz de detectar e bloquear ataques em HTTP, HTTPS, SOAP, XML-RPC, Web
Service, entre outros;

3.5.8. Possibilitar autenticacao criptografica mutua entre servidor e usuario;
3.5.9. Possuir robustez contra ataque por tentativa de senhas (forga bruta);
3.5.10. Deverd suportar criptografia SSL;

3.5.11. Deverd interceptar dados de saida, como informagdes confidenciais e identifica-la ou bloquea-
los para protegéo contra vazamento de dados;

3.5.12. A CONTRATADA devera configurar o firewall de aplicacdo de forma a evitar técnicas de
evasao utilizando os protocolos IP e TCP;

3.5.13. A CONTRATADA devera configurar o firewall de aplicagao de forma a trabalhar com inspegéao
bidirecional de ataques;

3.5.14. Devera adotar o conceito de “assinaturas de ataques” com intuito de detectar ataques
especificos e o conceito de “anomalia de comportamento” com intuito de detectar ataques através de
trafego anormal;

3.5.15. Devera adotar o conceito de “Modo Positivo” de aprendizado automatizado, capaz de
identificar todos os conteudos das aplicagbes, incluindo URLs, parametros URLs, campos de
formulérios, 0 que se espera de cada campo (tipo de dado, tamanho de caracteres, se € um campo
obrigatdrio e ainda se é somente-leitura), cookies, arquivos XML, agoes SOAP, e elementos XML;

3.5.16. Devera proteger contra ataques de “Crawling*;

3.5.17. Todos os ataques detectados deveréo ser logados. Esses logs serdo analisados pela equipe
de especialistas em ataques web da CONTRATADA, para que possa ser tomada a melhor medida de
prevengao;
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3.5.18. Deverd proteger o ambiente contra as vulnerabilidades listadas no OWASP TOP 10;

3.5.19. Devera fornecer relatérios com as seguintes informacdes: IP do atacante, site atacado, tipo de
ataque, por periodos de tempo, horario do ataque, qual campo foi atacado, quantas vezes esse
ataque foi realizado, URL de ataque, entre outros;

3.5.20 Devera detectar as seguintes classes de ataques:

3.5.20.1 Violagdes do protocolo HTTP;

3.5.20.2 SQL Injection;

3.5.20.3 LDAP Injection;

3.5.20.4 Cookie Tampering;

3.5.20.5 Cross-Site Scripting (XSS);

3.5.20.6 Buffer Overflow;,

3.5.20.7 OS Command Execution,

3.5.20.8 Remote Code Inclusion;

3.5.20.9 Server Side Includes (SSI) Injection;

3.5.20.10 File disclosure;

3.5.20.11 Information Leak;

3.5.20.12 Scanners de vulnerabilidades Web e Crawlers;
3.5.20.13 Worms e Web Shell Backdoors;

3.5.20.14 Auséncia de tratamento de erros do Webserver.

3.6. Servicos Gestao de Vulnerabilidades

3.6.1. Os servicos de “Gestao de Vulnerabilidades” deverdo ser capazes de detectar e avaliar
vulnerabilidades encontradas nos sistemas e recursos do ambiente Web do Conselho Federal de
Farmacia — CFF contratado, especialmente quanto ao impacto no ambiente computacional e ao risco
inerente a seguranca das informagdes custodiadas por meio de analises periédicas de conformidade;

3.6.2. Para efeito de comprovar a conformidade do ambiente implantado, a cada 90 (noventa) dias,
em conjunto com o Conselho Federal de Farmacia — CFF, a CONTRATADA devera realizar
varreduras nas aplicacoes Web e equipamentos, que compdem o sistema, identificando e relatando
possiveis vulnerabilidades encontradas;

3.6.3. Devera verificar vulnerabilidades para, no minimo: deteccdo de hot fixes, service packs,
registros, backdoors, trojan worm e malwares;

3.6.4. Devera detectar vulnerabilidades em aplicagdes baseadas em Web e bases de dados;
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3.6.5. Devera sugerir melhorias de seguranga de forma a minimizar a exploragéo de vulnerabilidades
no ambiente Web das aplicagdes do Conselho Federal de Farmacia — CFF;

3.6.6. Devera disponibilizar relatérios analiticos contendo dados, informagdes, indicadores e métricas
que permitam avaliar a exposi¢cdo dos dados do Conselho Federal de Farmacia — CFF aos riscos
identificados com, pelo menos, as seguintes informagdes: descricdo da vulnerabilidade, plataforma
(sistema operacional, servidor web, banco de dados, etc) e nivel de risco;

3.6.7. O relatério devera indicar niveis de severidade para os problemas encontrados, de modo a
priorizar as agbes a serem desenvolvidas. Estes niveis deverdo estar classificados em uma escala de
Risco Alto, Meio e Baixo;

3.6.8. Os relatérios produzidos deverdo ser submetidos a apreciagdo do Conselho Federal de
Farmacia — CFF, de modo que possa ser comprovada a conformidade do ambiente em produgéo e/ou
aprovada a implementacdo de medidas identificadas como necessérias para corre¢do de problemas
apontados;

3.6.9. Para cada uma das vulnerabilidades apontadas nos relatérios, a CONTRATADA devera
descrever a falha encontrada, indicar a(s) possivel(eis) solugdo(6es) e o(s) responsavel(eis) pela sua
implantacao. No caso de ainda inexistir uma solugéo especifica, a CONTRATADA devera indicar qual
acao devera ser tomada para que, de forma paliativa, o problema seja contornado até que esteja
disponivel uma solugéo definitiva (inclusive instru¢des para aplicacdo de corregbes em produtos de
terceiros);

3.6.10. A data e a hora para execugao dos procedimentos de varredura serdo acordadas com o
Conselho Federal de Farmacia — CFF, devendo ser executados fora dos horarios de uso intenso da
rede, no caso das sondagens interferirem no funcionamento normal dos equipamentos/sistemas
avaliados;

3.6.11. O Conselho Federal de Farmacia — CFF e a CONTRATADA deverao responsabilizar-se pela
implementacgéao e eficacia das solugdes que lhes couber, conforme indicado nos relatorios;

3.6.12. Cabera ao Conselho Federal de Farméacia — CFF, decidir pela implementagao, ou nao, de
qualquer sugestao apresentada nos relatérios, assumindo a responsabilidade por problemas, que
porventura vierem a ser causados nos servicos Web, em fungdo de ter optado por ndo acatar
determinada recomendacao.

3.7. Servicos de Monitoracao e Administracao de Seguranca

3.7.1. A contratada devera possuir um “Centro de Operacdes de Seguranca - SOC” que sera o
responsavel por monitorar, gerenciar e administrar remotamente equipamentos e softwares
componentes da solugdo de seguranga fornecida em nuvem e realizar a resposta a incidentes de
segurancga nas aplicagdes Web do Conselho Federal de Farmécia — CFF, 24 horas por dia, nos 7 dias
da semana;

3.7.2. A CONTRATADA devera através do “Centro de Operagbes de Seguranga - SOC” administrar
os sistemas de detecgdo, monitorando de forma proativa o trafego de entrada e saida além das
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tentativas de intrus&do, buscando e interrompendo ataques e atividades suspeitas em tempo real, 24
horas por dia, os 7 dias da semana;

3.7.3. Os profissionais localizados no “Centro de Operag¢des de Seguranga — SOC” deverao realizar a
manutengao da infraestrutura de seguranga, atualizando patches, corre¢des e versdes ou releases
mais recentes dos softwares;

3.7.4. Os profissionais localizados no “Centro de Operag¢des de Seguranga — SOC” deverao realizar a
manutengao perioddica de configuragdes, regras e politicas do ambiente monitorado;

3.7.5. Os profissionais localizados no “Centro de Operacbes de Seguranca — SOC” deverao fazer o
ajuste fino (tunning) e as customizacées de configuracdo de toda a solucdo, adequando-a ao
ambiente do Conselho Federal de Farmacia — CFF ;

3.7.6. Os profissionais localizados no “Centro de Operagdes de Seguranca — SOC” deverao
monitorar e resolver problemas de mau funcionamento, baixo desempenho ou de excessivo consumo
de recursos quando nao for problemas evidenciados de aplicacdo Web ou Banco de Dados;

3.7.7. Os profissionais localizados no “Centro de Operagdes de Seguranca — SOC” deverao executar
a gestao estratégica de cada equipamento ou software utilizado na solugao contratada, monitorando a
utilizacdo de CPU, memoria e demais recursos monitoraveis, de forma a construir baseline com
informagdes de, pelo menos, 3 (trés) meses;

3.7.8. Os profissionais localizados no “Centro de Operacoes de Seguranca — SOC” deverao definir e
implantar as rotinas de backup de todos os equipamentos componentes da solu¢ao contratada. Nesse
sentido, sera responsabilidade da CONTRATADA o backup realizado pela propria;

3.7.9. Os professionais localizados no “Centro de Operacdes de Seguranca — SOC” deverdao monitorar
via SNMP o funcionamento da solugéo de seguranga (servidores e processos de servigos) 24 horas
por dia, 7 dias da semana. Em caso de paralisacao de servidores ou servicos monitorados, a equipe
de especialistas da CONTRATADA deverd entrar em contato imediato com os responsaveis técnicos
do Conselho Federal de Farmacia — CFF informando o tipo de alerta e a solugdo do mesmo;

3.7.10. Ao detectar tentativas de ataques, a equipe de especialistas da CONTRATADA devera adotar,
de imediato, as medidas de combate ao ataque identificado. No caso dessas medidas implicarem em
interrupgdes e/ou descaracterizacao dos servigos em uso, a empresa devera entrar em contato com o
Conselho Federal de Farmacia — CFF em 15 (quinze) minutos, para expor o problema identificado, as
possiveis agdes a serem tomadas e as suas respectivas consequéncias e, eventualmente, obter a
autorizacao para adota-las;

3.7.11. A CONTRATADA devera envidar seus melhores esforgos para que, quando fizer parte do
escopo da modalidade de servigo contratado, quaisquer ataques, invasdes ou incidentes sofridos pelo
Conselho Federal de Farméacia — CFF em suas aplicagdes e/ou sistemas, sejam identificados,
controlados, interrompidos ou cessados, em carater provisério ou definitivo, mantendo o Conselho
Federal de Farmacia — CFF sempre ciente de tais ocorréncias;
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3.7.12. A CONTRATADA devera realizar pericia forense quando ataques as aplicacoes e/ou sistemas
do Conselho Federal de Farmacia — CFF sejam bem sucedidos, identificando em relatério préprio a
vulnerabilidade explorada e o dano sofrido pelos sistemas. A CONTRATADA devera propor solucoes
em carater provisorio ou definitivo indicando o responséavel pela mesma;

3.7.13. A contratada devera sempre que necessaria realizar em conjunto com o Conselho Federal de
Farmacia — CFF uma série de atividades especiais como a indicacao de boas praticas para viabilidade
de novos projetos, consolidagcao dos processos de seguranga e criagao de acessos para parceiros e
entre outros.

3.7.14. Todos os servigos e aplicagdes destinados a execugao dos servigos contratados na solugao
deverao ser monitorados a partir de plataforma de gerenciamento utilizando SNMP com objetivo de
alertar os profissionais localizados no “Centro de Operagbes de Seguranga — SOC”, quando algum
servidor ou processo pare de funcionar.

3.8. Servicos Suporte Técnico 24x7

3.8.1. A CONTRATADA concedera ao Conselho Federal de Farméacia — CFF garantia integral
durante todo o periodo do contrato com atendimento 24 horas por dia e 7 por semana e sem numero
limite de chamados, a contar da data de instalagdo, contra qualquer defeito que a solugao venha a
apresentar;

3.8.2. O servigo de suporte técnico devera ser prestado 24 (vinte e quatro) horas por dia, 7 (sete)
dias por semana e sem numero limite de chamados, para toda a solugdo ofertada, por técnicos
devidamente habilitados e sem qualquer énus adicional;

3.8.3. Durante a vigéncia do contrato, deve ser efetuada manutengéo preventiva de acordo com as
recomendacoes dos fabricantes. Este servigco tem como objetivo manter o ambiente atualizado quanto
a aplicacdo de patches e atualizagdo de programas e sistemas operacionais. Com o objetivo de néo
interferir no ambiente de producdo devera ser realizado sempre na janela de manutencado
compreendida entre as 00:00h e as 06:00h.

3.8.4. A manutencao corretiva sera efetuada sempre que a solucao apresente falhas que impegam o
seu funcionamento normal e/ou requeiram a intervencao de técnico especializado durante todo o
prazo do contrato sem apresentar qualquer énus adicional para o Conselho Federal de Farmacia —
CFF;

3.8.5. Nos casos em que as manutengdes necessitem de paradas de equipamento(s), o Conselho
Federal de Farmécia — CFF devera ser notificado para providenciar a aprovagdo da manutencgao, ou
agendar nova data para execugao das atividades;

3.8.6. As ferramentas e equipamentos necessarios a manutencdo serao de responsabilidade da
CONTRATADA,;

3.8.7. O suporte técnico sera acionado em caso de quaisquer indisponibilidades da solugao
CONTRATADA, devendo haver o atendimento, no prazo maximo de 4 (quatro) horas a partir da
abertura do chamado para todos os componentes deste termo;
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3.8.8. A CONTRATADA deve emitir relatérios de todas as intervengdes realizadas, preventivas e
corretivas, programadas ou de emergéncia, ressaltando os fatos importantes e detalhando os
pormenores das intervengdes, de forma a manter registros completos das ocorréncias e subsidiar as
decisdes da administragéo do Conselho Federal de Farmacia — CFF, caso requeiram;

3.8.9. Deve ser disponibilizado canal de atendimento e chamado técnico, disponivel 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana através de site na Internet e canal telefénico 0800
(sem custo) ou nimero de telefone local em Brasilia - DF;

3.8.10. Os atendentes do “Centro de Operacgdes de Seguranca — SOC” da CONTRATADA deverao ter
conhecimento da infraestrutura organizacional do Conselho Federal de Farmacia — CFF, devendo
identificar os funcionarios em conjunto com a contratante ap6s a assinatura do contrato;

3.8.11. As informagbes referentes aos chamados efetuados pelo Conselho Federal de Farmécia —
CFF deverao, logo que registradas, estar disponiveis para consultas no ambiente de portal help-desk
disponibilizado pela CONTRATADA, pelo periodo de 01 (um) ano, contado a partir da data de
fechamento do chamado;

3.8.12. As informacbes de chamados, recuperadas por intermédio do portal help-desk deverao
abranger: "Numero", "Data e Hora da Abertura", "Status" (aberto/fechado), "Responsavel pela
Abertura", "Técnico Encarregado do Atendimento”, "Descrigdo do Problema”, "Histérico" (data/hora e
descricao), "Ocorréncias" (data/hora e descricdo) e deverao ser de uso Unico e exclusivo do Conselho
Federal de Farmacia — CFF;

3.8.13. O Portal de help-desk devera permitir a realizacdo de consultas e impressao de relatérios,
individualizados ou cumulativos, por niumero do chamado, status, data/periodo de abertura, unidade
responsavel pela abertura, técnico encarregado do atendimento e chamados com falhas de
atendimento;

3.8.14. Ao receber uma solicitacdo de abertura de chamado, o atendente devera registrar as
informagdes relativas ao mesmo (responsavel pela abertura, descricao do problema, etc) e fornecer o
numero que lhe foi atribuido;

3.8.15. Ao receber uma ligacdo para um chamado ja aberto, o atendente devera solicitar o nimero
que |he foi atribuido por ocasido da abertura, registrar as novas informagdes passadas e transmiti-las
ao técnico responsavel pelo acompanhamento e resolugao;

3.8.16. Quando as informacdes e solicitagbes passadas exigirem uma nova interlocugdo com o
Conselho Federal de Farméacia — CFF, de forma analoga aos procedimentos de abertura, o técnico
responsavel pelo acompanhamento e resolugdo do chamado devera entrar em contato com o
responsavel pela abertura, em um prazo maximo de 01 (uma) hora;

3.8.17. Quando solucionados, os chamados deverao ser fechados pelo responséavel pelo atendimento,
de comum acordo com o Conselho Federal de Farmacia — CFF, ndo sendo admitido, em nenhuma
hipétese, o fechamento de chamados sem o consentimento do responsavel pela abertura.
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4. Condicoes de Instalacao, Implementacao e/ou Customizacao

4.1. O prazo de conclusao dos servigos de instalagdo, configuracdo e customizacao sera de até 30
(trinta) dias corridos e contados a partir da assinatura do contrato, sendo de responsabilidade da
CONTRATADA a emissdao do “comunicado formal da conclusdo do servico de instalagcdo e
configuracao”;

4.2. Antes do inicio do projeto devera ser convocada reunido pelo Conselho Federal de Farméacia —
CFF onde serao apresentados todos os aspectos de concepc¢ao do projeto, incluindo configuragdes e
politicas. Devera ser apresentado pela CONTRATADA o plano de execugao dos servigos, detalhando
responsaveis, prazos e fases, além de previsdo de eventos e seus impactos na infraestrutura
existente. Novas reunides poderdo ser convocadas por ambas as partes de modo a definir todos os
pormenores da solucao e eliminar pendéncias;

4.3. O prazo de implantagdo e producdo do sistema disponibilizado pelo Conselho Federal de
Farmacia — CFF sera de 30 (trinta) dias corridos, contados da assinatura do contrato.

4.4. Caso a CONTRATADA se veja impossibilitada de cumprir o prazo estipulado para a entrega dos
produtos, deverd apresentar, até a data de vencimento fixada no contrato, justificativas escritas e
devidamente comprovadas, apoiando o pedido de prorrogagdo em um ou mais dos seguintes fatos:

4.4.1. Ocorréncia de fato superveniente, excepcional ou imprevisivel, estranho a vontade das partes
que altere fundamentalmente as condigées do contrato;

4.4.2. Impedimento decorrente de fato ou ato de terceiros, reconhecido pelo Conselho Federal de
Farmacia — CFF em documento contemporaneo a sua ocorréncia;

4.5. O pedido de prorrogagao, com indicagcao de novo prazo de entrega, quando for o caso, devera
manifestar-se formalmente a fiscalizagdo do Conselho Federal de Farmacia — CFF, que podera
acolher ou nao o requerimento da CONTRATADA;

4.6. A instalacdo devera ser efetuada de forma a nao afetar o funcionamento dos sistemas, recursos
ou equipamentos atualmente em operagdo e nem impedir ou interromper, por periodos prolongados, a
rotina de trabalho dos funcionarios do Conselho Federal de Farmacia — CFF. Para tanto, quando
necessario, o servigo devera ser executado fora do horario comercial (periodos noturnos e finais de
semana), em horarios previamente agendados;

4.7. No caso de interrupcdo de sistemas, recursos, equipamentos ou rotinas de trabalho de qualquer
setor funcional em decorréncia da instalagdo a ser efetuada, esta parada devera ser devidamente
planejada e acordada com antecedéncia junto ao Conselho Federal de Farmacia — CFF;

4.8.Todos os componentes (hardware e software) requeridos para atender as funcionalidades exigidas
neste edital e tornar a solugdo operante, mesmo que nao tenham sido especificados e cotados na
proposta apresentada, serdo consideradas partes integrantes dos servigos de instalacdo e deverao
ser fornecidos pela CONTRATADA, sem 6nus adicionais;
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4.9. Correra por conta exclusiva do proponente a responsabilidade pelo deslocamento do seu técnico
até o local de instalagdo da atual aplicagdo em uso para levantamento de requisitos e planejamento
da migracao.

5. Condicoes de Aceite

5.1. O aceite da solugao sera efetuado apdés um periodo de testes de até 10 (dez) dias uteis pelo
Conselho Federal de Farméacia — CFF, quando verificard se os servicos atendem completamente
todos os requisitos e condi¢coes deste projeto basico. Este periodo de testes se iniciara a partir do
“comunicado formal da conclusao do servigo de instalacao e configuracdo” pela CONTRATADA;

5.2. Nao sera permitida a subcontratacao (terceirizacdo) da execugao dos servigos;

5.3. Caso sejam identificadas quaisquer imperfeicdes na instalacdo ou com os softwares e demais
recursos necessarios para prestacao dos servicos, o Conselho Federal de Farmacia — CFF podera
rejeitar os servigos entregues.

5.4. O Conselho Federal de Farmécia — CFF emitira o “termo de aceite definitivo” em até 10 (dez) dias
corridos apos a conclus@o do periodo de testes item 5.1. O “termo de aceite definitivo” sera assinado
pelo gestor do contrato ou seu substituto, e estad vinculado ao atendimento completo dos requisitos,
condi¢des e funcionamento correto da solugdo conforme definido neste projeto;

5.5. Caso ocorram inconformidades nos sistemas/servicos entregues, o prazo estipulado para
emissao do “termo de aceite definitivo” recomecgara a contar a partir da entrega dos sistemas/servigos
devidamente regularizados;

5.6. A simples emissao do "termo de aceite definitivo" pelos sistemas/servigcos entregues nao isenta a
CONTRATADA de obrigacoes futuras;

5.7. Para a entrega da documentacao final, o prazo sera de 30 (trinta) dias corridos apds concluir a
entrega, instalagdo e configuracao de toda a solugéo fornecida;

5.8. A prestacao dos servigos e a respectiva remuneracdo, com o respectivo inicio de faturamento,
iniciardo apenas apds a emissao do termo de recebimento definitivo.

6. Acordo de Nivel de Servico

6.1. De modo a resguardar a eficiéncia e a qualidade na prestacéo dos servigos pela CONTRATADA,
serdo estabelecidos e utilizados Acordos de Niveis de Servigcos (ANS) entre as partes, baseando-se
em indicadores de desempenho e metas, definidos para o processo;

6.2. Os indicadores de desempenho abaixo deverdo ser monitorados e servirdo de base para a
avaliagdo mensal da CONTRATADA, no “Relatério de Niveis de Servigos” do Contrato, onde sera
possivel verificar a efetividade do atendimento e permitir a depurag¢do do processo;
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6.3. Durante a etapa de implantacdo dos Servicos, o Conselho Federal de Farméacia — CFF e a
CONTRATADA definirao o formato e os tipos de informagdes, referentes ao Relatério de Niveis de
Servicos;

6.4. A CONTRATADA devera emitir, junto com a Nota Fiscal dos Servigos, o relatério gerencial
padronizado (Relatério de Niveis de Servigos), definido com o Conselho Federal de Farmacia — CFF;

6.5. Os ANS devem ser considerados e entendidos, pela CONTRATADA, como um compromisso de
qualidade, que estara assumindo, junto ao Conselho Federal de Farmacia — CFF;

6.6. A andlise dos resultados destas avaliagcdes, pelo Conselho Federal de Farmacia — CFF, resultara
em adverténcias ou penalizag¢des, caso a CONTRATADA n&o cumpra com 0S Seus compromissos, de
qualidade e desempenho.

6.7. Os ANS serao divididos em Metas de Disponibilidade por Servigco e Atividades Operacionais de
Seguranga.

6.8. As Metas de Disponibilidade Mensal serdo mensuradas para os servigos de disponibilidade de
aplicacao Web e E-mail, devendo atingir no minimo:

Meta de
Descricao Disponibilidade
Mensal (%)
Servigos de Disponibilidade de aplicacao Web 99,5
Servigcos de Disponibilidade de E-mail 99,5

6.9. Em cada periodo avaliado, o calculo do Percentual de Disponibilidade (PD) para cada item de
servigo se dara por meio da seguinte equagao:

(I'm —Ti)
D= ———

Tm = 100, onde

PD é o Percentual de Disponibilidade Mensal;

Tm é o tempo total mensal de operac¢@o, em minutos, no més de faturamento;

Ti € o somato6rio dos periodos de indisponibilidade dos servigos, em minutos, no més de faturamento.
6.10. Sera computado como tempo de indisponibilidade (Ti):

6.10.1. O tempo em que o respectivo servigo esteja indisponivel ou com desempenho degradado;
6.10.2. O tempo decorrido entre o inicio da indisponibilidade do servigo e sua total recuperacgéao;
6.10.3. O tempo decorrido entre ocorréncias sucessivas de indisponibilidade dentro de um intervalo
inferior a 24 (vinte e quatro) horas do surgimento da primeira. Tais periodos serdo considerados de

“recorréncia” da primeira ocorréncia de indisponibilidade. Nesse caso, o tempo de indisponibilidade
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devera ser contado a partir do surgimento da indisponibilidade inicial, até a recuperagédo da ultima
indisponibilidade no intervalo;

6.11. Nao seréo incluidas na contagem do niumero de minutos de indisponibilidade (Ti) as seguintes
situacoes:

6.11.1. Manutencbes programadas pela CONTRATADA, desde que autorizadas previamente pelo
Conselho Federal de Farméacia — CFF;

6.12. Além da Meta de Disponibilidade Mensal, para os servigos descritos no item 3, Especificagbes
Técnicas, deverdo ser apurados os niveis de servigo para as Atividades Operacionais de Seguranga,
que deverdo ser executadas periodicamente pela CONTRATADA ou por demanda do Conselho
Federal de Farmécia — CFF, sendo definidos seguintes prazos maximos de conclusao das atividades,
os indicadores utilizados na mensuragéo da qualidade dos servicos:

Acordo de Nivel de Servico

Indicador para

Atividades (ANS) ANS
Alteracao de 240 minutos apos abertura de Configuracao
configuracdes chamado implementada

Chamados Emergenciais

30 minutos apds abertura de
chamado

Chamado concluido

Verificagao e filtragem de
logs

24 horas apos abertura de
chamado

Arquivo de log
enviado ao
solicitante

Atualizacao de
plataformas por meio da
implementacgéo de
patches e fixes

5 dias apds liberagdo das
atualizagdes pelo fabricante,
incluido neste limite o tempo
necessario a homologacao do
pacote pela contratada

Patch e fix instalado

Registro de incidente de
seguranca pela
contratada

10 minutos apéds o primeiro
registro ou sintoma relacionado
ao evento

Chamado aberto

Inicio de atuacao para
resolucdo de incidentes
de seguranca

15 minutos apds abertura de
chamado pelo cliente ou pela
contratada

Registro das acdes
tomadas no
chamado pelo
responsavel pela
resolucéao

Resolucéo de incidentes
gue provoquem
indisponibilidade dos
servicos

60 minutos apds abertura de
chamado pelo cliente ou pela
contratada

Chamado concluido
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Resolucéo de incidentes
que ndo provoquem

240 minutos apés abertura de

8 |0+ 4 chamado pelo cliente ou pela Chamado concluido
|nd|s_pon|b|I|dade dos contratada
servicos
Atendimento a chamados .
; 72 horas apés abertura de .
9 para esclarecimento de chamado pelo cliente Chamado concluido
davidas
Implementacao de novas 72 horas apos apertura de Funcionalidade
10 funcionalidades chamado pelo cliente ou pela implementada
contratada P
Geracao de assinaturas | 360 minutos apds abertura de Assinatura de
11 | de reconhecimento de chamado pelo cliente ou pela ataque
ataques contratada implementada
Realizagao periodica de | Trimestral, apresentado na Relatério de
12 | scan de vulnerabilidades |primeira segunda-feira do vulnerabilidades
em ativos trimestre apresentado

6.13. Um chamado técnico sera considerado “ndo atendido” quando ultrapassar qualquer
prazos de ANS estabelecidos no item 6.12.
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PREGAO PRESENCIAL N.2 05/2014

ANEXO Il

DECLARAGCAO DE MICROEMPRESA OU EMPRESA DE PEQUENO PORTE

LN 1 1] o] €= 1= VPP URPUPRR com sede no
=] g o (=T =To o LR PPPR
inscrita N0 CNPJ SOD 0 N0 neste ato representada
PEIO  Sr(A). eeeeeiiiiiie e representante legal, portador da Carteira de
Identidade N.2 .....ccoeeeieiiiiiieeeeeeeeee, , inscrito no CPF sob N2 e ,

DECLARA, sob as penalidades da lei, que se enquadra como Microempresa ou Empresa de Pequeno
Porte nos termos do art.. 3° da Lei Complementar n.® 123 de 14 de dezembro de 2006, recepcionada
no ambito do SEBRAE pela Instrugdo Normativa n.° 42/00, de 5 de dezembro de 2007, estando apta
a fruir os beneficios e vantagens legalmente instituidas por ndo se enquadrar em nenhuma das
vedagoes legais impostas pelo § 4° do art. 3° da Lei Complementar n.? 123 de 14 de dezembro de
2006.

Brasilia, de de 2014.

Assinatura e carimbo do emissor
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PREGAO PRESENCIAL N.2 05/2014

ANEXO Ili

ATESTADO DE CAPACIDADE TECNICA (OU DECLARAGAO)

estabelecida N0 (@)....cccceveeeriiiiiiiiiie e, , executa (ou executou) servigos de........ccccceeveeennnnnes
para este 6rgao/entidade (ou para esta empresa).

Atestamos (ou declaramos), ainda, que 0s compromissos assumidos pela empresa
foram cumpridas satisfatoriamente, nada constando em nossos arquivos que a desabone comercial

ou tecnicamente.

Local e data

Assinatura e carimbo do emissor

Observagao: este atestado (ou declaragdo) devera ser emitido em papel que identifique o
orgao/entidade (ou empresa) emissor.
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PREGAO PRESENCIAL N2 05/2014
ANEXO IV - TERMO DE DECLARAgAO
Ao

CFF — CONSELHO FEDERAL DE FARMACIA
Ref.: Pregao Presencial n2 05/2014

A Empresa ..o , inscrita no CNPJ sob N.2....eiiiiiiiennnen. , Inscricao
Estadual N.2 ........ccoovvvennnn. , COM €NAEreCO NA MUA ...cvvvvrereeeeeeinrieeeeeeeeeaneens , N2 , hesta cidade
de .o /...., propde a essa entidade a participacdo no certame licitatério, modalidade Pregéo,

acima referenciado:
DECLARAMOS QUE:

. Examinamos cuidadosamente o Edital, inteiramo-nos de todos os seus detalhes e com eles
concordamos, aceitamos todos os seus termos e condigbes e a eles desde ja nos
submetemos.

[l. Todas as duvidas ou questionamentos formulados foram devidamente esclarecidos, bem como
recebemos todos os elementos e informagdes para cumprimento das obrigagdes servico da
licitacao;

[ll. Recebemos todos os documentos necessarios ao esclarecimento da nossa participagdo no
certame e de que tomamos conhecimento de todas as informagdes para cumprimento das
obrigacdes, objeto desta licitagao.

IV. Nos valores constantes da proposta estdo incluidas todas as despesas decorrentes da
execucao do contrato, tais como equipamentos, materiais, mao-de-obra, custos diretos e
indiretos, despesas com encargos sociais, previdenciarios, trabalhistas, incluindo vantagens
decorrentes de acordos, convengbes ou dissidios coletivos, seguros, taxas, tributos e
contribuicdes de qualquer natureza ou espécie, salarios, auxilios alimentares, transportes e
quaisquer outros encargos necessarios a perfeita execucao do servigco deste contrato;

V. A signatéria ndo se encontra suspensa de licitar ou contratar com o CFF;

VI. Declarar, sob as penalidades cabiveis, que cumpre plenamente os requisitos de habilitacdo
exigidos no Edital do Pregao Presencial n? 05/2014, tendo recebido todos os documentos que
integram o presente certame.

Brasilia, .... de ....cceeeeeeiieeees de 2014.

Assinatura do Representante Legal da Empresa
Nome legivel
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PREGAO PRESENCIAL N.2 05/2014

ANEXO V
“MODELO
ATESTADO DE VISITA TECNICA NO LOCAL DOS SERVICOS
(Em papel timbrado do licitante)

DECLARACAO

Declaramos, para os devidos fins, junto ao Conselho Federal de Farméacia, que o Responsavel
Técnico abaixo identificado da Empresa , inscrita no CNPJ

compareceu em de de 2014, ao local dos servigos, objeto da Licitacdo que V. S¥s estao

ora promovendo, tendo tomado conhecimento de todas as peculiaridades, demais informagdes e
condi¢des, para o cumprimento das obrigacdes relacionadas ao Pregao Presencial n.2 05/2014,
ciente de que ndo serdo levadas em consideragdo, quaisquer argumentacdes posteriores
consequentes do desconhecimento das condigdes existentes ou de divergéncias de especificacoes

técnicas.

[Local e data:]

Assinatura do Responsavel Técnico do CFF

Nome do Responsavel Técnico:
CPF n®
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PREGAO PRESENCIAL N.2 05/2014
ANEXO VI - MINUTA DO CONTRATO

PROCESSO ADMINISTRATIVO N2 700/2014
CONTRATO N2........ /2014

CONTRATO DE PRESTACAO DE SERVICOS DE
HOSPEDAGEM DE WEB SITES, E-MAILS E
SEGURANCA GERENCIADA 24X7 NO MODELO
CLOUD SAAS, QUE CELEBRAM ENTRE SI O
CONSELHO FEDERAL DE FARMACIA - CFF E A
EMPRESA ....., NA FORMA ABAIXO:

O CONSELHO FEDERAL DE FARMACIA, sediado nesta Capital, a SHCGN-CR 712/13, Bloco "G",
Loja 30, Brasilia, DF, inscrito no CGC/MF 60.984.473.0001-00, representado neste ato pelo seu
presidente, Farmacéutico, WALTER DA SILVA JORGE JOAO portador do RG 721.362 SSP/PA, n°
CPF n° 028.909.682-00, doravante denominado apenas CONTRATANTE e de outro, a empresa .....,
inscrita no CNPJ n? ... , inscricdo estadual n° ............. , com sede .....cceeernnne , heste ato
representado pelo seu ...... , portador de Identidade n® .......... , CPF n® ...... , doravante denominado
CONTRATADA, mediante as Clausulas e condigdes que se seguem, reciprocamente estipuladas e
aceitas. Este contrato vincula-se ao Processo Administrativo n2 700/2014 — PREGAO PRESENCIAL
N2 05/2014 e a Proposta da CONTRATADA, regendo-se pela Lei 8.666/93 e suas alteragdes
posteriores, pelos preceitos de direito publico e supletivamente pelos principios da teoria geral dos
contratos e disposi¢des de direito privado.

CLAUSULA PRIMEIRA: DO OBJETO

1.1 O objeto da presente licitacdo é contratacdo de solucéo integrada de servigos de hospedagem
de web sites, e-mail e seguranca gerenciada 24X7 no modelo Cloud SaaS (Nuvem, Software
como Servigo), englobando provimento de infraestrutura, servicos de DNS, gestdo de
vulnerabilidades, resposta a incidentes, seguranga de aplica¢des, backup e monitoramento de
aplicacoes e sistemas dos servicos providos em regime 24X7, de acordo com as
especificagbes constantes no Anexo | do edital e da respectiva Proposta da Contratada,
partes integrantes deste Contrato, como se nele estivessem transcritos.

CLAUSULA SEGUNDA: DAS OBRIGACOES

2.1 Visando garantir o fiel cumprimento e execugdo dos servicos contratados, além de outras
obrigacdes, compete:

2.2 Ao Contratante
a) Efetuar o pagamento na forma convencionada na Clausula Terceira;

b) Proibir que terceiros realizem quaisquer alteracdes, modificagdes ou reparos no sistema, sem
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a anuéncia da CONTRATADA,;
Manter contados, exclusivamente, com pessoas credenciadas pela CONTRATADA,;

Cumprir fielmente o pactuado no presente instrumento.

2.3 A Contratada

a)

A Contratada se obriga a cumprir ou fazer cumprir as seguintes obrigacdes em relacao ao
presente contrato;

Executar fielmente o objeto deste Contrato, comunicando imediatamente a Contratante a
ocorréncia de qualquer fato impeditivo de seu cumprimento;

Nao transferir, no todo ou em parte, o objeto deste Contrato;

Manter, durante o periodo de vigéncia contratual, todas as condigbes de habilitacdo e
qualificagéo exigidas na licitagao;

Responsabilizar-se por todos os custos diretos e indiretos para a perfeita execucdao dos
servigos, incluidas as demais despesas referentes aos impostos, contribuicdes, bem como o
que mais for necessario ao perfeito cumprimento do objeto deste Contrato;

Executar o objeto deste Contrato com qualidade de modo a atender as exigéncias do
Contratante, utilizando profissionais proprios, especializados, cabendo-lhe total e exclusiva
responsabilidade pelo integral atendimento de toda a legislacdo que rege a execucao deste
Contrato, com énfase na constitucional, tributéaria, civil, previdenciaria, trabalhista e seguranca;

Proporcionar a imediata correcdo das deficiéncias apontadas pela Contratante quanto a
execucao dos servigos contratados;

Cuidar para que os profissionais destinados a execugao dos servigcos objeto deste Contrato
nao tenham qualquer vinculo trabalhista com a Contratante, sendo, exclusivamente,
remunerados pela Contratada e a ela vinculados;

Responder por quaisquer danos, perdas ou prejuizos causados a Contratante, por dolo ou
culpa, bem como por aqueles que venham a ser causados por seus prepostos ou empregados.

CLAUSULA TERCEIRA: DO VALOR DOS SERVICOS E PAGAMENTO

3.1. Pela execucgéao dos servicos a que alude este Contrato fica estabelecido as condi¢des fixadas no
Pregao Presencial n® 05/2014 e o valor Mensal de preco estabelecido na proposta da CONTRATADA

.............. O valor total anual é de R$ .............

3.2 O pagamento sera efetuado, mediante crédito em conta bancéria indicada pela empresa
contratada, no prazo de até 08 (oito) dias uteis apds a apresentacao de nota fiscal ou fatura atestada
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e aceita pela Coordenagao de Tecnologia e Informacao do CFF.

CLAUSULA UNICA - As despesas decorrentes do presente Contrato, correrdo a conta do
Elemento de Despesa sob n ¢ 6.2.2.1.1.01.04.04.005.023 — Qutros Servigcos Prestados por
Pessoa Juridica.

CLAUSULA QUARTA: DA VIGENCIA

41 O contrato tera vigéncia de 12 (doze) meses, contados a partir de sua assinatura, podendo ser
prorrogado por igual periodo, por meio de Termo Aditivo, observando o limite estabelecido no
Inciso Il do art. 57, da Lei n°. 8.666/93.

CLAUSULA QUINTA: CONDICOES DE INSTALACAO, IMPLEMENTACAO E/OU
CUSTOMATIZACAO DO OBJETO

5.1 O prazo de conclusao dos servigos de instalagédo, configuragéo e customizagcao sera de até 30
(trinta) dias corridos e contados a partir da assinatura do contrato, sendo de responsabilidade
da CONTRATADA a emissao do “comunicado formal da conclusao do servico de instalagao e
configuracao”;

5.2 Devera ser apresentado pela CONTRATADA o plano de execugao dos servigos, detalhando
responsaveis, prazos e fases, além de previsdo de eventos e seus impactos na infraestrutura
existente.

5.3 A CONTRATANTE e CONTRATADA poderao realizar por ambas as partes reunides, de modo
a definir todos os pormenores da solucéo e eliminar pendéncias;

5.4 Caso a CONTRATADA se veja impossibilitada de cumprir o prazo estipulado para a entrega
dos produtos, devera apresentar, justificativas escritas e devidamente comprovadas, apoiando
o pedido de prorrogagdo em um ou mais dos seguintes fatos:

5.4.1. Ocorréncia de fato superveniente, excepcional ou imprevisivel, estranho a vontade das
partes que altere fundamentalmente as condigdes do contrato;

5.4.2. Impedimento decorrente de fato ou ato de terceiros, reconhecido pelo Conselho
Federal de Farmacia — CFF em documento contemporaneo a sua ocorréncia;

5.4.3. O pedido de prorrogacgao, com indicacao de novo prazo de entrega, quando for o caso,
devera manifestar-se formalmente a fiscalizacdo do Conselho Federal de Farmacia — CFF,
que podera acolher ou nao o requerimento da CONTRATADA,;

5.5 A instalagdo devera ser efetuada de forma a ndo afetar o funcionamento dos sistemas,
recursos ou equipamentos atualmente em operacdo e nem impedir ou interromper, por
periodos prolongados, a rotina de trabalho dos funcionarios do Conselho Federal de Farmacia
— CFF. Para tanto, quando necessario, o servico devera ser executado fora do horério
comercial (periodos noturnos e finais de semana), em horarios previamente agendados;
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5.6 No caso de interrupcdo de sistemas, recursos, equipamentos ou rotinas de trabalho de
qualquer setor funcional em decorréncia da instalacdo a ser efetuada, esta parada devera ser
devidamente planejada e acordada com antecedéncia junto ao Conselho Federal de Farmacia
— CFF;

5.7 Todos os componentes (hardware e software) requeridos para atender as funcionalidades
exigidas neste edital e tornar a solugdo operante, mesmo que n&o tenham sido especificados e
cotados na proposta apresentada, serdo consideradas partes integrantes dos servicos de
instalacdo e deverao ser fornecidos pela CONTRATADA, sem 6nus adicionais;

5.8 A CONTRATADA devera executar o processo de integracao dos sistemas com os atualmente
em operacgao, fazendo a devida compatibilidade técnica-operacional, garantindo desta forma
que o ambiente atual possa ser integrado plenamente ao novo. Qualquer problema ou
incompatibilidade devera ser resolvido pela CONTRATADA,;

5.9 Correra por conta exclusiva do proponente a responsabilidade pelo deslocamento do seu
técnico até o local de instalacao da atual aplicagdo em uso para levantamento de requisitos e
planejamento da migragéao.

CLAUSULA SEXTA: DAS PENALIDADES

6.1 O inadimplemento das obrigagdes previstas no presente Contrato, ou a ocorréncia de quaisquer
das situagdes descritas no artigo 78 da Lei n? 8.666/93, ser4d comunicado pela parte
prejudicada a outra, mediante notificagdes por escrito, entregue diretamente ou por via postal,
com Aviso de Recebimento, a fim de que seja providenciada a regularizagdo no prazo de 05
(cinco) dias Uteis;

CLAUSULA SETIMA: DA RESCISAO

71 A inadimpléncia de clausulas e condi¢cbes estabelecidas no presente Contrato, por parte da
CONTRATADA, assegurarda a CONTRATANTE o direito de da-lo por rescindido, mediante
notificacdo através de oficio, entregue diretamente ou por via postal, com prova de
recebimento. Fica a critério da Administracdo do CONTRATANTE, declarar rescindido.

Paragrafo Primeiro - Da Rescisédo de Pleno Direito

7.2 Ficarda o presente contrato rescindido, de pleno direito, independentemente de aviso ou
interpelagao judicial ou extrajudicial, nos seguintes casos:

a) faléncia ou liquidagao da CONTRATADA,;

b) concordata ou incorporagao da CONTRATADA a outra firma ou empresa, ou ainda, fusdo da
CONTRATADA com outra firma ou empresa, sem prévia e expressa concordancia do
CONTRATANTE;

c) concessao do Contrato ou subcontratagdo, no todo ou em parte sem prévia autorizagao do
CONTRATANTE.
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Paragrafo Segundo - Da Rescisao por conveniéncia da Administragdo

7.3 O presente Contrato podera, ainda, ser rescindido por conveniéncia administrativa do
CONTRATANTE, mediante comunicacao, entregue diretamente ou por via postal, com prova
de recebimento com antecedéncia de 30 (trinta) dias.

CLAUSULA OITAVA: DA ALTERACAO CONTRATUAL

8.1 Toda e qualquer alteragdo contratual devera ser feita através de formal aditivo, devidamente
firmado pelas partes envolvidas, que passara a fazer parte integrante deste CONTRATO.

CLAUSULA NONA: DA PUBLICACAO DO CONTRATO

9.1. No méaximo em 20 (vinte) dias ap06s a assinatura deste termo, 0 CONTRATANTE providenciara
a publicacao de seu resumo no Diario Oficial da Uniao-DOU.

CLAUSULA DECIMA: DA LEGISLACAO APLICAVEL

10.1  Este contrato reger-se-a pela Lei n°. 8.666/93 e suas alteragdes posteriores, pelas disposicoes
do Edital, pelos preceitos de direito publico e supletivamente pelos principios da teoria geral
dos contratos e disposi¢des de direito privado.

CLAUSULA DECIMA PRIMEIRA: DO FORO

11.1 As questdes decorrentes da execugado deste Instrumento, que ndo possam ser dirimidas
administrativamente, serdo processadas e julgadas na Justica Federal, no Foro da cidade de
Brasilia, DF, Secao Judiciaria do Distrito Federal, com exclusdo de qualquer outro, por mais
privilegiado que seja, salvo nos casos previstos no art. 102, inciso |, alinea “d” da Constituicdo
Federal.

11.2 E por estarem assim justos e contratados, assinam o presente contrato em duas vias de igual
teor e forma, para que produzam os efeitos legais, na presenca das testemunhas abaixo
indicadas.

Brasilia, de julho de 2014.
CONSELHO FEDERAL DE FARMéCIA
WALTER DA SILVA JORGE JOAO

TESTEMUNHAS

NOME: NOME:
CPF: CPF:
RG: RG:
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